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»

Whoaml
»  Married, 2 Children (21, 24)

A

» | like: Family, Mountain Biking, Skiing tours, Fire Brigade, IT-Security

~

»  Study of Electronic Engineering / Computer Science

» 15 years Industrial Software Development / Warehouse Logistics

Lectures @ FH JOANNEUM

»  Network Technologies, Basic/Mobile Network Security
»  IT-Security

»  Ethical Hacking, Advanced System Exploitation

Research Activities

» Industrial Penetration Testing

»  Wireless Security

» 0day hunting, Bug hunting, Bug Bounty Automation

Industrial Certifications
»  OSCP, OSCE, CISSP, OSWP, CCNA, eCPPT, CSM, eMAPT

May 9, 2023 |

Hacking & Security
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Thomas Strametz obile Security

» Education

» 2011 - 2016 HTBLA Kaindorf Informatik

» 2017 - 2020 BSc in Engineering (ITM @ FHJ)

» 2020 - 2022 MSc in Engineering (IT & Mobile Security @ FHJ)

» Work Experience
» 2017 - 2019 SAP Cloud Development (B4B Solutions GmbH)
» 2019 - now WiMa @ FHJ

» Contact

» ledams
» thomas.strametz2@th-joanneum.at
» KWS46a.123

3 09.05.2023
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L

Department

Angewandte Informatik >

Gesundheitsstudien >

4 | May 9, 2023

Department
Bauen, Energie &
Gesellschaft >

Department
Management >

Department
Engineering >

/

Department
Medien & Design >

L |

Department

Angewandte Informatik >

Bachelorstudiengdnge

Gesundheitsinformatik / eHealth
Vollzeit / Graz

Maobile Software Development
Dual / Kapfenberg

Software Design & Cloud Computing
Vollzeit / Kapfenberg

Software Design & Cloud Computing
Berufshegleitend / Kapfenberg

Wirtschaftsinformatik
Vollzeit / Graz

Masterstudiengdnge

Data Science and Artificial Intelligence
Berufsermoglichend [ Graz

eHealth
Berufsermoglichend [ Graz

IT & Mobile Security
Berufsbegleitend / Kapfenberg

IT Architecture
Berufsermoglichend [ Graz

IT-Recht & Management
Berufsbegleitend / Kapfenberg

Software and Digital Experience Engineering
Berufsermoglichend [ Graz
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Security - Schwerpunkte im Studium

» Bachelor Studiengdange 180 ECTS
» Software Design & Cloud Computing Vollzeit / berufsbegleitend
» Mobile Software Development Vollzeit / dual
»

» Master = IT & Mobile Security - berufsbegleitend 120 ECTS

»
»
»
»
»
»
»
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Berufsfelder unserer Absolventinnen ...

@ = Penetration Tester

CISO

n /itkapfenberg (5) /itkapfenberg




FH | JOANNEUM

IT & Mobile Security

Agenda

» 13.00 - 13.30 Infrastruktur

» 13.30 - 14.00 Network - Discovery

» 14.00 - 14.50 Network - Exploitation

» 14.30 - 15.00 Public Exploits

» 15.00 - 15.30 Web Hacking

» 15.30 - 16.00 Windows Domain Attacks

8 | May 9, 2023 |
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Infrastruktur

» WLAN
» SSID: Pen-Test-Training-1
» Password: pentest12345

» KALI Linux
» IP:192.168.0.5
» SSH
» User: hackerl — hacker24
» Password: 797

9 | May 9, 2023 |
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Windows Domain Attacks
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Vulnerability Assessment
» Beschrdnkter Testzeitraum 5=~
» Viele Schwachstellen finden S

» Automatisierte Vulnerability Scanner
» Testin die Breite
» Unterschiedliche Angriffsvektoren
» Analyse von Individual Systemen
= Umfangreiches Bild der Lage im Netzwerk

11
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Penetration Test 0 o a
» Definition eines Worst-Case Szen

» Beschrdnkter Testzeitraum
» Automatisierte Tests, hoher manueller Antell
» Scan in die Tiefe
» Suche nach neuen, unbekannten Schwachstellen
= Uberprifung bestehender SicherheitsmaBnahmen

12
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D INTERNET 3

» Ziel z.B. Zugriff auf vertrauliche Dqten ‘% 8 @
» Wahl der Waffen und der Wege ist frei Q@}
» Suche nach vielen Zugangspunkten zum Ziel
» Realistisches Szenario
» Training des Blue Teams in eigenen Umgebung
» Aktivitdten unter dem Radar
= Uberpriifung des gesamten Sicherheitskonzeptes

Red Team Assessment

13
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https://www.tofinosecurity.com/sites/default/files/common/white-papers/Using-ISA_IEC-62443-Standards-WP-v1.2%20(May%2020
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Phishing — Click on a malicious link e
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Gdangige Schwachstellen in
Unternehmensnetzwerken
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Netzwerk Zugriff (1)

» Physischer Zugang ohne Einschrdnkungen
» Jede Netzwerkdose aktiv, IP-Adresse via DHCP, direkter Zugang ins Internet
» 802.1X - Fehlkonfiguration - Standard VLAN - Informationsquelle
» 802.1X - Bypass, Mac Datenbank auslesbar

» Gdaste WLAN
» Verbindung zum internen Netz
» Offen, kein Passwort
» Statisches Passwort

» Internet Zugang beschrdnkt
» Blockiert - via HTTP Proxy
» ping erlaubt - Tunnel Uber ICMP
» DNS erlaubt - Tunnel GUber DNS

24 | May 9, 2023 |



Netzwerk Zugriff (2)
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»

»

»

»

25

Unbekannte Gerdte
»  Falsche/Standard IP Konfiguration
»  Layer 2 - Netzwerkscan

Dual Homed
»  Gerdte mit zwei Netzwerk-Karten
»  Firewall Bypass

Keine Netzwerk Segmentierung
»  Office 2 Produktion

Design Fehler - VLAN?

»  Layer 2 vs. Layer 3 Trennung

Cisco Dynamic Trunking Protokoll
»  Zugriff in alle VLANs

WLAN
»  WPA-2 Numerisches Passwort, WEP

| May 9, 2023 |
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Passworter (1)

» Stqndqrd PGSSWérter Vendor Username Password
» admin, root, 1234, 0000, passOrd, vnc, <leer> . ip RHLANIG
360 Systems factory factory
» Default Passworter . i e
»  https://github.com/danielmiessler/SecLists oM SR e

3COM <BLANK> 1234admin

» Schwache Passworter

» Sommer2022
> Winter2022
» d|eter 711,477,622 Onliner Spambot accounts FaN 1,583,193 ActMobile accounts

» 1 (Ad ministrato r!) 522,161,052 Data Enrichment Exposure From 1,107,024 CyberServe accounts

Largest breaches Recently added breaches

#1 Collection #1 accounts m 3,966,871 IDC Games accounts

~

11 Verifications.io accounts (Eh 1,224,264 Ducks Unlimited accounts

PDL Customer accounts o
2 s 348 CoinMarketCap accounts

7,115 Exploit.In accounts - —
! Thingiverse accounts

528 Facebook accounts

» Dqtq B redac hes |§| 457,962,538 Anti Public Combo List accounts i 56,479 Fantasy Football Hub accounts
» htt pS'//havelbeen Dwned.CO m/ @ 392,430,204 ; - ) 72,596 Republican Party of Texas accounts

196 LinkedIn Scraped Data accounts

Playbook accounts

qmysp.'lce 150 420,69

26 | May 9, 2023 |
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» Active Directory
»  Zugriff ohne Domain Account mdéglich
»  Passwort im Kommentar Feld
» Initial Passwoérter nicht gedndert

» Password Spraying
»  Winter2023!
» Initial Passwort (welcome, ChangeMe,...)

» Hersteller (Backdoor Account)
»  Download Config File via FTP - root PW im Klartext
»  Download Firmware Image - Crack Password Hash

» VNC Zugang

»  Kein Passwort
»  Numerisches Passwort

27 | May 9, 2023 |

Password Spraying Attack

Author: Rishu Ranjan

Description

Password spraying is a type of brute force attack. In this attack, an attacker will brute force logins
based on list of usernames with default passwords on the application. For example, an attacker will
use one password (say, Secure@123) against many different accounts on the application to avoid
account lockouts that would normally occur when brute forcing a single account with many
passwords.

This attack can be found commonly where the application or admin sets a default password for the
new users.

https://owasp.org/www-community/attacks/Password_Spraying_Attack
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NBNS, LLMNR, MDNS

» Fehlende Namensauflésung via DNS
»  Alte Systemnamen

» wpad
» Password Hashes von Domain Benutzer

» 20-30% knackbar innerhalb von 4h
IPv6 DNS, DHCP

» |Pvé parallel zu IPv4 aktiv
» Info Rogue DNS Server verteilen

» IPvé wird bevorzugt

IPMI - Protokoll Schwachstelle
» Passwort Hash auslesen

» Passwort Cracking
»  Default Passwort - 8 Stellen Alphanumerisch

| May 9, 2023 |
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Privilege escalation, lateral movement

obile Security

»

»
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Lokale Adminrechte von Domain Benutzern
»  Zugriff auf lokale SAM DB
» Lokalen Administrator Hash auslesen

&am_"_st*atJ:::JJ.aad:JQEE::-dndeHaaﬂ3h435ﬂ5 dl0deas:edfcdcS9ldllbecd5faelaall5aelif27d55: 2

» Password Crack
» Password Rainbow Table

Lokaler Admin Account

» Passwort ident auf vielen Systemen
» PTH - Pass the hash

| May 9, 2023 |

Defuse.ca - Y Twitter
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Free Password Hash Cracker

https://crackstation.net/
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» Drucker / Scanner
» Keine Zugriffsbeschrdnkung
» @Gescannte, vertrauliche Dokumente

» SMB Shares

» Schreibbar fir alle User

» Konfigurationsdateien von Cisco Gerdten
» Konfigurationsdateien von Anwendungen
»  WInSCP Konfig Datei

» Backup eines Komplettsystems

» Unsichere Protokolle
» FTP, TELNET, MODBUS

30 | May 9, 2023 |

security passwords min-length 3

no logging console

enable SEcret$1$p8TE$MCdRLBzuGlF{}595.hJ{DpEi.

1

username hub password 7 B25817785B3987344E

username admin privilege 15 password 7 181831A325528138F@180D24
username guest pa551-.rnr‘d124F163[42348E§112F3838

Type 7 Password:l 124F163C42340B8112F3830
Crack Password |

Plain text: | 65K0_guest

https://www.ifm.net.nz/cookbooks/passwordcracker.html
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Zusammenfassung

» Fehlende Netzwerk Segmentierung
» Weg Ins Internet moglich

» Passworter!

» Veraltete Systeme / Updates

» Unsichere Protokolle

» Fehlendes Verstdndnis IT vs. OT

» Fehlendes Security KnowHow

» Zusammenarbeit IT und OT
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Vielen Dank!



