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Internet

2 DezentralesComputernetzwerkvon Rechnern

2 NetzausSubnetzen

o Netzwerkknotervieler ISPzumeffizienterenDatenaustausch

o IXP (Internet Exchange Point), NAP (Network Access Point)
o Firmen & Organisationen betreiben lokale Netze via Subnett

5 KeinezentraleKontrolle ) S S

2 Dienste
o World Wide Web ( WWW) HTTP+ URL®RessourceliHypertext, Hypermedia/Files)
o Email| SMTP, POP, IMAP
o Dateitransfery C¢t 2 { C¢t 2 bC{ % X
o Fernzugrifff SSH, telnet

Woarkshop .
WebSecurity
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Organisationen

® W3C(World Wide Web Consortium)
o Seit1994
o Definition von WWWStandards (HTML, CSS, XML, 8w&)

o AblaufzumStandard (= W3®Recommendation)

Working DraftA Last Working Draf, Candidate Recommendatiofy Proposed Recommendatiadhy Recommendation
Finanzierungiber Mitgliederorgansatione& Spenden

2 WHATWQWeb Hypertext Application Technology Working Group)
o BrowserherstellerApple, Mozilla, Google, Microsoft

o EtablierungaufgrundlangsameiRecommendatiorProzesseles W3C

o HTML3ozw. HTML Living Standard

Woarkshop .
WebSecurity
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URI & URL

® URI(Uniform Resource Identifier «f:ror sins:raf=hetp: /s org/1000/02/22- r6f syntexnss”

RFC3986

9AYS aO2YLJI OO0 &aSIldzSyoOS 2F OKINIXOISNAR GKFO AR
musshicht physischexistieren abereindeutigsein

siehtoftmalsauswie URL

& URL(U”lform Resourc¢ocator) © | & 25 https//elearning fh-joanneum.at/my,
o ldentifikation von Onlindnhalten
o Ist eine Spezialform eines URI

o Aufbau:
<Protocol>://[[<Username>:<Password>@]<Host>[:<Port>][/<Path>[?<Query>[#Fragment]]]

Woarkshop .
WebSecurity



?{Dmsﬁn FH | JOANNEUM

URL Encoding

& ASCIBasiszeichensatz
£ ReservierteZeichen

® Losung

o PercentEncoding.B.Leerzeichera%?20 ygl. RFC3986)

o AlternativinternationaleURLs\gl RFC3987)

o Tipp:VermeidenSieSonderzeichem URLs unbildenSielLeerzeichemls"-" ab. (Nicht" ")

Woarkshop .
WebSecurity



?{Dmsﬁn FH | JOANNEUM

Hypertext Transfer Protocol (HTTP)

® Ubertragungvorinhalten Gber das Netzwerk
2 Beispiel: Ein Client fordert Uber das Internet von einem Webserver eine Website an
® Zustandslos

o Requeststehen fir sich alleine oﬁ""“\
o Sitzungsidentifikation mittels Sessiins Uber z.B. Cookies o S0’ gRL
P \\! ‘el
& AUfbaU: 9(556“7’ \\i“\.e( e\(:\e
o Header: Metainformationen m‘e\l\le\zﬂe Se\\-i\d\‘\‘eb%
o. 2REY thet2alR 6l ¢alXXde e%?“ee‘mleﬁsé\\ee‘
\Ne\)s \
(<)
wo'®

Woarkshop
WebSecurlty
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Rich Internet Applications

Single Page
Anwendung (SPA)
Progressive Web
App (PWA)

F
B'r ameworks Lokale Logik
Slbhotheken Lokale Persig
en . enz
soren Internetdienste \\//erschiedene Gerste
erschiedene Plattformen
Woarkshop

WebSecurity
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@ 4

Werkzeuge

® Webstormoder
o https://www.jetbrains.com/webstorm/

2 Visual Studio Code
o https://code.visualstudio.com/download

$node -v

b v16.3.0 ; .
> NodeJS Visual Studio Code
. i $ npm list -g -depth=0
o https://nodejs.org/ o motice
o) Version anzeigen npm notice New minor version of npm available! 7.15.1 ->7.20.5
. npm notice Changelog: https://github.com/npm/cli/releases/tag/v7.20.5
node iv npm notice Run  npm install - g npm@7.20.5 to update!
o Installierte Pakete development  npm
npm list  ig idepth =0 +- cordova@10.0.0

) oo +--  jonic@5.4.16
o Installieren/Aktualisieren von Paketen  +- natve -un@1.3.0

. - - npm@6.14.11
npm install i g < package > P

Woarkshop
WebSecurlty
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Hypertext Markup Language (HTML)
Cascading Stylesheets (CSS)

Woarkshop
WebSecurlty
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Standards

The Arrow of Time

| | | | |
""""" 1974 | 1993 | 1996 | Dec.97 | 1998 E"""'J}{&.'iéii'ci"""} Sl { HyTime -f*&zmsaﬁ
. SGML | HTML | CSS |HTML 4.0 |C882 - XHTML 1.0 = ﬁ . &
{ Ch.F. Goldfarb i T.Bemers-Lee | W3C W3C W3C g W3C g L | HmL [ oss | [ TNM |

IS0 10179:1996 DSSSL - | : s

.__._.-=_._.-_._.__._.-.__._.--._.-=-._._-.-.__.-:h:;: 3 XML Pgaf L ' = XLL | XPollm:er
L ! ISO 10744:1992/97 HyTime {  wac BoM gi“:; xs. S

Oct. 98 W3C i .

SGML: Standard Generalized Markup Language pDOM 1.0 |7 > | XHTML XQL | XMLSchema
DSSSL: Document Style Semantic and Specification Language . B G i | 0 Reommmiaton T
HyTime: Hypermedia/Time-hased Structuring Language Jan. 99 W3C
HTML: Hypertext Markup Language XHTML: Extensible HTML Namespaces
CS8S: Cascading Style Sheets DOM: Document Object Model Quelle: https://www.jmir.org/2000/2/e12/
XML:  Extensible Markup Language XSL: XML Stylesheet Language
XIZLG XML Linking Language XQL: XML Query Language

ISO: Int. Organization for Standardization W3C:  World Wide Web Consortium

Woarkshop
WebSecurlty
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Bekannte Sprachen im Vergleich

Beschreibung, wie eine
Sprache definiert wird

SGML Document
Components

Document Type Definition
................. .
Declaration | 1 Application :
PMSubset (DTD)| :Documentation:
St g100 V ..................
rules for Defines Defines
SGML
Declaration
y A 4
Tags Elements &
Attributes
Define
Tag Usage
Resulting in
Document Instance
................. " Output !
£ Not Defined : ESpecifiEation:
by SGML Combined Sasaasassnsssss’
................. | toproduce
© Copyright 1997 Mulberry Technologies, | E Output
Workshop SGML Deklaration

WebSecurlty

: Regeln der Syntax

Einfacher gemachte Teilmenge von SGML

XML Document
Components

Document Type Defnltlon

-

' Declaration Appllcahon :
¥’ Subset (DTD). :Documentation:

Sets ground " | A *+*+ "+ T e ed
e Defines Defines
SGML
Declaration
A Y
Tags Elements &

Attributes

Tdentify
parts of

Define
Tag Usage

Resulting in

Not Defined :

Document Instance

Output
Specification
Combined
| to produce
= Output

FH | JOANNEUM

Angewandtes SGML

HTML Document
Components

Document Type Definition

Application

)@ Documentation

Sets ground

5 fines Defines
SGML
Declaration

Elements &
Attributes

Define
Tag Usage

----------------- X
Not Defined :
by HTML : Document Instance
PR " Output !
Fixed in HTML : ' [~ lispecification:
.......................... Combined Bttt anss
| toproduce
@ Copyright 1997 Mulberry Technologi I E OUtDUt

DTD Deklaration: Regeln der Struktur

Quelle: http://lwww.psyhyde.com/fag/index.php?action=artikel&cat=3&id=5&artlang=en-us
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Hypertext

2 Keine sequentielle Prasentationsreihenfolge

2 Dokumentals Mengeverlinkter Ressourcen
o Format der Ressourcen
o Format der Links

2 ErsteSysteme waren reitextbasiert

® ZunehmendeBedeutung des Betrachters

o keine eindeutige Reihenfolge vorgegeben

o aktiveNavigationstatt passivelPrasentation
@ Wenn auchMultimedia-Dokumente(nicht rein textbasiert: Film, Animation, Audio)
eingesetzt werden, spricht man auch vdgpermedia

Woarkshop .
WebSecurity
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Hypertext Markup Language (HTML)

<HEADER>

<TITLE>The World Wide Web project</TITLE:>
<HEXTID H="55">»

< /HEADER>

<BODY >

<H1>World Wide Web</H1>The WorldWideWeb (W3) is a wide-area<h
HAME=0 HREF="WhatIs.html">

hypermedia< /A% information retriewval
inpitiative aiming to give universal

access to a large universe of documents.<P>
Everything there is online about

W3 i= linked directly or indirectly

HTML1.0

Beschreibt den Inhalt von Webseiten. HTML ist das Format, in dem die Text-
und Hypertext-Informationen im WWW gespeichert und tGbertragen werden
und ist eine Anwendung von SGML (Standard Generalized Mark up
Language)

Versionen
HTML 1.0
HTML 4.0 Externe Stilangaben Uber eigene Sprache mdglich (CSS)
XHTML 1.0/1.1 und HTML 5.0

Vyorkshop https://www.w3schools.com/html/default.asp

WebSecurity
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Hypertext Markup LanguageHTML

HypertextDokumentformat, Auszeichnungssprache
Wird in Dateien gespeichert oder mittels Programmen dynamisch generiert

Enthalt <tags>, welche einerseits Strukturanweisungen, Formatanweisungen oder Verweise
andere Ressourcen (Links) enthalten.

Ressourcen konnen Dokumente jeglicher Art sein:

o Andere HTML Dokumente

o Grafiken und Bildemjf, jpeg, png)
0 Vldeo und Sounddateien

& «0SNI[AY1la 11 YyyYySy dzOK I yYRSNE t N2AINFYYS |
Kann auch Formulare enthalten, welche Benutzereingaben erwarten und diese zur Bearbeitt
an den Server schicken.

WICHTIGTrennung von Inhalt und Darstellung

Woarkshop
WebSecurlty
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HTMLS

HTML 5 Entwicklung

o Web Hypertext Application Technology Working Group (WHATWG)
o Referenz: https://www.w3.org/TR/htmI50/

® Neue Features
o Strukturell (Neue Bereiche)

o Formulare (Elemente)
o Audio, Video & Grafik (2d/3D)

@ URLSs
o https://en.wikipedia.org/wiki/Comparison_of browser _engines (HTML_support)#HTML5
o http://html5test.com/
o https://caniuse.com/
o https://www.w3.0rg/TR/2011/WDBhtm|5-20110525/contertmodels.html#conterimodels

Woarkshop .
WebSecurity
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s - - Full-
® . o, TRl e
o.‘ ..o - "‘ o ". ...l . . “
" s Canvas " N ~~ Trenanst : XHR2 * : Nodejs :
' * 2DAPI ; Web ‘ ‘ RO ) H el %, o
o"‘. l.‘." . Devehper > o.- ‘.‘.o ...c t..' LT
’ © | Edition S XHRz § Touch 3
Y 4 v N ay S HTMLS . G . % Events
HTML “ v W ~~ ‘. - i Micro- 3 " ECMA-
q P Y 4 S L S "... Data % Toeeet . Script 6
¢ Mooy S S S
eveloper S File X .
' ' ‘ Edition ' i ‘ .: Web ‘.---u,. ‘ E AIP‘I! .'= »". ".o e EE,
' ' ST _ ~ - " offine ™ ‘ '-_. Storage ; :“ Server- *‘.. ‘ .. . o : D::;EE E :." MVC '*.“
By ™ s 2 e Sent ! 1 ’ g 1 Java-
T S HTML 5.0 et ] - ., Events . I rrantt %, Script &
:" ------- '..' * ‘;‘- """" . .. :,G. 'I ) . :.0 o'- Tmas
| ‘ { udio s ;“He:f;’“s; ' - *, ICTIIN | : Sy?t:m H i SVG .
LRR W v M Wb % “~ 0 7% 5 A
i . . . . . ' _‘ Worl(ers : : weh i o‘ . ‘..t ) . .... ‘..o : . ‘.
‘ ‘ i Parser Dr;fgp&} '-,' .+ 3 Messages: ' et o "o, : jQuery :
PO A S ¢ ypes
s Yonoe’ T . Armays
| N
- ww, A& T teaeert ‘ - . iy
\ 3 WHATWG .~ ¢  websa JRAGIEN N
‘ HTML L. . : SW:bt : ' Database VA r;:i:i:s “
B W3C Specifications 4 ving s ¢ T 4 & cons o f Yy
I WHATWG Specifications ~~ Standard g Web ‘._ T :HSLA seleﬂors 1
[ Other working groups ~ L . s - -_‘.Sockets._; & Web % o CSS3 I
= s e
Common use : Ln?::;;n E HTM L5 Seant ‘~ | mations "
Workshop Seniae’

WebSecurity Web technologies
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https://github.com/SirPepe/SpecGraph

DI(FH) Mathias Knoll, MSc
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HTML |Grundsatzlicher Aufbau

<html>
< >
head _ A Verschachtelung von Tags bildet eine
Weltere Tags Baumstruktur: DOM (Document Object Model)
< >
/ head A Tags mussen / sollten immer einen Abschlusstag
<body > haben!
' |
Weitere Tags oder Text A Wenn ein Tag keinen Inhalt hat, kann man den
</ body > Abschluss gleich im Anfangstag einbauen:
<br />
</html|>
https://www.w3schools.com/html/html_basic.asp
Woarkshop

WebSecurity
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HTML |Anatomie einer Seite
<IDOCTYPE html >

Dokumenttypdefinitionen (DTD):
A HTML5 hat keine DTD mehr- weil dynamischer z.B. selbstbestimmte Elemente wie eigene Attribute:

>

—

>

J\

S—

—

FH | JOANNEUM

IIKOpfll
mit Metainformationen
zur Seite

"Korper"
mit Inhalten

Kein SGML me hr e . We i

DTD

Typ _ data - mathias ="meine Eigenschaft"
A Alle Vorganger hatten ein genaues Set an Regeln.
<htm| Iang =" en s z.B.<IDOCTYPE HTML PUBLIC "-//W3C//[DTD HTML 4.01 Transitional//EN"
— "http://www.w3.0rg/TR/html4/loose.dtd"
<head >
<meta charset ="UTF-8">
<titte >Titel Im Fenster oder Tab</ title
</ head >
Struktur — <body >
<header data - meinAttribut  ="xyz ">
Am Bildschirm gerenderte  Elemente
</ header >
- </ bOdy > @ Titel im Fenster oder Tab X -+ = n = i
</ html > C G indexhtml & » 5
Workshop _ Am Bildschirm gerenderte Elemente
WebSecurity

abbildbar
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HTML |Der Tag / Das Element

TagssindElement der Seite
Tagdeschreiberein Element, werden selbaber nicht angezeidt

@ Tags konnen weiterbeschreibende Attributebesitzen:
<img src ="logo.png" width ="20px" height ="30px" />

Zeichen, die zum Beschreiben der Seite verwendet werden, missen selbst beschriel
gSNRSY P al y aHnNd#kemKyl KASNJ g2y o«
oo GANSR ;WA @ A Nt , YA G Y alASNUD

Workshop https://www.w3schools.com/html/html_elements.asp

WebSecurity
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HTML Elemente Yerweise (Links)

..
e .
| sarget’ S0EL it einer neveq S0
Interne Verweise L plank L aktuellen S€
<a href= "seite.ntml " target =" self "> Zur Seite </a> N ,,,Se\f n
ExterneVerweise
<a href= " http://extern.at/seite.html > Zur externen Seite </a
»> Ankerauf einer Seite
[http.//external.at/belsp|el.html]
<p>
Das <aname="Dbeispiel ">Beispiel </a> ist mit einem Anker belegt. Dieser Text ist in der Seite
beispiel.html unter http://extern al.at erreichbar!
<p>
[index.html]
<p>
<a href=Ahttp:// exter nal .#dspid e I>Zym Beispielk/a>m|
</p>
Workshop
WebSecurlty

https://www.w3schools.com/html/html_links.asp
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HTML Elemente Formulare

2 Benutzereingabeaufnehmen und versenden.
@ Tag <form> ...Elemente... </form>

2 Attribute des Formulars:
o action="<URL oder relative Angabe zu einer Séitererarebeitende Seite, an welche die Eingaben
tbergeben werden

o method="<get|post>"
Agetlth C2NXdzf I NRIF OGSy Ifta tFNFYSUSNI yIFOK RSY +#SN¥BSAa O2Yy
Apostlh & LIST A St f € eivieleh Fodubuydres yu verwenden!

o acceptcharset"UTF8" - Zeichenkodierung der Daten

@ Elemente
o <input>, <textarea>, <select>, <button>

https://www.w3schools.com/html/html_forms.asp

Woarkshop .
WebSecurity
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HTML Elemente Formularbeispiel

<form action="http://mysite.at/cgi-bin/test.pl">
<table border="0" cellpadding="5" cellspacing="0" bgcolor="#EOEQOEQ">
<tr>
<td align="right":>Name:</td>
F:Ornqular <td><input name="Name" type="text"” size="30" maxlength="30"></td>

<tr>
<td align="right":=0rt:</td>
<td>

Texte|ngabefe|d <select name="0rt" size="3">

<option>Wien</option>
<option>Paris</option>

</select>
</td>
Auswabhl <Jirs
<tr>
<td align="right" valign="top">Kommentar:</td>
<tds<textarea name="Text" rows="10" cols="50"></textarea></td>
Textfeld e
<tr>
<td align="right">Formular:</td>
ButtonsS == <td>
<input type="submit" wvalue=" Absenden ">
<input type="reset" wvalue=" Abbrechen":>
</td>
</tr>
Workshop </table>

WebSecurity </forn>

JOANNEUM
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HTML Elemente Zusammenfassung

® 5 S Ndgia

o <tag> Irgendetwas </tag>

o LNHSYRSGsIEa Aald ¢SEG 2RSNJ 6ASRSNI SAYy 6SAGSNEI

oa¢l I3ada 11yySYy !'IGNROdz0S KIoSy®d . SAALIASEY f il

oac¢l 3ada oéééKNSAoéy SAY 9fSYSYyd 6SNRSY | 0SNJ &

o. SAALIASEY fT2y0G O2ft 2NT aNSRabhbrobhFSGldrkoph YyAOKI
n n LA https://www.w3schools.com/html/html_entities.asp

® 5 A Bntitata-a Y A1 ASNISG& »%SAOKSY

o &Kirzel des Zeichens;

o. SAALIASESY 3 YLIT ddd 3 30T PPDd B gt

Woarkshop
WebSecurlty

https://www.w3schools.com/html/html_entities.asp
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Cascading Style Sheets (CSS)

@ Entwicklung
o World Wide WelConsortium nee'S
o Referenz: https://www.w3.0rg/TR/CSS/#css e 3\\1\65

. .. sO

@ EInige Features Y AWE
o MediaQueries Sy e-processor
o Layouts Grid, Box, Flex usw.) %Srs,p?srpra he, welche

m o AnimationenWebfonts usw. Scassscrlpt in CSS
> “ert /
@ URLSs transPv ™ . lang.com
- https://enjoycss.com nttps://58%>
ﬂ http://css3test.com/

0]

0]

o http://www.csszengarden.com/

o https://en.wikipedia.org/wiki/Comparison_of browser _engines (CSS_support)

Woarkshop
WebSecurlty
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CSS Formatierung

CSSBYOULESS. .o
;drv.ebenel {
Formatangaben fur (X)HTML Elemente {  mdth: 100px; height: Sopx:
o Farben GroRen Positionen Bilder, Abstande SichtbarkeiE X oo !

i/* In Ekene 2 ist eine Id definiert */

Einbindung in HTML Weranez (
o Innerhalb des Seitenkopfes (head) i width:

: height: 100px:
d-color: #ARARARA;

<style type=fAtext/cssi> é& </styl e> } ;
o In einer oder mehreren externen bateen 4 T '
<l ink rel—ﬁstylesheetﬁ type=fitext/ cssin href=Afor mat e. si [ >
o Innerhalb eines Tags (styfdtribut) beispiel.html
<p style=f...... i> ¢é </ p> k/DOCIYEE html PUBLIC "-//W3C//DID XHTML 1.0 Transitional//En~ % Im Browser:
i "http: /fwww. w3 .. org/TR/xhtmll /DTD/xhtmll-transitional .dcd™>
Syntax: cheml>
; . . : <head> :
[Selektor] {[ElgenSChaft] : [Wert]'} <meta http-equiv="Content-type" content="text/html; charset=UTF-&" '>
0] Se|ekt0r <titlexConpanyName - PageName</title>
A Bezug Zu dem gewunschten Element <link rel="stylesheet" type="text/css" href="css/layout.css" /> fresneeemeneeeseneieemeseaeeneseaseseseaneneneaneneane .
A Zum Beispiel der Tagname p :b:flaj:‘ jDas = e et '
H £ : H
0 ElgenSChaft. <div class="ebenel"> ; | Das is der Text in Ebene
A Formatangabe, welche gesetzt werden soll : Das is der Text in Ebene 1 5 2
A Zum Beispiel eine Farbe: #DDEE0OQ g </div> ' '

“div id="ebenel2":>
Das is der Text in Ebene 2
< /div>
<diw style="width:350px :height:150px :background-color:lightgrey ">
Da=s ist der Text in Ebene 3
</fdive

Workshop | </booy>

WebSecurlty </men

{ Das ist der Text in Ebene 3

https://www. W3SChOO|S com/html/html_css.asp
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CSS Btruktur

> Prioritaten
o Nach Element Id: #[Elemeid]

0 Element<pid= "spezial ">Test</p>
o Styleangabettspezial { color:red; }

o Nach Klassen: [Tagname].[Klassenname]
o Element:<p class= "spezial ">Test</p>
o Styleangabep.spezial { color:red; }

o Pseudoklasse: [Tagname]:[Pseudoklasse]
o Fur Elementeigenschaften, die nicht eindeutig durch ein HTML Element beschreiben lassen: Typischfir Links: a:linkg:aoxsited,

Verschachtelung

o Angabe eines Stile fur mehrere Elemente: Selektoren mit Beistrich getrennt
o Direktes Kindelement ansprechen: Selektoren mit Leerzeichen getrennt:
Beispieltd p { color:red; }

o Irgendein Kindelement darunter ansprechen: Selektoren mit * getrennt
Beispieltable * p { color:red; }

Workshop ] https://www.w3schools.com/css/default.asp
WebSecurity
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Wichtige Webseiten

http://www. w3schools.com
o Anleitungen zum Erstellen von Webseiten

http:// de.selfhtml.org
o DAS Kompendium tber
o Auszeichnungssprachen im Web

http://www. csszengarden.com
o Was alles mit Stilangaben machbar ist

http://www. w3.org/ 'ﬁ
o Gremium zur Standardisierung der das
o World Wide Web (WWW) betreffenden Techniken
o http://validator.w3.org/

o http://jigsaw.w3.org/cssvalidator/

W3C
Woarkshop il

WebSecurity
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JavaScript &'ypeScript

Woarkshop
WebSecurlty
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Anwendungsgebiete

@ Webseitenbenutzerfreundlichund
funktionell gestalten (wie Desktop
Applikationen)

Plausibilitatsprufung(Validierung) von
Formulareingaben vor dem Absenden

@ BrowsererkennungBrowserweiche)

@ Multimedia (Slide Shows, Games, etc.)

@ Dynamische Manipulation Ub&OM

@ Senden und Empfangen von Daten, ohne

dass der Browser die Seite neu laden muss
mit AJAX /Fetch

Woarkshop i Tutorials: https://www.w3schools.com/js/default.asp
WebSecurity
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Was Ist JavaScript?

= Soll wie Java aussehen Syntax ist Java und C ahnlich
2 Programmiersprache ist

® Skriptsprache vornehmlich fiir Clien{8rowser) Prozedurat Objektorientiort-

% ECMA Standard (seit 1997) - DF “l:;tlig?saéheT Serun
heute ECMASCrip2018 4 € Yl J
_ . . Einsatzgebiet: Clienu.
https://kangax.github.io/compatable/es2016plus Serverseitig
® Sandboxumgebung * wopvers eitiges JAVASCriPE: Node.)s

o Zugriff auf Browser-QObjekte) beschrankt
o Kein Zugriff auf Dateisystem EoMA

: : . tUrer
o Kein Lesen oder Schreiben von Dateien e, CoMpUEEr MAWACET
(* Umgehung uber Sicherheitsbeschrankungen im Browser u.U. méglich) ~—

o Association

Workshop https://www.ecma-international.org/publications-and-standards/standards/ecma-262/

WebSecurity
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Was istTypeScript

\!
V3 scxp

o Von Anderdejlsberg,Microsoft2021 entwickelt “Wpesd }2\\ for ‘12 ptiand: ord
o Sprache fltypisiertes JavaScript \N\“S\J“h\m‘é“w W
auch "Uberlagertes JavaScript" genannt
o Wirdin StandardJavaScript "transpiliert'und braucht dazu -
ein eigenes Programm, einefiranspilet JavaSCI’IpIdeaHUr Kleine Projekte
o Ublicherweise habei'S Dateien s als Erweiterungund es 0 Schwach typlsu_'—)rt
werden *js Dateien daraus erzeugt 0 Mehrere Paradlgmeln
o JavaScript Bibliotheken ungFrameworkskdnnen durch o siehe Websprachen!

Deklarationsdateierermdglichtwerden TypPeSCriptyeartir grore Projekte
o Neuere JavaScript Funktionemerden unterstitzt (z.B.: o Superseton JavaScripttranspiliert
asyng Zzu JavaScript

o Typen (TypeSaf® & Interfaces
o Prototype Pattern

Woarkshop
WebSecurlty
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Javascripf Einbettung in HTMLScriptbereich

<html >
<head >
<title> Eingebaut </title>
<script type ="text /javascript ">
al ert (AJavaScwoikpi at
ltere Browser, Ai)S nicht lemg:;n
</ serpt > ignorieren Pode unter Kommen
</head > s interpretieren nicht
<body> stimlich als TEXt {nnerhalb aer
Javascript Beispiel i [ -patei! - feaum ymehr aer Fall...
</ body > HTM
</ html >
Workshop https://www.w3schools.com/js/js_whereto.asp

WebSecurlty
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Javascripf Einbettung in HTML: Datel

<html| >
<head >
<title> Separate Datei  </title>
<script  src =" " type ="text /javascript "></script >
</ head >
<body ></ body >
</ htm| >

Inhalt von alert.|s:
/[ Kommentar
al ert (AExt er ne JDlateiatNMok!T);p t

Workshop https://www.w3schools.com/js/js_whereto.asp

WebSecurity
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Javascript Einbettung in HTML: Events

<htm| >
<head >
<title> Als Event </title>
</ head >
<body >
<img
gvents src ="button1.gif"
onmouseover ="alert( ‘'Hallo' ); " />
<img
scc =" button2. gi fin
onclick =" javascript . alert(  'Alert mit Sprachdefinition' ), " >
</ body >
</ htm| >
Woarkshop https://www.w3schools.com/js/js_events.asp

WebSecurity
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Javascript Event Handler

MausEreignisse

0]

©O O O O O

0]

onmouseover
onmouseout

onmousemove Mauszeiger bewegen

onmousedown
onmouseup
onclick
ondblclick

TastaturEreignisse
o onkeydown
o onkeyup
o onkeypress

Woarkshop .
WebSecurity

Formularereignisse
I onsubmit
I onreset

T onselect
Inhalt eines Formularelements
mit der Maus markieren

I onchange

Andern des Inhaltes eines
selectFeldes

Es gibt sicher

FH | JOANNEUM

Weitere Ereignisse

onload

HTML-Seijte wurde komplett(!) geladen
onunload

HTML-Seijte wurde verlassen

Onabort

Das Laden der
abgebrochen

Allgemeine Ereignisse
onfocus

Wenn ein Element aktiviert wirg
onscroll
Wenn ein Elem i
ent
wordon ko mit der Maus gescrollt
— onblur
Wenn ein Zuvor

HTML-Seite wurde

e aktiviertes Element verlassen

pch ein paar menr ...
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Javascript Uberblick Variablen

@ Zuwelisung

a=2; /[ Global (" window " Obg'_ekt Attribut)
var b= "x" ; //Lokal innerhalb einer Funktion |
let c="y" /[ Lokal innerhalb von Blocken Achtungd! )
/I Global, wenn auerhalb Funktion Globale variablen RONWNEN
Schwach, dynamisch typisiert , PN
typeof Eag; Y Il nu_mberyp auen L F%V'/@twm’/g
typeof (b); /[ string A glemﬂ’gyt werden!

und DOOlean function, object undefined null,symbol
Number .
In der Regel Double Precisibloat
bel Bitoperationen 32Bit Integer
@ String . . 3
Unicode/UTF1@ einmal erstellt nicht veranderbar

Workshop https://www.w3schools.com/js/js_datatypes.asp

WebSecurity
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TypeScript Uberblick Typen

O © o o o

o)

o)

boolean
number
string

number[] oderArray < number>
Tupel: Arrays mit unterschiedlichen
Typen] string number ]

Mehrere Konstantengdhums:
enum Color{ red =1, green, blue }
let color:Color = Color.green ;//2

any (unbestimmter Typ)any ]

void (leer) istnull oderundefined
Letztere sind auch definiert

never (bei Funktionen: nie eireturn)
object (kann auch null sein)

Woarkshop .
WebSecurity

function helloworld (degree programme: string ){
return  "Hello" + degree_ programme ;

}

let dp ={}

document . body . innerHTML = helloworld (dp);

Error:(7, 38) TS2345: Argument of type '{}' is not assignable to parameter of type 'string".

Uberprufung (Assertion):
let zeichen:number = (< string > wert).
let zeichen:number = (wert as string ).

(Keine Auswirkungen beim transpilieren.)

length
length



%Dmsﬁn FH | JOANNEUM

TypeScript Eigenen Datentypen deklarieren

' Eigene Typen VS. . Standardtypen

© Einfach oder kombiniert mit'|' (oder)
type meinSpezifischerTyp number; type meinSpezifischerTyp = string | number;

type meinUnbestimmterTyp any;

© Generisch
type meinGenerischerTyp <Type>= Type;

© Objekte (Schltsselwort 'type' oder 'interface' kann verwendet werden!)

type Plzz.a :,{ _ interface Pizza2 extends Pizza ={
Py?om'e. stsr mgg o notiz ?: string
' ’ readonly  rating : number

durchmesser : number .
I3 !
Man kann Typen auch erweiterextends

Optionale Eigenschaften kdnnen fitmarkiert werden!
Eigenschaften, die nicht mehr geandert werden kénnerreaitionly markiert werden (in der IDE beim Kompilieren relevant)

Woarkshop .
WebSecurity
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Javascripf Funktionen in Javascript

@ Funktionen werdenwvie Objekte

pehande
(FirstClassFunctiony und merken sich function —
ihren Erstellungskontex{Closurg declaration

@ Funktionen sindeigenschaften von FonctionlmakeRedkkender) ¢
Objekten

sender.style.color = 'red'l;

@ Funktionen kbnnen Funktionen }
enthalten

@ Funktionen konnemls Parameter
Funktionenerhalten

Woarkshop .
WebSecurity

https://www.w3schools.com/js/js_functions.asp
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Javascripf Funktionen(einfach)

Funktionen selbst definieremn HTML

<script  src =" " type ="text [javascript ">
function simple(zahl) { ¢é& }
</ script >
<input type ="button" value =" " onclick =" (22307)" />

Funktionen mit Rlckgabewert
function simple (zahl ) {
var ergebnis = zahl ; // Lokale Variable
return  ergebnis ;

}

var resultat = simple (22307); /I Globale Var.

Woarkshop .
WebSecurity
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Javascript Funktionen(komplex)
function mak_eSanc_Iwich f | |

fanction - make(filng - H——"

return  ingredient + 'and’ + filling

diese wirol ZUrieR9 £0)ed

ELNe Funletion in der FUnRELON -

- }

return  make(' ham );

} ~_ unol

en ;o)

makeSandwich (); / / Gi tbteadAand hami z ur ¢ c k

“—

Adaption des unteren Teils des Snippets mdglich:

5 return  make; |
| / 1t eime Varkable
| Die Funkeon wird in eLne
| ver 1= makeSandwich 0; gespeichert -
f("ham'); / / Gi bbteadAand hamii zur ¢ c Kk

W(Trkshop .
WebSecurity
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Javascript Objekte bject )

@ Container furSchlisseWert-Paare
@ DerSchllussebezeichnet dieigenschafoder eineMethode des Objekts
@ DerWert kann einLiteral, eineFunktionoder ein andere®bjekt sein

@ Objekte kbnnen auf verschiedene Weisen erstellt werden
o Konstruktorfunktion

o Objekt-LiteratSchreibweise

o Methode 'create’ des Objekts Object’

@ Der Zugriff auf Eigenschaften des Objekts erfolgt mittels

" Notation (wie in Java) oder di¢]" Notation

https://www.w3schools.com/js/js_objects.asp
Woarkshop

WebSecurity
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Javascript Objekte erstellen & darauf zugreifen

pizza ={

© Fest implementiert

N _ name : "Diabolo”
o String , Number, Array preis: 7.5, | |
der Math zutaten : [ "Kase" , "Tomaten" , "Salami" , "Pfefferoni" ]
0 3
& Host Objekte (Seitenstruktur) pizza = new object (;
L] H . - ||D' b | 1]
o window ,document oder e =B
form pizza.zutaten = [ "Kase" , "Tomaten" , "Salami" , "Pfefferoni" I;
Benutzerdefinierte Objekte |
_ _ pizza = new Object ();
myobject = new Object(); pizza ["name']= "Diabolo"
oder pizza [ "preis’ ]= 7.5;
myobject ={}; pizza[ "zutaten" ]=[ "K&se" ,'"Tomaten" , "Salami" , "Pfefferoni" l;
Qowelse wird auch bel
Letztere Schrel w , tobject Notatlow  alert(  pizza ["name']); // alert(pizza.name); // "Diabolo"
)SON Verwendet - )avaserp alert( pizza ["preis" ]); // alert( pizza.preis  ); /7.5
alert( pizza [ "zutaten” ][ 0]); // alert( pizza.zutaten [0]); I/ "Kéase"
Workshop alert( pizza ["zutaten" ][ 1]); // alert( pizza.zutaten  [1]); /l "Tomaten"

WebSecu ”ty https://www.w3schools.com/js/js_object_properties.asp
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Woarkshop .
WebSecurity

o)
V] ’
window P( \,@l
\0\1\‘()\\/\'@
O\N Vo
| | | | | | PR gt
self, window frames[ ] \A‘ \{‘Q\A’
par’ent S document rai location histary navigator Loy J 2
Window objects document object objects Location object Histary object Navigator object \{\\,e/ Document
I Root element:
all[ ] i forms[ ] elements] ] plugins[] mimeTypes[ ] <html=
array of All array of Form array of form array of Plugin array of [
objects I objects element objects objects Mime Type [ |
Button Elerment: Elerment:
7 Checkbox <head> <hody:
applets[ ] i images[ ] Eile | |
array of Applet array of Image ; . [ ]
i.’;,,—ecr’; gbje,;;s e S Element: Attribute: Element: Element:
Passwaord - - "
Radi <fitles href <A <hlx=
adio | | |
i Reset options] ]
embeds[ ] links[] Select ---P--aann-] ;
amay of array of Link Siibmi aﬂagbf-‘_;g?ﬂﬂ" _ Text: _ Text: _ Text
embedded objects Tet ) My fitle My link My header
Textarea
anchors| ] i layers[] . . e
armay of Anchor amay of Layer https://www.w3schools.com/js/js_htmldom.asp
objects I objects
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Javascript Arrays @rray )

@ SindObjekteund werden uUber fiew Array()' oder dieLiteratKurzschreibweise
Instanziiert

@ Wichtige Funktionen:
oconcat () X 9fSYSY(S Iy 0SA0SKSYRS ! NNl é&a | yKNy3S
2 & ¥ \ S o) 0 A 2 Iy

o forEach () X VRSO SAYS NOSNHSO6SYS Cdzy1i Y
Element im Array an

o pop() X SYGFSNYyad RIFa fSGT10S 9t SYSyi

o push() X FTN3IG SAY ySdzSa 9fSYSyld KAYI dz

o reverse() X 1SKNI RAS wWSAKSYy T2t 3S dzy

o sort () X &2NIUOASNIL FdzF .l aixa SAYSNI NOSNHSOS)
Vergleichsfunktion

Workshop https://www.w3schools.com/js/js_arrays.asp

WebSecurity
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Javascripf Vortelle assoziativer Arrayss.,, ,,. . "
SCript:

Einfaches Durchlaufen der Eigenschaften

und Funktionen

pizza ={

name : "Diabolo”

preis : 7.5,

getPreis : function(){ return this.preis; }
i
var output = "";

for (x in pizza )

output +=x+ """ + pizza [x] +

}

alert( output );

/*

name || Diabolo

preis || 7.5

getPreis || function (){ return this.preis
W(/)rkshop

WebSecurity

)}

"\ n";

RegUIar:
var myCar
S=new

myCarg [0] :"Saabf.rray ();

mycars[l]="Vol "
myCars[Z]:"BMWYO ;
Condensed;
Va_r mycar

S=

Array(n new

Sa "oy
b, Volvor, "BMryn )
Litera|: ’
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JavaScript Jnobtrusive

@ Grundsatze

o Abgrenzung zwischevierhaltenBehavio}, Prasentation(Presentation) undinhalt (Content)
Beispiel Event Handling mit und ohne Evehttribut in HTML
o Site soll auch ohne JavaScript funktionienén (

o Mit JavaScript soll nur die Benutzerfreundlichkeit erh6ht werden
o "NevertrustJavaScript¢ £ 42 (1 SAYS I NAGAEGOKSY hLISNI GA2YySY

I

(o) I t
),

N7 U L

o Siehe: https://www.w3.org/wiki/The_principles of unobtrusive JavaScript

Woarkshop .
WebSecurity
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Javascripf APIs & Bibliotheken

@ APIs

o List https://developer.mozilla.org/edJS/docs/Web/API \oe(é\\s

o AJaXk Fetch

o Webworker& Service Worker ?\\46(\

o Canvas (Animation)
et

o WebSocket

o WebGL

WeIChe .
. . . B .
© Bibliotheken 'bliothej Verwenden o.
o List:https://en.wikipedia.org/wiki/List_of JavaScript_libraries N Sie am meij
. €isten?
o JQuery '
o Chart.js
o D3.s

Woarkshop .
WebSecurity
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JavaScript Wekzeuge

© Logging Almost half of
PrototyPe Enjs JavaSevipt devs
JsSpet don't test! 10%
® Debugging Shienllit K
® Testing daae 4%
o https://jsfiddle.net/ Jeldnit
o https://qunitjs.com/ YUl Test
o https://www.selenium.dev/ L. .2 M
o https://clarle.github.io/yui3/y Selenium ST OChayg
Cypr ess Secrets of the JavaScript Ninja PUpe‘eer
Woarkshop

WebSecurity
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Modernes Web Design

@ Responsives Web Design (RWD)
o Reaktionsfahiges Layout
o Der Aufbau eines Webauftritts wird fr alle erdenklichen Féalle optimiert
o Zielist fur jeden Bildschirm und jedes Gerat einen flieBenden Ubergang zu ermdglichen
o Rein clientseitig

@ Adaptives Web Design (AWD)
o Bietet verschiedene Losungen flr bestimmte Bildschirme und Geréate
o Maligeschneidertes Layout (nicht eines flr alle Eventualitdten sondern eines flr genau diese
Eventualitat)
o Serverseitige Funktionalitdten notwendig

Woarkshop .
WebSecurity
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Single Pagépplication (SPA)

1 Definition

G! y {t l-page appli¢aiidnSs a web app implementation
that loads only a single web document, and then updates the
body content of that single document via JavaScript APIs suc
asXMLHttpRequestnd Fetch when different content is to be

AK2gYy ¢
. URLS

O https://www.awwwards.com/websites/singkpage/
O https://www.bloomreach.com/en/blog/2018/07/whais-a-single

pageapplication.html (Bildechts

Woarkshop
WebSecurlty

FH‘

Traditional

Every request for new information gives
you a new version of the whole page.

You request just the pieces you nee

JOANNEUM

University of Applied Sciences

SPA

o

,

B
il
T

N
-
O

-

B
% I|
A

i
1
B::

F
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Single Pag@pplication(SPA) | Vorund Nachtelle

® Vorteile © Nachteile
o Nur einmal wird eine Datei geladen © Initiales Laden dauert
o Benutzerfreundlichkeit (Antwortzeiten, © Suchmaschinenoptimierung (SEO)
Dynamik, etc.) Wenig eindeutige Links

Semantik schwer analysierbar
© Analysen
© Geteilte Links zu Bereichen der Agipwierig
© Weniger Sicherheit, weil viel Funktion am
Client ist

o Entwicklung/Debugging ist einfacher

o Backend kann auch fur andere Apps
verwendet werden

o EffektivesCachenn beliebigem lokalen
Speicher

Siehe auch
https://www.bloomreach.com/en/blog/2018/07/what-is-a-single-page-application.html#single-page-applications-advantages

Woarkshop .
WebSecurity
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Single Pagdpplication (SPA) | Frameworks

@ Frameworks
VanillaJS
Angular

0]

0

o React

o Vue

o Aurelia

@ Komponentenbasierte Wekntwicklung
o Fokus auf wiederverwendbare Komponenten
o Komponenten haben Eltern und Kinder

o Daten werden von Eltern an Kinder weitergereicht

Woarkshop
WebSecurlty

HEADER BLOG POST TEXT

IMAGE SECTION

™~ ~
== SIDE BLOCKS

FEATURES

FOOTER

https://www.droptica.com/blog/component-based-design/



%/Dmsub FH | JOANNEUM

Single Pagépplication(SPA) | Moderne Web Frameworks

Model View Controller (MVC) get
WP SPA CONTROLLLR
TP GET / index ntml

(RESCURCE) BRoWSER —
O lBﬁoWS&R > o 4 ' HTmML /s5/C£€5 (

CONTROLLER
(FOR RESOURLE) I AL ==
U s/ wiew h ,
HTmL/§ cs ; .

< A~

et/ PosT
JSER ' crur || HTP & /ﬁ —
VIEW ——-——\ MODEL ' . 1 AP| CorTROLLERS
R it MODE L [/- o "'9’3’—{;\!——
TempPLaTIinNg Peqsli\'é"‘(é = — - - —IEE - ‘ A’Pl lr“YGQS :
Rusiness Logic €. (IQQDHQL/R(ST/ORM

https://hackernoon.com/from-mvc-to-modern-web-frameworks-8067ec9dee65
Woarkshop

WebSecurlty
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AsynchronouslavaScript and XMIAJaX

Woarkshop .
WebSecurity
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AsynchronouslavaScript and XML

@ Asynchrone Datenubertragungwischen Server und Browser
& Seitemuss nicht neu geladewerden
@ Schlusseltechnik fir Web2.0

® Kombination von Funktionalitdten mehrerer Technologien
o (X)HTMLund CSS) zur Darstellung auf der Webseite
o DOMzur dynamischen Reprasentation und Interaktion der Daten / Inhalte im Dokument
o XMLHttpRequeskzur asynchronen Kommunikation mit dem Webserver
o JavaScripals Schnittstelle zwischen diesen Technologien

@ XHR- XmlIHttpRequest

o DasXMLHttpRequesDbjekt wird zum Austausch von Daten zwischen Nutzer und Server verwendet.
o Man kann damit ..
A eine Webseite aktualisieren, ohne sie neu laden zu mussen

A Daten vom Server anfordern, nachdem die Seite geladen ist
A Daten zu einem Server im Hintergrund senden

Workshop https://www.w3schools.com/js/js_ajax_intro.asp

WebSecurlty
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AJaXx Ablauf |Benutzeroberflache

4 Webbrowser )

FH | JOANNEUM

Benutzeroberflache

|
JavaScript- +

Aufruf HTML+

+ CSS-lDaten

"Ajax-Engine"

(in Javascript)

| A/

|
HTTP-Anfrage

Woarkshop .
WebSecurity

index.html
<IDOCTYPE html >
<html| >
<head >
<titte >Websprachen AJAX</ title >
<script  src ="js /ajax.js" ></ script
</ head >
<body >
<h1>AJAX</ hl>
<button onclick ="doAjax () ">
Ajax ausfiihren
</ button >
<div id ="result "></div >
</ body >
</ html >

Websprachen AJAX

<« C @

AJAX

Ajax ausfihren

< B

(i) localhost/client/
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AJaXx Ablauf | JavaScript aufrufen

4 Webbrowser )

Benutzeroberflache
|
JavaScript- +
Aufruf HTML+

+ CSS-lDaten

"Ajax-Engine"

(in Javascript)

N A

|
HTTP-Anfrage

Woarkshop .
WebSecurity

index.html
<IDOCTYPE html| >
<html >
<head >
<titte >Websprachen AJAX</ title >

[<script  src ="js /ajax.js" ></ script  >|
</ head >
<body >
<h1>AJAX</hl>
<button |onclick ="doAjax () ">
Ajax ausfihren
</ button >
<div id ="result "></div >
</ body >
</ html >

Websprachen AJAX

< C @

AJAX

| Ajax ausfihren |

FH | JOANNEUM

< B

(i) localhost/client/
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AJdaXx Ablauf | AJAX Engine

4 Webbrowser N

Benutzeroberflache

I
JavaScript- +
Aufruf HTML+

+ CSS-Daten

"Ajax-Engine"

JOANNEUM

University of Applied Sciences

(in Javascript)

N A

1
HTTP-Anfrage

Woarkshop .
WebSecurity

ajax.js
function doAjax () {
let ajaxObj = new XMLHttpRequest ();
ajaxObj . open(
"GET",
" quotes.php ");
ajaxObj . onreadystatechange = function 01
if (ajaxObj .readyState ==4 && ajaxObj . status ==200) {
let elemResult = document . getElementByld (' result ');
elemResult . innerHTML = " ;
let quotesObj = JSON parse (ajaxObj . responseText );
quotesObj . quotes . forEach (function (item) {
elemResult . innerHTML += item. text ;
D;
}
3
ajaxObj . send (null );
}
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AJdaXx Ablauf |[HTTP Anfrage

4 Webbrowser N

Benutzeroberflache
I
JavaScript- *
Aufruf HTML+
+ CSS-Daten

"Ajax-Engine"

(in Javascript)
L | A/

HTTP-Anfrage

Woarkshop .
WebSecurity

ajax.|S

function doAjax () {

let ajaxObj = new XMLHttpRequest (); |
ajaxOb] . open(

"GET",
"http://knolm.projekt -itm.fh - joanneum.at/api/ quotes ");
ajaxObj . onreadystatechange = function 01

ajaxObj . send (null );|

Ow 1O Inspektor Konsole [ Debugger {} Stilbearbeitung D Laufzeitanalyse {F Speicher T Metzwerkanalyse ﬂ LIT I
'@' T Adressen durchsuchen 'l [JLlogs nicht leeren [] Cache deaktivieren Keine Drosselung = HAR 2

Alles HTML €55 Js Schriften  Grafiken Medien WebSockets Sonstiges

Status Methode Haost D.. m Typ Ubertragen Grake 0ms EB:l ms E‘&D ms

38l GET 1 knaolm.praje... qu... xhr html 334 B 0B 12ms
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AJax Ablauf | HTTP Antwort

Benutzeroberflache

|
JavaScript- +
Aufruf HTML+

+ CSS-lDaten
"Ajax-Engine"
(in Javascript)

N A

4 Webbrowser )

|
HTTP-Anfrage

Woarkshop .
WebSecurity

HTTP Response im JSON Format
{

"quotes ": [

"The Internet?
"Ah, no, we turned
around the world
" Apology accepted ,
"The Internet
global village

around ?",
down by sending

is becoming town square

< C @

¥ quotes:

w3: "The

https:/fknolm.projekt-itm.fh-joanneum.at/quotes.php

JSON Rohdaten
Speichern  Kopieren Alle einklappen  Alle ausklappen

a: "The Internet? Is that thing still around?"
w1: "Ah, no, we turned our sterec down by sending a signal around the world via the i
2: "Apology accepted, trust denied!”

square for the global village of tomorrow."

LA

JOANNEUM

University of Applied Sciences



DIHSUD

FH ‘JOANNEUM

University of Applied Sciences

AJdaXx Ablauf | AJAX Engine & Anzeige im DOM

4 Webbrowser )

Benutzeroberflache
\
JavaScript- +
Aufruf HTML+
+ CSS-lDaten

"Ajax-Engine"
(in Javascript)

N | A

HTTP-Anfrage

a Webbrowser N

Benutzeroberflache
ke A
““f“’ css Daen
Workshop 1 i savaserip
WebSecurit, U

HTTP-Anfrage

ajax.js

AJAX

The Internet? Is that thing still around?

Ah, no, we turned our stereo down by sending a signal around the world via t
Apology accepted, trust denied!

The Internet is becoming the town square for the global village of tomorrow.

[ef  elemResull = document . getElemeniByld

elemResult .innerHTML =" ;

let quotesObj = JSON parse (ajaxObj . responseText );

guotesObj . quotes . forEach ( function (item) {
elemResult . innerHTML += +item+ '< br />' ;

("resuft ")

D
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XHR Methode ppen()

Diese Methode legt die Anfragdethode und-URL fest. Aul3erdem legt sie Anfra@enutzername undKennwort fest, und ob die
Anfrage asynchron abgearbeitet wird.

Argumente:
® methoddie zu verwendend&ITTP Methodewie "GET", "POST", "PUT", "DELETE", etc.
url: URL, an den die Anfrage geschickt werden soll.

@ async (optional) boole'scherParameter
o true: (Standardwert) gibt an, das Operatiasynchronausgeftihrt werden soll. Der Programmablauf wird nicht blockiert und die
Benachrichtigung tber die vollendete Transaktion erfolgt mittels Events.

o falseblockiertan der sendfMethode, bis die Antwort vollstdndig empfangen worden ist.

user. (optional) Benutzername zum Zweck déunthentisierung ohne Angabe ist dies ein leerer String.
password(optional) zum Zweck deuthentisierung ohne Angabe ist dies ein leerer String.

Beispiel. void function  open(
HTTP GET und Aufruf einer Datei im gleichen Verzeichnis: string  method ,
ajaxObj .open( "GET", "quotes.php "); string  url
[[ boolean async = true
[[ string user = null
Workshop [[ string password = null ]]])

WebSecurity
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XHR Methode FetRequestHeadd)

Diese Methode setzt bestimmte Eigenschaften flr die Ressowkofiage. Wenn der
gleiche Header mehrmals gesetzt wird, werden die Werte kombiniert

Argumente
void function setRequestHeader (

® header. HTTHHeaderFeldname string  header |
& value Wert fir das HeadeFeld , Sne vele
Beispiele
Setzt den Inhaltstyp auWflSON
ajaxObj . setRequestHeader ('Content - Type' , ' application /json '),
Setzt den Inhaltstyp awdRLkodierte Formulardaten
ajaxObj . setRequestHeader ('Content - Type' , ' application /X - www form - urlencoded ')
Woarkshop
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XHR Eigenschaftr¢adyState

Diese Eigenschaft gibt Gber den Zustand des XHR Objekts Auskunft. Wenn sich diese Eigenschaft im Ve
einer AJAX Abfrage andert, wird eneddystatechangeEvent ausgelost.

Zustande
® UNSENEO
Obijekt erstellt, open() wurde noch nicht aufgerufen
@ OPENEDBR1
open() wurde aufgerufen
HEADERS RECEINMEZD
send() wurde aufgerufen. Header und Status sind verfligbar
@ LOADING 3
Die Antwort vom Server wird gerade heruntergeladen
DONE=4
Die Operation ist fertig

Woarkshop
WebSecurlty
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XHR Eigenschaftgnreadystatechange

@ Hinter dieser Eigenschaft verbirgt sich BventHandlerMit jeder Statusanderung

(readyStaté wird diese Callbaekunktion aufgerufen
@ Beispiel
ajaxObj . onreadystatechange = function () {
console . log (
"readyState =" + getState (ajaxObj .readyState )+
"; status =" + ajaxObj . status +
'( +ajaxObj . statusText +')" );

J

Woarkshop .
WebSecurity
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XHR Methode end()

void function send(

Diese Methode schickt die Anfrage los. ) [data =null]
Argument

data: (optional) Daten, die im Korper der Anfrage gesendet werden.
Achtung

Damit der Webserver die Daten korrekt interpretiert, muss man deontentTypé'
mittels "setRequestHeadefs angeben!

Woarkshop .
WebSecurity
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XHR Alternative jwindow.fetch

Fetchabstrahiertdie Hauptkomponenten voRTTP

function doFetch (){
fetch (' quotes.php ')
. then (function (response ) {
if (response. o0k)
return  response. json ();
else
throw new Error ('Zitate konnten nicht geladen werden’

)

. then (function (json ){
let elemResult = document . getElementByld (' result ');
elemResult .innerHTML = '<b> Quotes :</b>< br />' ;

json. quotes . forEach (function (item) {
elemResult .innerHTML +=item+ '< br/>" ;

b;
)
. catch (function (err ){
console . error ("Fehler" ,err);
b;
}
Woarkshop

WebSecurity
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‘ceS)
etP (omise®

verwen®

https://www.w3schools.com/js/js_api_fetch.asp
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Promises

@ EinPromiseis new Promise (function (resolve, reject) { ... }); lichen API kapselt.

Beim Erzeugen wird eine Funktion als Parameter Ubergeben, der so geiaahkigtor

@ Dieser bekommt seinersei@vel Callbackunktionenals Parameter
o denkErflller(resolve und
o den Zurickweisenrgject).

Erflllerund Zurlickweiser erwartejeweils einen Parameter (Erfullungswert und

Zuruckweisungsgrung die vomPromisespater zur Verfigung gestellt werden
@ Zustande:
o Pending(Wartend)

o Fulfilled (Erfillt)
o Rejected(Abgelehnt)

https://www.w3schools.com/js/js_promise.asp

Woarkshop .
WebSecurity
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Promiseg Callbacksk Beispiel

& MethOde: then(reSO|VG rejeCD function asyncFunction (test ){

o Kann selbst aber auch wieder ein const promise = new Promise (
PromiseObjekt zuriickgeben! e et T
OYSUUSYOoAf RdzyaXo _ fesove ("OK")

else
@ Methode: catch(error) } ré{ject ("NOK");

o Wird zur Fehlerbehandlung } I

zurlickgegeben );

return  promise ;
}
function callAsyncFunction (test ){
asyncFunction (test ). then (function (data_resolve ) {
alert (data_resolve )
}, function (data_reject ){
alert (data reject )
D;

Workshop _ }
WebSecurity
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JS&TS Frameworks

Woarkshop .
WebSecurity
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Web Frameworks

Kernfunktionen
o DOM Management
o Data Binding
o Rendering

Termini
Komponenten und Templating
Direktiven
Routing
Reaktive Architektur RxJy
Testing
Modularisierung

Woarkshop .
WebSecurity
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Downloads in past 5 Years

.@angular’core angular .Dackbone .ember- ssssss react svelte .vue

16.000.000
14.000.000
12.000.000
10.000.000
8.000.000
6.000.000

4.000.000

2.000.000
- - g — -_— _ \ - —

2018 2019 2020 2021 2022

https://www.npmtrends.com/@angular/core-vs-angular-vs-backbone-vs-ember-source-vs-react-vs-svelte-
vs-vue
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npm-Trends zu Web Frameworks 2

Stats

@angular/core
angular
backbone

ember-source

react
svelte

P e

Workshop .
WebSecurity

npm

99090 0 0 3 0 0

&)

C)

C)

Stars

59.588

27.813

22.131

181.297

55.189

192.537

Issues

464

96

432

920

642

553

Version

13.2.0

1.8.2

1.4.0

4.1.0

17.0.2

3.46.3

2.6.14

Updated @

17 hours ago

a year ago

3 years ago

a month ago

10 months ago

21 hours ago

8 months ago

Created @

6 years ago

10 years ago

11 years ago

5 years ago

10 years ago

5 years ago

8 years ago
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minzipped size 73.4 KB

wi
N
47

minzipped size | 62.3 KB

bundlephobia

minzipped size | 401.6 KB
minzipped size | 2.8 KB

minzipped size | 1.6 KB

minzipped size 22.9 KB

https://www.npmtrends.com/@angular/core-vs-angular-vs-backbone-vs-ember-source-vs-react-vs-svelte-vs-vue
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Angular React W Vue

https://angular.io/ https://reactjs.org/ V' https:/ivuejs.org/
Startkkomponentenbasiert > Minimal komponentenbasiert, . ZwischenReact& Angular
Clientseitiger Framework fiir SPAs was eine eigene Struktur

: ermoglicht/erfordert
Tendenz zuPlatform(z.B. mit API) J

' Viele Module bieten ein breites
KlareVorgaberzur Struktur

Spektrum fur Lésungen

Fokusauf
o Dependency Injection
o Test Driven Development

. Hoherer Aufwand an Integration
& Wartung

Woarkshop .
WebSecurity
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University of Applied Sciences

Angular |Architektur

o | i | . (.
Module o, Mpold

s VL i DV  — ® Module X
. o X 0A8GSY OSNEOKASRSY
Y PP _ Templace o X 3SNRSY yIOK . SRINF
. Module |1 Module | < _. o X KI 6 SR6ot Bddyle, it
e N = welchem dieApp startet (AppModule)
J ® Y2YLRYSYyiaSy X
Propertus : Event o Xbestehen aus Modulen A
FOperty Metadatn e o X RSTAYASNBY 4843 6
Blnding Blrding, o X 0Sydzil Sy 5ASyaiasS o
Co , ® Templates o
MPONENT o X 12Y0AYASNBY | ¢ca[ 3
S {ﬁ-} o X 08AYKIfGSy B5ANBLGA
be. o X 6 S A yErdiiggiudiaten der
App mit dem DOM zu verbinden

Servives Dependencynjection
o X KStFSy 5104Sy T sAracC
o X KStFSYy o0SAY w2dziAy
Woarkshop https://angular.io/guide/architecture
WebSecurlty
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Angular |Erste Schritte

npm install - g @angular/cli
o Angular Command Line Interface globtallieren
ng new simple_angular_site , cd simple_angular_site

o Damit wird ihr Angular Projekt erstellt
o Dialogoptionerfragen nachRouting, und demgescriptetenCS$-ormatsg

ng serve -- open
o Mit diesemBefehlwird ein Server und diéJberwachung/on Dateianderungemestartet
o Unter http://localhost:4200/ ist die Appverfligbar

Tour of Heroes
o Tutorialunter https://angular.io/tutorial
o Bringtalle erwédhntenKonzeptenaherX

OnlineTesten
o Uberdie URL https://stackblitz.com/ hat magin komplette AngularProjektals Spielwiesezur Verfiigung

Wékgggcu rity https://angular.io/guide/setup-local

FH | JOANNEUM
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Angular | Projektstruktur

v [ simple_angular_site D:\Projects\simple_angular_site @ src
> vscode A PPN
> node_modules 0 app X Y2Y I:‘J% y S y u § LA R " o
v B src o assets X . At RSNJ dzy R 5FLUuSASY I f & wSaazdzND
P o environments X Y2y FAIdzNI GA2y Sy 1 dzy 9NBGSEE Sy |
; assets o main.ts X | 1dzLJd SAyaidAS3agpdpddedl No SNJ a2 Rdz
::\:er:?:zms o styles.scss X GeskriptetesCSS flir das Projekt
PR o testts X 1'1dzlJiSAyadAaAS3aLidzy{d FTNNI RFa ¢S5ads
- mji:}zts ® angular.json
B s o CLI Konfiguration fir die Angular Arbeitsumgebung
=“ btrzt:er\istrc @ karmacoanS
& editorconfig o Basis fiiTesting
% gitignore o Siehe http://karmarunner.github.io/6.3/index.html

lar,j . .
2 camaconts @ tsconfig.json

1} package json 0] TypeSCripKonﬁguraﬁon

{} package-lockjson
wn: README.md

{}t“"”ig-?p”s"” ® Projektabhangidgdnnendie InhaltevariierenX ®
0 fsconfigson o Zubeachten Siehabenein NodeJ®rojektmitsamtden tiblicheninhalten(node_modulespackage.jsoB X 0

{} tsconfig.spec json

Warkshop .
WebSecu rlty https://angular.io/guide/file-structure
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Angular |Module

Eine App startet mit denAppModulé
Erstellenng generate
Klasse mit den®@NgModule Decorator

module <module_name >

FormsModule
ReactiveFormsModule
CommonsModule
HttpClientModule
RouterModule

Best Practices
o Modulalisierung Funktionkapseln
o KleinbleibenA Lazy Loading

©O O O O O

Woarkshop .
WebSecurity

Beispielftr verfligbareModule mit eigenenAPIs:

app.module.ts

FH | JOANNEUM

import { NgModule } from ‘@angular/core’
import { BrowserModule } from ‘@angular/platform - browser'

import  { AppRoutingModule } from ‘Japp - routing.module
import { AppComponent } from '/ app.component '

@NgModule{
declarations O
AppComponent

imports ;[
BrowserModule ,
AppRoutingModule

]!

providers : ],

bootstrap :[ AppComponent]

)

export class AppModule {}

Komponenten, die zum
Modul gehéren

Andere Module, die bendtigt
werden z.B. fir das Routing

Services auf Modulebene
Start mit Hauptansicht (nur in Root
Modul)
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Angular | Services

@ In Verbindung mitDependencynjection' wird eine test.service.ts
Klasse |n d|e App e|ngefugt import  { Injectable  } from ‘@angular/core’

@Ilnjectable  ({

> Erstellen Nng generate service < service_name > ) providedin - ‘root

@ Klasse mit dem@Injectable = Decorator exportclass  TestService
::’ Varlanten } constructor () {}
o Als 'Singletorf (nur eine Instanz) mittelprovidedin
o Multiple Instanzenohne diese Eigenschaft und mittels Angabe
(‘providers) in der Komponentesfehe nachste Folie
@ Bsp.: Logger
siehehttps://angular.io/guide/architectureservices

Woarkshop .
WebSecurity
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Angular | Komponenten

app.component.ts

Komponenten beStehen aus import { Component } from '@angular/core'

import { TestService } from "/ test.service

o HTML Temp|at&component - name>.component.html
. @Componen({
0] TypeSCI’IptK|aSSS:component - hame>. component.ts f:r'ﬁglt;tfeun app /'ag);zorﬁponem -
o CSSselektor Und-Sti|e<component - name>.component.css Style_l;rls :{ ‘-/T atpsp-cqmpone]nt-scss "1,
.. . proviaers : estservice
o TeStSpeZIflkatIOI'kcomponent - name>. component.spec.ts )
AR | AppC
@ Erstellen ng generate component <component - name> e e e
@ Klasse mit den@Component Decorator indexhtml
T . <ldoctype ml >
o selector Komponenteeinfligen wo im Template Shimllang =" en” >
entsprechender Tagerwendet wird <me charset =ttt ">
o templateUrl: Vorlagerelativ zum Modul Chace maep uprguarste - <e
o styleUrls GescripteteStilerelativ zum Modul i el M st O
o providers Service(s) fur die Komponente < head>
<pboay >
<app- root ></ app-root >
Woarkshop </ body >

WebSecurity </ himi >
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Angular | Templates (Vorlagen)

@ Text Interpolation

Eigene Strings einfach im Template integriefgfuariable> }}

Beispiel<p><img src =" {{_herolmageUrl }} "> isthe  <i >interpolated </ i > image .</p>
Berechnungen, Funktionen, etc. kdnnen ebenso eingebunden werden.

siehe https://angular.io/guide/interpolation

(G

@ Property Binding

o Wirdfir Eigenschaftewon Elementenverwendet
o Beispiel<img [src ]="itemimageUrl ">

o Siehe https://angular.io/guide/propergpinding

i

(G

® Template Statements

o Werden fur Events verwendet

o Beispiel<button (click )="deleteHero ()" >Delete hero </ button >
o Events wardemlabeiin geschwungeneKlammerndefiniert

i

@ Event Binding

Woarkshop . _ SR
Websecunty https://angular.io/guide/binding-syntax

FH | JOANNEUM

Data Binding Kategorien

"One-Way" von Datenquelle zu Ziel
{{ Ausdruck }}
[ Ziel ]=" Ausdruck "

"One-Way" von

Ziel(View) zu Datenquelle
( Ziel )="Statement

"Two Way" 1 in beide
Richtungen
[( Ziel )]=" Ausdruck "


file:///C:/Users/knolm/AppData/Local/Temp/7zO094CFD57/{{heroImageUrl}}

DIHS(ID FH | JOANNEUM

Angular |Routing

https://angular.io/guide/router

Anglﬂar Router app-routing.module.ts
. . . i t { NgModule } f '@ lar/ ' ;
EI’StG”Eﬂ einer App m|t Rout”']g :mgg:t { Rgutgth;I:dule r?mRouteE;ngl}Ja;rgcr)r:e ‘@angular/router’
ng new routing -app -- routing -- defaults const routes : Routes =[J;
I ] I @NgModul
SChrIttefur da‘S ROUtIng ingwjpo?tsu e:({[ RouterModule . forRoot (routes )],
o Importieren der Komponentenin 'AppRoutingModule ) exports :[ RouterModule ]
o Routenin 'routes' hinzufligen(sieheOptionen exportclass  AppRoutingModule  {}
o 'AppRoutingModulein AppModuleeinbinden
Optionen
o Pfad path und componentfiir Pfadund anzuzeigend&omponente
o RedirectingredirectTound pathMatch
o Wildcards** fur keinenbestimmtenPfad
o Hierachienchildren, umSubpfadeanzugebeh
o Parameter Pfad:<parameter> undngOnlnitinterface Siehe https://angular.io/guide/router
Works

hop .
WebSecurity
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np

PreHy gertext Processing (PHP)

erverseitiges Scrlptlng

Woarkshop
WebSecurlty
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PHP.. PP

@ PHP steht fur o
o PHP:HypertextPreprocessonder logischer verdreht
o Pre HypertextProcessingdr und historisch

o PersonalHompageTools (PHP1)
® Es ist alserverseitige Skriptsprachkonzipiert

Py 3
@ Scripts werden am Servatterpretiert

2 Es musam Webserver installiert und konfiguriersein, um in Webseiten eingebunden
ZU werden

@ Die Homepage ist aufttp://php.net

the elePHPant

https://www.w3schools.com/php/default.asp

Woarkshop
WebSecurlty
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Ausfuhrung

Die Konfigurationsdatel fur PHP nennt sutip.inl

Kernkompetenz ist diserverseitige Scriptinglir Webseiten und
Webapplikationen

PHP Scriptsy der Shell sind moglich

#!/ usr /bin/  php

echo" Hello World";

Moglich aber kaum verwendet ist die Verwendungésktop
Anwendungmittels PHRGTK GUIs
(Gmp Toolkit oder auchGraphicalloolkit)

Woarkshop .
WebSecurity
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Grundlegende Syntax

Scriptblocknnerhalb HTML
<?php /* Code */ ?>
Beispiel
<?php echo "Hello World" ; 7>

AbschlieRen von Befehlen mit Strichpunl';t)

Kommentare

o Einzeilig /I Eine Zelle,

o Mehrzeilig: [* oder mehrere
Zeilen lang */

Workshop https://mwww.w3schools.com/php/php_syntax.asp
WebSecurlty
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Variablen | Grundlagen

® Beginnen mit

o Case Sensitive

o Namebeginnt mit Buchstaben oder _

o Alphanumerische Zeichen undkdnnen verwendet werden

® Schwache Typisierung
o Typwird durchdenzugwiesenenVNert bestimmt

2 Referenzen/Zeiger auf Variablen du&h

https://www.w3schools.com/php/php_variables.asp
https://www.php.net/manual/de/language.variables.basics.php

Woarkshop .
WebSecurity
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$var name = "Mathias" ;
$name — uMaXll ,
$nr =

Tip: Schnellausgabe
<?=$var_name ?>

$ref name = &$var name ;
echo $ref name

Ausgabe: Mathias
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DIHSUD

Variablen |Standardtypen

BOOleark?php $isTrue = True ;// oder False

Integer<?php $iNumber = 20; I oder -20 dezimal
oder 024 oktal
oder 0x14 hexadez .
oder 0b10100 binar
Float<?php $tNumber = 1.2 ; Il oder 1.2el Exponential
Stl’iﬂg<?php $sHello = ' Hello ' ;// oder " Hello " Al t er nheredoce A 5
o Bei einfachen Hochkomma$ funktionierenMaskierungenund EscapesequenzeNICHT $bar = <<<MEINTEXTHIER \Mﬂ”
o Bei doppelten Hochkommas )funktionieren Maskierungenund Escapesequenzen $sHello  World $
MEINTEXTHIER W“V S/”W

Ausgabe: Hello World
https://www.w3schools.com/php/php_datatypes.asp

https://www.php.net/manual/de/language.types.php Al t er naawdocie A

$bar = <<<' OHNEESCAPING
$sHello World

Workshop OHNEESCAPING
WebSecurlty Ausgabe: $sHello  World
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Variablen |Spezialtypen

@ Variable ohne Wert
Wenn der Variablaichts oder explizitNull zugewiesen oder NULL
mit unset ($value ) geldscht wurde
Not aNumber NaN
Wenn das Ergebnis einer Berechnumght reprasentierbaroder a
undefiniert ist $value = NaN is_nan ($value );
Resourcgsiehe
http://php.net/manual/de/resource.php)
Welcher TypMit der Funktiongettype ( mixed
$var ) kann man es herausfinden!

$value = NULL is_null ($value );

Woarkshop .
WebSecurity
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Variablen |Gultigkeit

Lokal

wenninnerhalb von Funktionen definiert und gultig
Global

Aul3erhalb von Funktionen definiert

Kannin Funktionen nur tber Schlusselwort verwendet werdgnbal
$varGlobal ;

Werden im Array $GLOBALS gespeichert!
Statisch

Damit geht ein Wert in einer Funktion nicht verloren sondern bleibt bis zum
nachsten Funktionsaufruf static ~ $varStatic

Worksho https://www.w3schools.com/php/php_variables_scope.asp
Websgcurity https://www.php.net/manual/de/language.variables.scope.php
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Variablen |Gultigkeit- Beispiel

<?php

$varGlobal

function

}

= "Statische Variable: "
funktionTest ()
$varGlobal
static $varStatic =

global
$sUmbruch = "<br >":; // Lokal
$varStatic = ++;

echo $varGlobal . $varStatic

funktionTest  ();
funktionTest  ();

Ausgabe:

Statische
Statische

Woarkshop
WebSecurlty
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Variable
Variable :2

. $sUmbruch ;
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Arrays
Ist eigentlich ein@eordnete Zuweisung oder et
OrderedMap HWM;V

array ( ?4(9,8?44’“' 03

Schllissel => Wert,
Schlissel => Wert

N ] https://www.w3schools.com/php/php_arrays.asp
Schliussel: Strlng oder |nteger https://www.php.net/manual/de/book.array.php

Wert: Jeder Typ

Woarkshop
WebSecurlty
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Arrays |Beispiele

<?php $arrTestO1l = array (1, 2, 3,4); 72>

<?php $arrTest02 =

array ( 1=>"Eins ", 2=>"Zweilni
), ?>
<?php $arrTest03 =
array ( "alphabet" =>
array ("a" =>1,"b" =>2)
) 7>

<?php var_dump ( $arrTest0O3 ); // Anzeigen

Woarkshop
WebSecurlty
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Arrays | Zugriff

echo $arrTest01][0]; /| Ordinate
Ausgabe 1
echo SarrTest02[1]; /I Index

Ausgabe Eins

echo S$arrTestO3["alphabet"]["a"];

Ausgabe 1
foreach ($arrTest03 as S$index => $wert ){
echo $index . """ . $wert [ "a" |;
}
Ausgabe: alphabet 1
Woarkshop
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Arrays |Bearbeitung

Hinzufiigen ohne Ordinate mit []
(Ordinate wird automatisch angeleqgt)

Hinzufiigen mit Ordinate oder Zeichenkette $arrTest02 [| =

$arrTest02 [3]

Entferneneines (unerwinschten) Elements oder
ganzen Array leeren $arrTest02 [* xy"] =

unset ($arrTest02 [* xy"]);

Workshop unset ($arrTest02 );
WebSecurity
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Vordefinierte Variablen

Alles A’rrM;S!
$GLOBALS Referenziert alle Variablen,
die im globalen Gultigkeitsbereich vorhanden sind
$ SERVER Informationen tber Server und Ausfihrungsumgebung
$ GET HTTP GEVariablen
$ POST HTTP POSJariablen
$ FILES HTTP Dateiuploadariablen
$ REQUEST HTTP Requeatariablen
$ SESSION Sessionvariablen Eine Auswihl-
$ ENV Umgebungsvariablen mehr Auf http://p hp.net
$ COOKIE HTTP Cookies
w$6|1<r%C Die Anzahl der an das Skript Gbergebenen Argumente
rKSno

etIS(gcurity Array der an das Skript Ubergebenen Argumente
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Variable Variablemjamen)

Mit einem weiteren$ vor dem Variablennamen, wird auf den Inhalt der Variablen als
Name referenziert

$meinvariablenname = "vorname " ;
$$meinvariablenname = "Mathias" ; //$ vorname ="Mathias":

echo "$ meinvariablenname ${$ meinvariablenname }";
echo "$ meinvariablenname $vorname "

Ausgabe in beiden Fallen: vorname Mathias

Anmerkung: Das lasst sich beliebig fortsetzen i zum Beispiel: $$$$$variable

Falls man mal so einent A’nu/em(ungsfwll\ él\?\f
Workshop

WebSecurlty C&j
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Konstanten

Selbstdefiniert
Beispiel:
<?php define ("FOOBAR" "irgendwas" );
https://www.w3schools.com/php/php_constants.asp
agal AAaA0KS & vonmBysten | vy i Sy
Beispiele:
___LINE___ /I Aktuelle Zeilennummer oder

___DIR__ /I Aktuelles Verzeichnis
- ] https://www.php.net/manual/de/language.constants.php
Fun ktl onen: https://www.php.net/manual/de/language.constants.predefined.php

bool defined ( string  $name );
/I ob eine Konstante definiert ist

Woarkshop .
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Funktionen

@ Funktionen werden mit derBchlusselwort Ruckgabewertamit "return”: return  $x;
ounctiona R S FflingtidnS NIunktion (1 StandardmaRig (ohneeturn ) wird NULL
€ zuriickgegeben

@ Es konnerParameterund Referenzen/Zeiger

Ubergeben werdentunction _ _
funkton ( &$a) { ¢é Variablenfunktion

. - _ Wenn man an eine Variab(g
Es kbnnevorgabeparamterdefiniert werden: . , _
function  funktion ($ a,$b =" Baehh"){ anhangt, versucht der Interpreter eine Funktio

é& //nur am Ende mit dem Namen des Variablenwertes aufzuruf

Eine variable Anzahl von Parametern wird auch function test (){ echo "TEST"; }
unterstitzt! $meinefunktion = "test ";
$meinefunktion  (); Ausgabe: Test

Woarkshop ) https://www.w3schools.com/php/php_functions.asp
WebSecurity https://www.php.net/manual/de/language.functions.php
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Dateien einbinden

Includebindet eine angegebene Datei ein und fuhrt sie aus.

require ist &hnlich, wirft aber im Fehlerfall einen E_ COMPILE_ERROR Fehler und beendet so di
Programmausftihrung wahrendcludenur eine Warnung (E_ WARNING) generiert.

Include_oncerequire_oncelUberprift, ob die Datei schon eingebunden wurde.

Beispiel
<html>
<body>
<?php include ("header.php "); ?>
<hl>Welcome to my home page! </h1>
<p>Some text. </p>
</body>
</html> https://www.w3schools.com/php/php_includes.asp
Woarkshop
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Parametertibergabe

@ Ubergabe von Parametern via HTTP GET und POST

Parameter Uber URL
http://localhost/welcome.php?name=Mathias
echo$ GET[" name';

@t N} YS(GSNIbadyoNR SS/A VAIS 0Kt 283 aSy

<form action="welcome.php" method=" post ">
Name: <input type="text" name="name" />

echo $ POST[" name'];

https://www.w3schools.com/php/php_forms.asp

Woarkshop .
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PHP Beispiel

welcome.html
<form action ="welcome.php " method ="post" >

Name: <input type ="text" name="username" />
Alter: <input type ="text" name="age" />
<input type ="submit" />
</form>
welcome.php
Welcome <?php echo $ POST “username" |, 7?>!<br />
Youare <?php echo $ POST "age" |; 7> yearsold.
Woarkshop
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Dateizugriff

@ Dateien als Speicher von Daten (auch XML)
@ Rechte beachten !!!

@ Auch entfernte Dateien/URLs konnen geladen werden:
$datei = fopen ( "http://www.fh - Joanneum.at/* , "r" );

@ Achtung bei gleichzeitigem Zugriff
& <?php

$file = fopen ("welcome.ixt" T );
// do something

fclose ( $file );
?>

File Modes; siehe http://atl.php.net/manual/de/function.fopen.php
orr+ w,wt a, at, X, X+

Workshop https://www.w3schools.com/php/php_file.asp
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Sessions & Cookies

| ¢ ¢t stakelesB o

Oft ist aber eine Beobachtung des Zustands einer Webanwendung notwendig. Z.B.:
o Eingeloggt bleiben

o Online Einkauf Warenkorb
Sessions (Variablen die den Zustand eines einzelnen Users speichern)
session_start (); $ SESSION ' Sessionname ' ]= "Hallo" ;
// Code
echo "Name=". $ SESSION ' Sessionname ' |;

Cookies (Vom Server an den Client geschickte Strings dort gespeichert)
setcookie (name, value , expire , path , domain);

/| Code

n n . https://www.php.net/manual/de/book.session.php
echo $—COO KI E[ user ] ’ https://www.w3schools.com/php/php_sessions.asp

Woarkshop https://www.w3schools.com/php/php_cookies.asp
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Sessions in PHP
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Web Server (Allgemein)
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WebsitescMarz 2021

Total number of websites (logarithmic scale)

ri ETC MFT Gkl —— Hostnames

— Active sites

10,000,000,000

1,000,000,000

100,000,000
» server developers: Market share of all sites
10,000,000
[ |
1,000,000 l ETC M FT —— Apache
—— Microsoft
100,000
— Sun
10,000 —— nginx
\%96 qu ‘?Jg -\Q&gg q_GG\ ()Gl -IGQD' QQCJ 006100% 1@9 NS 0\(1' QA‘D' q_()\b (1’0\6 -]5}\% -10\9 rl()q:\ —— Google
S ga“ ) \\\0“ * el ‘céO W 060 ‘\5@! et P"Q ya“ W et T pet el
——— Cloudflare
—— NCSA
——— LiteSpeed
—— OpenResty
= Other

gg‘a ‘?5?’1 %Q'% \Q%g rLQQ GQ'& 'l 0()6 Q_QQ’Q' QJ'\‘ 10\1 rLQ\ 0 '\‘3 19'\6 'IQ:\% -}9*‘9 ,LQ'L

P“Q’ :;a‘i‘ W v\d" e 0('\ W2 e Ty Tyt et T pet el et
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Webserver 2021

The Top 10 Web Server 'l‘echnologles

Bg the l\lumber of Instances on the Top 500 Websites

<

NGINX
Apache
15}
Varnish

Google Web Server

Apache Tomcat Coyote

Rack::Cache

Express

BIG-IP | nginx + ApaChe +

e | - Performance! St-r 8@ceessSn g é !
T . Statische Dateien! - Viele Funktionen!

Bei de zusammen?
Woarkshop
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Nginx

@ http://nginx.org N
@ BSDLicense

@ HTTP, ™Mail Proxy "\
@ Russland | '
@ Fast, stable, scalable

@ Module: Load Balancing,...
@ Linux, BSD, Solaris, Mac OSX, Windows XP, Server 2003

T

Woarkshop .
WebSecurity
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Apache

@ http://lwww.apache.org

@ Open Source (Apacheacence

@ Ursprunglich basierend auf NCHATPd
@ Unterstutzt Perl, Pythonlcl and PHP
@ Unterstutzt viele weitere Technologien &fugingModule
@ LoadBalancing

@ Proxying

Woarkshop
WebSecurlty
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Protokoll HTTP

® Stateles
2 Request¢ Response
Headerc Body

© Request Methoden A
05AS G6AOKUAZTS
o GET
o POST

Protokoll Versionen

HTTP Request
or Response

HTTP Header

HTTP Header

Request or
Response Line

Body

Trailer

MIME Header

MIME Field
name value

MIME Field
name value

o HTTP/1.0 (RFC1945Pro Anfrage eine neue TCP Verbindung
o HTTP/1.1 (RFC26X6Rersistente Verbindung mdglich

Methoden:

Method

I
I
| HFDSTH
I
I
I
I
I

FH | JOANNEUM

"OPTIOHNS™
L C_E 'I' L
L HEED "

L1 F_._TT L1

"DELETE"™

"TELCE™
TCONMECT™
extension-method

extension-method = token

o HTTP/2.0 (RFC7540/4 Anfragen zusammenfassen, Kompression, Binardaten UbertragenMeusinren

(Server initiiert Komm.)

Woarkshop .
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HTTP Methoden

GET 2 DELETE
o Fordert unter Angabe einer URL eine Ressource vom Server. o Loscht eine Ressource am Server
o Daten werden in der URL Ubertragen. TRACE
POST o Lieferte einen Request zuriick, wie ihn der Server
o Sendet beliebige Datenmenge an Server im Inhalt (Body) bekommen hat.
einer Nachricht o Zum Debuggen verwendeadber Sicherheitsrisiko!
HEAD 2 OPTIONS
o Verlangt nur den Kopf (Header) einer Nachricht vom Server o Liefert vom Server unterstiitzte Methoden und Merkmale
PUT 2 CONNECT
o Zum Hochladen einer Ressource unter Angabe detiRél o FUr HTTP Tunnel mittels Prekgitet die TCP Verbindung
o Damit kdnnen Ressourcen auch modifiziert werden weiter-
o ab dann nur mehr TCP und kein HTTP mehr
Woarkshop
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Features

® HTTRCache £ Same Origin Policy
o Zwischenspeichernon Ressourcen am Client o Schutz vor Angriffenvon einer Site kbnnen nur

o Feld: "Cach&ontrol:" Feld Anfragen an die gleiche HerkunfProtokoll,
A Kein Cachingip-store) Domain, Port, URlgestellt werden
A Ablaufzeit fnaxage=xxc) | o Ausnahme sind Subdomains
A Validierung mit Cache (mustvalidate , S
A Privat und Offentlich (privateublic) o Feld AccessControlAllow-Origin'
Einzelbenutzer vs. Proxy A
A <origin>

CORS - Cross Origin Resource Sharing
Access - Control - Allow - Origin: https://developer.mozilla.org

Woarkshop .
WebSecurity
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Protokollbeispiel 1

GET Request POST Request
GET / test?name =Mathias HTTP/1.1 POST /test HTTP/1.1
Host: localhost Host: localhost
User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; User - Agent: Mozilla/5.0 (Windows NT 10.0; WOWG64;
rv:45.0) Gecko/20100101 Firefox/45.0 rv:45.0) Gecko/20100101 Firefox/45.0
Accept : Accept :
text / html,application / xhtml+xml,application / xml; text / html,application / xhtml+xml,application / xml;
g=0.9,*/*;9=0.8 g=0.9,*/*;9=0.8
Accept - Language: de,en -US;q=0.7,en;q=0.3 Accept - Language: de,en -US;q=0.7,en;q=0.3
Accept - Encoding: gzip , deflate Accept - Encoding: gzip , deflate

Content - Type: application  /x - www form - urlencoded
Content - Length : 12
Connection: keep - alive

Connection: keep - alive
name=Mathias

Woarkshop .
WebSecurity
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Protokollbeispiel 2

OPTIONS Request

OPTIONS / test /HTTP/1.1

Host: localhost

User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
rv:45.0) Gecko/20100101 Firefox/45.0

Accept :

text / html,application
g=0.9,*/*;9g=0.8
Accept - Language: de, en- USqg =0.7,en;q=0.3
Accept - Encoding: gzip , deflate

Connection: keep - alive

Woarkshop .
WebSecurity

/ xhtml+xml,application / xml;

FH | JOANNEUM

OPTIONS Response

HTTP/1.1 200 OK

Date: Fri , 12 May 2015 11:35:43 GMT

Server: Apache/2.4.18 (Win32) OpenSSL/1.0.2e
PHP/7.0.4

Allow : GET,HEAD,POST,OPTIONS, TRACE

Content - Length : 0

Keep- Alive : timeout =5, max=99

Connection: Keep - Alive

Content - Type: text /html ; charset =utf -8
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Authentifizierung & Autorisierung 1

@ Feld "WWWAuUtenticate<Typ> <Bereich>": Client Server
o Basic
Klartextq Verschlisselung muss tber HTTPS erfolgen _
Base64 kodiert
o Digest Access - I
Prifsumme ldashcodgaus Daten des Headers
Name, Kennwort, Enthaltene Zeichenfolgen, #skuser E |
Methode, usw. Mit MD5 als Standard unsicher - :
0 Bearer ithorizaticn: Basic YWxhZGRphipwoGVuclVzYWll :'checkcredcmials
OauthBearerToken (IT & Mobile Security Thema) TTR/L.L 200 o)
o und anderéd BTEF/L.1 403 Fozbiddsn)

Feld 'Authorization<Typ> flame:Kennwort":
o Name:Kennworist unter Basic BASEG64 kodiert

Y B

[
ol

Ao

Woarkshop
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Cookies

2 Feld "SetCookie rame>=<wert>":
o Fur Session Management, Personalisierung, Tracking
o Direktiven definieren u.a. AblaufzeiteHXpires)

2 Feld "Cookie <Liste Name Wert Zuweisungen>:

Set - Cookie: PHPSESSID=298zf09hf012fh2;
Expires =Wed 21 Oct 2019 07:28:00 GMT

Cookie: PHPSESSID=298zf09nf012fh2;

Woarkshop .
WebSecurity
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Virtual Hosting (VH)
Es gibt

Namensbasiertes
Portbasiertes

IP-basiertes
Virtual Hosting um &
® X | 2 anultiprDomanenaufeinemServerzubetreiben

® X wS a adffidedhieifzfisetzen
@ X fur viele EventualitatenSiteszu konfigurieren

Woarkshop .
WebSecurity
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Namensbasiertes VH

2 Unterschiedliche Domanennamen
verweisen aufinterschiedliche
Verzeichnisse auf einem Server

® DerPort ist immer der gleiche

Woarkshop .
WebSecurity

FH | JOANNEUM

# Ensure that Apache listens on port 80
Listen 80

# Listen for virtual host requests onall IP addresses
NameVirtualHost *:80

<VirtualHost *:80>
DocumentRoot / wwwexamplel
ServerName www.example.com
# Other directives here
</ VirtualHost >
<VirtualHost *:80>
DocumentRoot / wwwexample2
ServerName www.example.org

# Other directives here

</ VirtualHost >
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Port-basiertesVH

Listen 80
Listen 8080

Unterschiedliche Portserweisen auf TN
unterschiedliche Verzeichnisse auf einemnjameyratios 1722030408080

Server kdnnen aber den gleichen SenerName i exampla.com
. DocumentRoot / wwwdomain - 80
Domanennamen haben </ VitualHost >
DerPort ist unterschiedlich Senemame Wi el

DocumentRoot / wwwdomain - 8080
</ VirtualHost >

<VirtualHost 172.20.30.40:80>
ServerName www.example.org
DocumentRoot / wwwotherdomain - 80
</ VirtualHost >

. . . . . <VirtualHost 172.20.30.40:8080>
Hier im Belsp|e| elNe serverName www.example.org

' ' i : / wwwiotherdomain - 8080
Kombination aus namensbasiertem und portbasierten \fRimaios. o eeoman

Woarkshop .
WebSecurity
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|P-basiertes VH

@® Unterschiedliche IPs auf Heten 89
unterschiedliche Verzeichnisse e mantRoot T wmexemple
auf einem Serverkdnnen aber I Vipeame: iw.example.com
den gleichen Domanennamen cVirtualHost  172.20.30.50>
haben Sevivinbiesiisiian

</ VirtualHost >

A.'g‘.'a
SiEL7)

Beide werden am selben Server
gehostet, haben aber
unterschiedliche IPs

Woarkshop .
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Transport Layer Security (TLS)

® Secure Socket Layer (alt) & State full Connection

@ Transport Layer Security (TLS)@ Handshakdrozedur
= HTTPS Port 443 o ClientsendetListe unterstiitzterd / A LBUHeNE
. o o Servemwahltdie starkste
© SichereKommunikation o Serversendetldentifikation(DigitalesZertifikas)
o Authentication Server name, CA, public key
o Encryption o Clientkanndie CAkontaktieren um dieValiditatzu tberprifen

odaYSe SEMKIitWAEAO 1S58 ONELI2:

Locked Unipcked

] |0
I:] no icon
Woiksnup
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Transport Layer Security (TL®)$I &Handschake

TLS im OSI Referenzmodel TLS Handshake Protocol
Identifikation & Authentifizierung
Protocols Algorithmen und Schlussel werden ausgetauscht
secured by SSL 4 Phasen
( B el ! \ A [ N ClientHello - Establish praotocol version, session id,
; N8 | ssi Alert LDAP cipher suite, compression method
Handshake | Cipher Spec | “n "o | HITP olc..., ¢ oerverHello Exchange random values
EXNOGR - ) PO I e || SMTP Application R P I LU
; SSL Record L - [ et Optionally send server certificate
ecord Layer . i i
L JL ) | —ccrtificate Request and request client certificate
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" 3 tHelloDia
[ — 2 Transport % fr_vf - _e_ — _If' _________________________________
S -~ Layer .......... Cattificate - Send client certificate response if
- m ~ Internet Certificate Verify . requested
I
Layer R e B e LT E
.............................................................................................................................. Cthange CipherS pec )
" ) Network Finished \
i R Layer | Change CipherSuite and Finish
. g | hange CipherS pec Handshake
http:/lwww.securityfocus.com - Finished
Woarkshop
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Transport Layer Security (TL$)dndshake

1. Der Cliensendetein"Hello" an den Server zuséatzlichwerden
die Fahigkeiterdes Clientsibertragen

2. Der Serveantwortet mit seinenFahigkeiterund seinem
Zertifikat, dassvon einemRootZertifikatsigniertwurde

3. Der ClientiberpriftdasZertifikatund sendeteinenVorab
Schliusselerschlisselit dem 6ffentlichenSchliisseatles

Servers

4. Beidegenerierendengemeinsamergchlissel
5. Beidevergleicherdie Nachrichtenmittels Prifsummenrauf

beidenSeiten (6)

Woarkshop .
WebSecurity
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Browser Web Server

“

Algorithms | support. ::>‘
1 My random number.

A
-~
Use this algorithm.
2 <7 My random number.
My digital certificate.
h
Verify certificate and
extract server's
public key.

3 ™
Encrypt pre-master Decrypt pre-master
secret with server's secret with server’s
public key. private key.

/
~ -,

4 | Compute secret key. J E:ompute secret key.

e

/_S 1 check f h
enda checrKsum o
5 | handshake messages Eﬁ'&"’lﬁ:ﬂ:’; g'l':le: Lt
using secret key. -
p A

Ve

N

~\
- Send checksum of
5 g::'é‘lli:.:'nesci’{l;g(:ks“'“ handshake messages
: using secret key. p
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APACHE dc

HTTP SERVER PROJECT

NG:I/I)(

Sichere Webserver
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