el
L
EAs3e

L

i

im
=
=
rmi
s
=

3|

'n S ‘3 University of Applied Sciences
000100 '
: %‘m]ﬂ{' i
'%W.ﬂi”m o'q"%%m‘;mdg‘"% Miags
1
2 1.‘1Pb,10p1; d""mo'o'

10107

\v°'oo'o'1 o‘o,’
o';oo
0
oy
1049 013‘

1

11°[,|1§° 00“1“0

0

1
0001114, 1 i
'3

& i
Ez, id)‘?
b

5090
??°°

)

: \ 897 P K,,:;/‘ ) £10
athias Kno A=,

%

pictures without given source are from pixabay



%mHsUD

Internet

2 Dezentrales Computernetzwerk von Rechnern

2 Netz aus Subnetzen

o Netzwerkknoten vieler ISP zum effizienteren Datenaustausch

o IXP (Internet Exchange Point), NAP (Network Access Point)

o Firmen & Organisationen betreiben lokale Netze via Subnetting

& Keine zentrale Kontrolle

& Dienste

O
o Email | SMTP, POP, IMAP

o Dateitransfer |FTP, SFTP, NFS, ...
o Fernzugriff | SSH, telnet

Workshop .
WebSecurity

FH | JOANNEUM

Innerhalb der Firma oder Organisation

AuBerhalb

-
-

World Wide Web (WWW) | HTTP+ URLs+ Ressourcen (Hypertext, Hypermedia/Files)
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Organisationen

® W3C (World Wide Web Consortium)
o Seit 1994
o Definition von WWW-Standards (HTML, CSS, XML, SVG uvm.)

o Ablauf zum Standard (= W3C-Recommendation)

Working Draft = Last Working Draft - Candidate Recommendation = Proposed Recommendation - Recommendation
Finanzierung Uber Mitgliederorgansationen & Spenden

® WHATWG (Web Hypertext Application Technology Working Group)

o Browserhersteller: Apple, Mozilla, Google, Microsoft
o Etablierung aufgrund langsamer Recommendation-Prozesse des W3C
o HTML5 bzw. HTML Living Standard

Workshop .
WebSecurity
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URI & URL

URI (Uniform Resource Identifier) «ref:ror smlns:irdf="http:/ /. us.org/1999/02/22-rdf-syntax-nss”
RFC3986
Eine ,,compact sequence of characters that identifies an abstract or physical resource”
muss nicht physisch existieren, aber eindeutig sein
sieht oftmals aus wie URL

URL (Uniform Resource Locator) RCRCERE A Pt e
o ldentifikation von Online-Inhalten

o Ist eine Spezialform eines URI

o Aufbau:
<Protocol>://[<Username>:<Password>@]<Host>[ :<Port>] [/<Path>[?<Query>[#Fragment]]]

Workshop .
WebSecurity
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URL Encoding

& ASCIlI-Basiszeichensatz
& Reservierte Zeichen

@2 Losung:

o Percent-Encoding z.B. Leerzeichen a%20 (vgl. RFC3986)

o Alternativ internationale URLs (vgl. RFC3987)

o Tipp: Vermeiden Sie Sonderzeichen in URLs und bilden Sie Leerzeichen als "-" ab. (Nicht "_")

Workshop .
WebSecurity
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Hypertext Transfer Protocol (HTTP)

® Ubertragungvon Inhalten Giber das Netzwerk

@ Beispiel: Ein Client fordert Uber das Internet von einem Webserver eine Website an

® Zustandslos
o Requests stehen fir sich alleine Oma‘\(\

o Sitzungsidentifikation mittels Session-IDs tber z.B. Cookies o e’ \O)RL
Fany \_)(\ . e‘
@ Aufbau: bp(bse“l e e\‘:\e
o Header: Metainformationen a((\,&e\l\‘e\(\e se\\_i\e(\]\]e\?’s
o Body: Payload (HTML,...) \O\G ge%\“e e‘\‘\f:(ﬁe\\e e\
site\ e\ T ge
\Ne‘ose\ 2Q° \V

Workshop .
WebSecurity
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Rich Internet Applications

Single Page
Anwendung (SPA)
Progressive Web
App (PWA)

Fra |
i S Lokale Logik
Ibliotheken i
Sensoren . . vo ale.Persistenz
e ) verschledene Gerate
€rschiedene Plattformen
Workshop

WebSecurity



Webstorm oder
o https://www.jetbrains.com/webstorm/

Visual Studio Code
o https://code.visualstudio.com/download

NodelS

o https://nodejs.org/

o Version anzeigen
node -v

o Installierte Pakete
npm list —-g —depth=0

o Installieren/Aktualisieren von Paketen
npm install -g <package>

Workshop
WebSecurity

FH ‘JOANNEUM

University of Applied Sciences

2 3]

Visual Studio Code

$ npm list -g -depth=0
npm notice

npm notice New minor version of npm available! 7.15.1 -> 7.20.5

npm notice Changelog: https://github.com/npm/cli/releases/tag/v7.20.5
npm notice Run npm install -g npm@7.20.5 to update!

npm notice
/development/npm

+-- cordova@l10.0.0
+-- ionic@5.4.16

+-- native-run@l1.3.0
-- npm@6.14.11
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Hypertext Markup Language (HTML)
Cascading Stylesheets (CSS)

Workshop |
WebSecurity



DIHSUD

Standards

T | lTheArrowof Time
""""" 1974 | 1993 1996 [ Dec 97 [1998] | 1an 2000 |
SGML HTML CSS | HTML 4.0 |CSS2 - { XHTML 1.0 %
T.Bemers-Lee | W3C W3g W3Q ; W3C ;

IS0 10179:1996 DSSSL

N $ e " N
—_———————————————i%| 5
3 \ (el ks

IS0 10744:1992/97 HyTime w3e | XLL g
Oct. 98 W3C
SGML: Standard Generalized Markup Language pDOM 1.0 |7 L
DSSSL: Document Style Semantic and Specification Language .
HyTime: Hypermedia'Time-based Structuring Language Jan. 39 W3C
HTML: Hypertext Markup Language XHTML: Extensible HTML Namespaces
CS8S: Cascading Style Sheets DOM: Document Object Model
XML:  Extensible Markup Language XSL: XML Stylesheet Language
XIZLG XML Linking Language XQL: XML Query Language
ISO: Int. Organization for Standardization W3C:  World Wide Web Consortium
Workshop

WebSecurity

FH‘

JOANNEUM

University of Applied Sciences

DTDs: Time | Architectures:
-150 12083 r 4 - Kona (PRA)
- DocBook ! -
=Tl OO !
-CALS T i
[ [ oss | |
DTDs: ; i XLink
XML _CML » XLL | XP ointer
- MathhL ¥ ; *
DOM - RDF XSL XPath
_XMI L XSLT
- XMUEDI ; i
i v ¥ ;
b | XHTML XQL i XMLSchema
- ISO Standard |:] W3C Recommendation [ Industry Initiative

Quelle: https://mww.jmir.org/2000/2/e12/
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Bekannte Sprachen im Vergleich

Beschreibung, wie eine
Sprache definiert wird

SGML Document
Components

Document Type Definition
................. .
Declaration | 1 Application :
PMSubset (DTD)| :Documentation:
St g100 V ..................
rules for Defines Defines
SGML
Declaration
y A 4
Tags Elements &
Attributes
Define
Tag Usage
Resulting in
Document Instance
................. " Output !
£ Not Defined : ESpecifiEationi
by SGML Combined Sasaasassnsssss’
................. | toproduce
© Copyright 1997 Mulberry Technologies, | E Output
Workshop SGML Deklaration

WebSecurity

: Regeln der Syntax

Einfacher gemachte Teilmenge von SGML

XML Document
Components

Document Type Defnltlon

-

' Declaration Appllcahon :
¥’ Subset (DTD). :Documentation:

Sets ground " | A *+*+ "+ T e ed
e Defines Defines
SGML
Declaration
A Y
Tags Elements &

Attributes

Tdentify
parts of

Define
Tag Usage

Resulting in

Not Defined :

Document Instance

Output
Specification
Combined
| to produce
= Output

FH | JOANNEUM

Angewandtes SGML

HTML Document
Components

Document Type Definition

Application

)@ Documentation

Sets ground

fines Defines
SGML
Declaration

Elements &
Attributes

Define
Tag Usage

----------------- X
Not Defined :
by HTML : Document Instance
PR " Output !
Fixed in HTML : ' [~ lispecification:
.......................... Combined Bttt anss
| toproduce
@ Copyright 1997 Mulberry Technologi I E OUtDUt

DTD Deklaration: Regeln der Struktur

Quelle: http://lwww.psyhyde.com/fag/index.php?action=artikel&cat=3&id=5&artlang=en-us
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Hypertext

® Keine sequentielle Prasentationsreihenfolge

2 Dokument als Menge verlinkter Ressourcen
o Format der Ressourcen
o Format der Links

@ Erste Systeme waren rein textbasiert

2 Zunehmende Bedeutung des Betrachters

o keine eindeutige Reihenfolge vorgegeben

o aktive Navigation statt passiver Prasentation
& Wenn auch Multimedia-Dokumente (nicht rein textbasiert: Film, Animation, Audio)
eingesetzt werden, spricht man auch von Hypermedia

Workshop .
WebSecurity
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<HEADER>

<TITLE>The World Wide Web project</TITLE:>
<HEXTID H="55">»

< /HEADER>

<BODY >

<H1>World Wide Web</H1>The WorldWideWeb (W3) is a wide-area<h
HAME=0 HREF="WhatIs.html">

hypermedia< /A% information retriewval
inpitiative aiming to give universal

access to a large universe of documents.<P>
Everything there is online about

W3 i= linked directly or indirectly

HTML1.0

Beschreibt den Inhalt von Webseiten. HTML ist das Format, in dem die Text-
und Hypertext-Informationen im WWW gespeichert und tGbertragen werden
und ist eine Anwendung von SGML (Standard Generalized Mark up
Language)

Versionen
HTML 1.0
HTML 4.0 Externe Stilangaben Uber eigene Sprache mdglich (CSS)
XHTML 1.0/1.1 und HTML 5.0

Workshop https://www.w3schools.com/html/default.asp

WebSecurity
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Hypertext Markup Language - HTML

) Hypertext-Dokumentformat, Auszeichnungssprache
# Wird in Dateien gespeichert oder mittels Programmen dynamisch generiert

Enthalt <tags>, welche einerseits Strukturanweisungen, Formatanweisungen oder Verweise auf
andere Ressourcen (Links) enthalten.

Ressourcen konnen Dokumente jeglicher Art sein:

o Andere HTML Dokumente

o Grafiken und Bilder (gif, jpeg, png)
o Video und Sounddateien

b Uber Links kdnnen auch andere Programme aufgerufen werden (Telnet, FTP, Mail, ...).

2 Kann auch Formulare enthalten, welche Benutzereingaben erwarten und diese zur Bearbeitung
an den Server schicken.

WICHTIG: Trennung von Inhalt und Darstellung

Workshop .
WebSecurity
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HTMLS

HTML

2 Entwicklung
o Web Hypertext Application Technology Working Group (WHATWG)
o Referenz: https://www.w3.org/TR/htm|50/

2 Neue Features

o Strukturell (Neue Bereiche)

o Formulare (Elemente)

o Audio, Video & Grafik (2d/3D)
& URLs
https://en.wikipedia.org/wiki/Comparison_of browser_engines (HTML_support)#HTML5
http://html|5test.com/

https://caniuse.com/
https://www.w3.org/TR/2011/WD-htmI5-20110525/content-models.html#content-models

Workshop
WebSecurity



o PPLIED COMPUTER SCIENCES , e, F H
- g ¢ Indexed - " " ‘
D' HSU :..Database.; Web GL : Polyfills '
" - - Full-
7 S -
o.. ..0 - "c o7 o.‘ .... . . ‘l
" s Canvas " N ~~ Trenanst : XHR2 * : Nodejs :
' * 2DAPI ; Web ‘ ‘ RO ) H el %, o
.9,.. l.‘o. . Developer N ‘0_ ‘.‘o. ..‘. 'o.' AT A
’ © | Edition S XHR2 § Touch 3
Y 4 v N ay S HTMLS . G . % Events
HTML “ ~~ ) i Micro- " ECMA-
q P Y 4 S L S "... Data % Toeeet . Script 6
"4 ooy % R WS o’
eveloper S File X .
' ' ‘ Edition ' i ‘ .: Web ‘.---u,. ‘ E AIP‘I! .'= »". ".o e EE,
' ' ST - ~ - " :',Ofﬂme-,.: ‘ '._. Storage ;‘ :.° Server- *.‘. ‘ -.'.. i o : D::;ge E :..‘ MV -.“‘
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l l S HTML 5 o T . l e ., Events..: l .. I % Script ::
4"‘ ....... .'-_ ) <"‘. ------ Lt ‘*". il " * :.. "- o
| ‘ { udio s ;“He:f;’“s; ' - *, ICTIIN | : Sy?t:m H i SVG .
LRR W v M Wb % “~ 0 7% 5 A
o < . . . . ' B workers : . weh i * - 1’: . » ...I- 1".. . . .‘
‘ ‘ i Parser Dr;fgp&} '-,' .+ 3 Messages: ' et o "o, : jQuery :
AR o et RTE L, e
s Yonoe’ T . Arrays
.| o
- ww, A& T teaeert ‘ - . iy
L § WHAT WG € wesa PRGN
‘ . . ." Web ‘; ' Database ¢ ¢ Media . \‘
B W3C Specifications L S HTML LlVI“g -‘-. Socke.t‘s.__.:__‘, r 4 RGB ﬁ'&'-._ “'-_?‘ueneiv’ 1
I WHATWG Specifications ~~ standard *'"f" Web ‘._ JOCTTIN :HSLA seleﬂors 1
- OtherWUTkinggrﬂupS ~ ~ -~ — - ’ ' 1‘.Socket5:§ :.0 Weh ’.- l - CSSB : I
Bl Community project(s) :",.---., . :....A::;o. ._." “‘Ea}::s An La)’”““ "
Common use : Ln(::::;n ; HTML5 teans \~ ! ations 'I
Workshop o . o’

WebSecurity Web technologies

JOANNEUM

University of Applied Sciences

https://github.com/SirPepe/SpecGraph

DI(FH) Mathias Knoll, MSc
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HTML | Grundsatzlicher Aufbau

<html>
<head> * Verschachtelung von Tags bildet eine
Weitere Tags Baumstruktur: DOM (Document Object Model)
</head> « Tags mussen / sollten immer einen Abschlusstag
<body> haben!
' ]
Weitere Tags oder Text  Wenn ein Tag keinen Inhalt hat, kann man den
</body> Abschluss gleich im Anfangstag einbauen:
<br />
</html>
https://www.w3schools.com/html/html_basic.asp
Workshop

WebSecurity
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HTML | Anatomie einer Seite

g—

Typ —

Struktur —

“—

Workshop

WebSecurity

<!DOCTYPE html> o
Dokumenttypdefinitionen (DTD):

+ HTML5 hat keine DTD mehr- weil dynamischer z.B. selbstbestimmte Elemente wie eigene Attribute:
data-mathias="meine Eigenschaft"
+ Alle Vorganger hatten ein genaues Set an Regeln.
<html lang=" en''> z.B.<'DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">

<head>
<meta charset="UTF-8"> l
<title>Titel im Fenster oder Tab</title> "Kopf"
</head> — mit Metainformationen
zur Seite
<body> B
<header data-meinAttribut="xyz"> )
Am Bildschirm gerenderte Elemente L "Kdrper"
</header> mit Inhalten
</body> @ Titel im Fenster oder Tab X -+ = n = S -
</html> C' G indexhtml ® » & Kein SGML mehr .... Weil nicht per
Am Bildschirm gerenderte Elemente DTD
abbildbar
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HTML | Der Tag / Das Element

@ Tags sind Element der Seite.

% Tags beschreiben ein Element, werden selbst aber nicht angezeigt!

® Tags konnen weitere beschreibende Attribute besitzen:
<img src="logo.png" width="20px" height="30px" />

% Zeichen, die zum Beschreiben der Seite verwendet werden, mussen selbst beschrieben
werden. Man spricht hier von ,Entitaten:
,2<“wird mit ,&1t; ", ,>“ wird mit ,&gt;“ ,maskiert.

Workshop https://www.w3schools.com/html/html_elements.asp

WebSecurity
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HTML Elemente | Verweise (Links)

i mit ..
target’ offret d enf einer neuen se\te
> Interne Verweise T, blank a(\;er aktuellen Seite
<a href="seite.html" target="_ self"> Zur Seite </a> “_uﬁeﬁ‘“

> Externe Verweise
<a href="http://extern.at/seite.html"> Zur externen Seite </a

Anker auf einer Seite
[http://external.at/beispiel.html]
<p>
Das <a name="beispiel">Beispiel</a> ist mit einem Anker belegt. Dieser Text ist in der Seite
beispiel.html unter http://external.at erreichbar!
<p>

[index.html]

<p>
<a href=“http://external.at/beispiel.html#ibeispiel">Zum Beispiel</a>
</p>
Workshop https://www.w3schools.com/html/html_links.asp

WebSecurity
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HTML Elemente | Formulare

Benutzereingabe aufnehmen und versenden.

Tag: <form> ...Elemente... </form>

Attribute des Formulars:
o action="<URL oder relative Angabe zu einer Seite>" - verarebeitende Seite, an welche die Eingaben
ubergeben werden

o method="<get|post>"
» get & Formulardaten als Parameter nach dem Verweis von ,action”
* post - speziellles versenden — bei vielen Formulardaten zu verwenden!

o accept-charset="UTF-8" - Zeichenkodierung der Daten

Elemente

o <input>, <textarea>, <select>, <button>
https://www.w3schools.com/html/html_forms.asp

Workshop .
WebSecurity
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HTML Elemente | Formularbeispiel

<form action="http://mysite.at/cgi-bin/test.pl">
<table border="0" cellpadding="5" cellspacing="0" bgcolor="#EOEQOEQ">
<tr>
<td align="right":>Name:</td>
F:Ornqular <td><input name="Name" type="text"” size="30" maxlength="30"></td>

<tr>
<td align="right":=0rt:</td>
<td>

Texte|ngabefe|d <select name="0rt" size="3">

<option>Wien</option>
<option>Paris</option>

</select>
</td>
Auswabhl <Jirs
<tr>
<td align="right" valign="top">Kommentar:</td>
<tds<textarea name="Text" rows="10" cols="50"></textarea></td>
Textfeld e
<tr>
<td align="right">Formular:</td>
ButtonsS == <td>
<input type="submit" wvalue=" Absenden ">
<input type="reset" wvalue=" Abbrechen":>
</td>
</tr>
Workshop </tablex>

WebSecurity </form>

JOANNEUM
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HTML Elemente | Zusammenfassung

® Der ,Tag"”

<tag> Irgendetwas </tag>

Irgendetwas ist Text oder wieder ein weiterer , Tag”.

,Tags”“ konnen Attribute haben. Beispiel: <tag width="100"“></tag>
,1ags” beschreiben ein Element werden aber selbst nicht angezeigt.
Beispiel: <font color="red“><b>fett</b> nicht fett</font>

O O O O O

https://www.w3schools.com/html/html_entities.asp

2 Die , Entitat” - ,maskierte” Zeichen
o &Kirzel des Zeichens;
o Beispiele: &amp; ... & &gt;...> &lt;...< &nbsp; ..., ,

https://www.w3schools.com/html/html_entities.asp

Workshop .
WebSecurity
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Cascading Style Sheets (CSS)

2 Entwicklung

=] z
o World Wide Web Consortium
o Referenz: https://www.w3.org/TR/CSS/#css
@ Einige Features
=

o Media Queries
o Layouts (Grid-, Box-, Flex- usw.)
o Animationen, Webfonts, usw.
@ URLs
https://enjoycss.com

http://css3test.com/
http://www.csszengarden.com/

Workshop
WebSecurity

FH ‘JOANNEUM

University of Applied Sciences

S
_ee S
‘ a\\\J NNeSOﬂ\

(\\80“0 ;
CSS pre-proc SSolche
Scriptsprac che,

sassScript 1"

ranspiliert com/

https: -//sa ass-1a ng.

https://en.wikipedia.org/wiki/Comparison_of browser_engines (CSS_support)
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CSS | Formatierung

CSS/AYOUECSS. .o
if/* In Ebene 1 ist eine Klasse definiert */
Iidiv.e]:enel { :
Formatangaben fir (X)HTML Elemente }  yadih: 08px; helght: S0px;
o Farben, GroRBen, Positionen, Bilder, Abstdande, Sichtbarkeit, ... H
1/* In Ebhene 2 ist eine Id definiert */
Einbindung in HTML j#ebenc2 {
. : width: 150px: height: 100px:
o Innerhalb des Seitenkopfes (head)  hcrerouncl color: BANANALS
<style type=“text/css“> .. </style> }

o In einer oder mehreren externen Dateien
<link rel=“stylesheet" type=“text/css“ href=“formate.css“ />

“div id="ebenel2":>
Das is der Text in Ebene 2
< /div>
<diw style="width:350px :height:150px :background-color:lightgrey ">
Da=s ist der Text in Ebene 3
</dive
Workshop | i </pody> : :
WebSecurity U e

https://www.w3schools.com/html/html_css.asp

o Innerhalb eines Tags (style-Attribut) beispiel.html
<p style=™...... > . </p> <' ' DOCTYEE html PUBLI 'c':""'—'}"fiééi:':}'}'ﬁffﬁ"iiﬁﬁiﬂ"1'.'E'EEEé&ié.'iEi'&iiEi’f}f.ﬁ*’-"'""""""""""""iIm Browser:
: "http: /fwww. w3 .. org/TR/xhtmll /DTD/xhtmll-transitional .dcd™> H
Syntax: ntml>
. : <head> :
[Selektor] { [ElgenSChaft] * [Wert] 4 } <meta http-equiv="Content-type" content="text/html: charset=UTF-8" '>
O Se|ekt0r: <title>CompanyName - PageMame</ title:
* Bezug zu dem gewiinschten Element : <link rel="stylesheet" type="text/css" href="css/layout.css" /> freseseesieieaessecseees et :
« Zum Beispiel der Tagname p i </heads 5 R '
. i <body> !in Ebene 1
o) E|genschaft: <div class="ebenel"> : Das is der Text in Ebene
* Formatangabe, welche gesetzt werden soll g Das is der Text in Ebene 1 : 12
e Zum Beispiel eine Farbe: #DDEEOO : <fdive :

{ Das ist der Text in Ebene 3




DIHSUD FH | JOANNEUM

CSS | Struktur

Prioritaten

o Nach Element Id: #[Element-Id]
o Element: <p id="spezial">Test</p>
o Styleangabe: #spezial { color:red; }

o Nach Klassen: [Tagname].[Klassenname]
o Element: <p class="spezial">Test</p>
o Styleangabe: p.spezial { color:red; }

o Pseudoklasse: [Tagname]:[Pseudoklasse]
o Fir Elementeigenschaften, die nicht eindeutig durch ein HTML Element beschreiben lassen: Typischfir Links: a:link, a:visited, a:hover

Verschachtelung

o Angabe eines Stile fiir mehrere Elemente: Selektoren mit Beistrich getrennt
Direktes Kindelement ansprechen: Selektoren mit Leerzeichen getrennt:
Beispiel: td p { color:red; }

o Irgendein Kindelement darunter ansprechen: Selektoren mit * getrennt
Beispiel: table * p { color:red; }

Workshop https://mww.w3schools.com/css/default.asp

WebSecurity
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Wichtige Webseiten

http://www.w3schools.com/

o Anleitungen zum Erstellen von Webseiten
http://de.selfhtml.org/

o DAS Kompendium uber

o Auszeichnungssprachenim Web

http://www.csszengarden.com/
o Was alles mit Stilangaben machbar ist

http://www.w3.org/ =
Gremium zur Standardisierung der das

World Wide Web (WWW) betreffenden Techniken
http://validator.w3.org/
http://jigsaw.w3.org/css-validator/

O
O
O
O

Workshop .
WebSecurity
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Js

JavaScript & TypeScript

Workshop
WebSecurity
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Anwendungsgebiete

© Webseiten benutzerfreundlich und
funktionell gestalten (wie Desktop-
Applikationen)

Plausibilitatsprufung (Validierung) von
Formular-eingaben vor dem Absenden

© Browsererkennung (Browserweiche)

% Multimedia (Slide Shows, Games, etc.)

@ Dynamische Manipulation tber DOM

mit AJAX / Fetch

Workshop .
WebSecurity

® Senden und Empfangen von Daten, ohne
dass der Browser die Seite neu laden muss

FH | JOANNEUM

Tutorials: https://www.w3schools.com/js/default.asp



?{Dmsﬁn FH | JOANNEUM

Was ist JavaScript?

= Soll wie Java aussehen @ Syntaxist Java und C dhnlich

. I T Programmiersprache ist
= Skriptsprache vornehmlich fiir Clients (Browser) progzedura| _ ObFJ?ektorientiert ]

® ECMA Standard (seit 1997) |)Fu2:tri:1)ir;ilheT ierun

heute ECMAScript 2018 - Y © YPISIETUNS

. _ Einsatzgebiet: Client- u.
https://kangax.github.io/compat-table/es2016plus Serverseitig

Sandboxumgebung *
o Zugriff auf Browser (-Objekte) beschrankt

o Ke!n Zugriff auf Datelsystem | ECMA fchurers Aceocation
o Kein Lesen oder Schreiben von Dateien uropean Computer M
(* Umgehung Uber Sicherheitsbeschrankungen im Browser u.U. moglich)

/pt: 1S
Serverseitigégjﬂvasaert. Node.)

https://www.ecma-international.org/publications-and-standards/standards/ecma-262/
Workshop

WebSecurity
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Was ist TypeScript

o Von Anders Hejlsberg,Microsoft, 2021 entwickelt

o Sprache fur typisiertes JavaScript
auch "Uberlagertes JavaScript" genannt

o Wird in Standard-JavaScript "transpiliert” und braucht dazu
ein eigenes Programm, einen "Transpiler"

o Ublicherweise haben TS Dateien *.ts als Erweiterung und es
werden *.js Dateien daraus erzeugt

o JavaScript Bibliotheken und —=Frameworks konnen durch
Deklarationsdateien ermdoglicht werden

o Neuere JavaScript Funktionen werden unterstitzt (z.B.:
async)

Workshop .
WebSecurity

FH | JOANNEUM

JavaScript ideal fiir kleine Projekte
o Schwach typisiert

o Mehrere Paradigmen
o siehe Websprachen!

Typescrlpt ideal fur grofRe Projekte
o Superset von JavaScript - transpiliert

zu JavaScript
o Typen ("TypeSafe") & Interfaces
o Prototype Pattern



i FH | JOANNEUM

Javascript | Einbettung in HTML: Scriptbereich

<html>
<head>
<title>Eingebaut</title>
<script type="text/javascript">
alert(,JavaScript at work!") ;
ltere Browser, Ai)S nicht kzﬁwzi/”;n
</script> ignorieren Ccode unter /éo/mméw
</head> Lond interpretierert thn nieht d
<body>  imlich als Text innerhall 2er y
Javascript Beispiel Lf:LT'M(/—DﬂtgL/‘/ _ eaum wehy der Fatt...
</body>
</html>
Workshop https://www.w3schools.com/js/js_whereto.asp

WebSecurity
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Javascript | Einbettung in HTML: Datei

<html>
<head>
<title>Separate Datei</title>
<script src=" " type="text/javascript"></script>
</head>
<body></body>
</html>

Inhalt von alert.js:
// Kommentar

alert (,Externe JavaScript-Datei at Work!") ;

Workshop https://www.w3schools.com/js/js_whereto.asp

WebSecurity
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Javascript | Einbettung in HTML: Events

<html>
<head>
<title>Als Event</title>
</head>
<body>
<img
gvents src="buttonl.gif"
onmouseover="alert('Hallo');" />
<img
src="button2.gif"
onclick="javascript: alert('Alert mit Sprachdefinition');" />
</body>
</html>
Workshop https://mww.w3schools.com/js/js_events.asp

WebSecurity
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Javascript | Event Handler

Weitere Ereignisse

Maus-Ereignisse onload
o onmouseover HTML-Seite wurde komplett(!) geladen
o onmouseout Onunload
o onmousemove Mauszeiger bewegen HTML-Seite wurde verlassen
o onmousedown Onabort
o onmouseup Das Laden der HTML-Seite wyrg
onclick abgebrochen e
© Allgemeine Erejgn
o ondblclick eignisse
.. onf
Tastatur-Ereignisse Formularereignisse Wennoe?nu;emem aktivi
i iviert wirg
o onteyd;wn — onsubmit - \?vnscro 11
o onkeyu enn ej ;
— onreset N Element
o onkeypress werden kann mit der Maus gescroli
— onselect - onblur
Inhalt eines Formularelements Wenn ein » _
uvo i
mit der Maus markieren wird " aktiviertes Element verlassen
— onchange
Andern des Inhaltes eines , nr ...
, aar me
Workshop select-Feldes Ec glbtswhér woch ein p

WebSecurity
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Javascript | Uberblick Variablen

Zuweisung
a = 2; // Global ("window" Objekt Attribut)
var b = "x"; // Lokal innerhalb einer Funktion |
let ¢ = "y"; // Lokal innerhalb von Blodcken Achtung!

// Global, wenn auBerhalb Funktion Cilabg[g vgn’ﬂble%/eo"z/bnén

Schwach, dynamisch typisiert J e
typeof (a); Y // num};gr auch in Funktlo

typeof (b) ; // string Aelelariert weraen!
und DOOlean, function, object, undefined, null, symbol
Number
In der Regel Double Precision Float
bei Bitoperationen 32Bit Integer
String
Unicode/UTF16 — einmal erstellt nicht veranderbar

Workshop https://www.w3schools.com/js/js_datatypes.asp

WebSecurity
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TypeScript | Uberblick Typen

©)

©)

boolean
number
string

number /] OderArray <number>
Tupel: Arrays mit unterschiedlichen
Typen: [string, number]

Mehrere Konstanten (enums):
enum Color {red=1l, green, blue}
let color:Color = Color.green; // 2

any (unbestimmter Typ); any[]

void (leer) ist null oder undefined
Letztere sind auch definiert

never (bei Funktionen: nie ein return)
object (kann auch null sein)

Workshop .
WebSecurity

function helloworld(degree programme:string) {
return "Hello" + degree programme;

}
let dp = {1}’
document.body.innerHTML = helloworld(dp) ;

Error:(7, 38) TS2345: Argument of type '{}' is not assignable to parameter of type 'string".

Uberprufung (Assertion):
let zeichen:number = (<string> wert) .length;
let zeichen:number = (wert as string) .length;

(Keine Auswirkungen beim transpilieren.)
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TypeScript | Eigenen Datentypen deklarieren
__ Eigene Typen Vs. ( Standardtypen

O Einfach oder kombiniert mit '|' (oder)
type meinSpezifischerTyp = number; type meinSpezifischerTyp = string | number;
type meinUnbestimmterTyp = any;

© Generisch
type meinGenerischerTyp<Type> = Type;

© Objekte (Schlisselwort 'type' oder 'interface' kann verwendet werden!)
type Pizza = {
name: string;
typ: string;
durchmesser:number

}; bi

Man kann Typen auch erweitern (‘extends’)
Optionale Eigenschaften kbnnen mit '?' markiert werden!
Eigenschaften, die nicht mehr geéindert werden kénnen mit 'readonly’ markiert werden (in der IDE beim Kompilieren relevant)

interface Pizza2 extends Pizza = {
notiz?: string;
readonly rating:number

Workshop .
WebSecurity
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Javascript | Funktionen in Javascript

@ Funktionen werden wie Objekte

(First-Class-Functions) und merken sich function

declaration

ihren Erstellungskontext (Closure)

@ Funktionen sind Eigenschaften von [function]lmakeredkfsender] {
i |
Objekten. sender.style.color = 'red'l;

@ Funktionen konnen Funktionen :
enthalten

@ Funktionen konnen als Parameter
Funktionen erhalten

https://www.w3schools.com/js/js_functions.asp
Workshop

WebSecurity
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Javascript | Funktionen (einfach)

Funktionen selbst definieren in HTML

<script src=" " type="text/javascript">
function simple(zahl) { .. }

</script>

<input type="button" wvalue=" " onclick= "

Funktionen mit Riuckgabewert

function simple(zahl) {
var ergebnis = zahl; // Lokale Variable
return ergebnis;

}
var resultat = simple(22307); // Globale Var.

Workshop .
WebSecurity
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(22307) " />
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Javascript | Funktionen (komplex)

function makeSandwich () {

var ingredient = 'breaiii/////—
function make (filling)

ELNe Funletion in der FUnRELON -

return ingredient + ' and ' 4+ filling;
} : bew ;-)
p— , ’ e 6 6‘/\’/
return make ('ham') ; Lol diese wirdt ZurieR9eEd
} ™~
===
- makeSandwich (), // Gibt ,bread and ham“ zurick
Adaption des unteren Teils des Snippets mdglich:
- return make; . ‘able
, / ‘i Ln elne Varda
} Dl Funktion wird i
< ; o0 0
var f = makeSandwich() ; ggs/’z)éwhéi/t
f('ham'); // Gibt ,bread and ham“ zurlck
Vva?kshop

WebSecurity
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Javascript | Objekte (0bject)

® Container fir Schliissel-Wert-Paare
@ Der Schlissel bezeichnet die Eigenschaft oder eine Methode des Objekts
# Der Wert kann ein Literal, eine Funktion oder ein anderes Objekt sein

® Objekte konnen auf verschiedene Weisen erstellt werden
o Konstruktorfunktion

o Objekt-Literal-Schreibweise

o Methode "create" des Objekts "Object"

® Der Zugriff auf Eigenschaften des Objekts erfolgt mittels
"." Notation (wie in Java) oder die "[]" Notation

https://www.w3schools.com/js/js_objects.asp
Workshop

WebSecurity
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Javascript | Objekte erstellen & darauf zugreifen

Fest implementiert pizza ={ .
name : "Diabolo",
o String, Number, Array preis : 7.5,
zutaten : ["Kase","Tomaten","Salami","Pfefferoni'"]

oderMath };

Host Objekte (Seitenstruktur)  pizza = new object();
] i . = "Diabolo";
O WlndOW, document oder pizza.name Diabolo

pizza.preis = 7.5;
fOrm pizza.zutaten = ["K&ase",'"Tomaten","Salami", "Pfefferoni"];

Benutzerdefinierte Objekte

pizza = new Object();

myobject = new Object(); pizza["name"] = "Diabolo";

oder pizza['"preis"] = 7.5;

myobject = {}; pizza["zutaten"] = ["K&se","Tomaten","Salami", "Pfefferoni"];

S ; h bel
Letztere SOV\Y(’,L\OW@LSC WWd'a:(;bjeOt NOtatﬁDV\/ alert(pizza["name"]); // alert(pizza.name) ; // "Diabolo"
~F55»4V%WN&WdﬁtiJavaExyq) alert(pizza["preis"]); // alert(pizza.preis); // 1.5
alert(pizza["zutaten"][0]); // alert(pizza.zutaten[0]); // "Kése"

Workshop alert (pizza["zutaten"][1]); // alert(pizza.zutaten[l]); // "Tomaten"

WebSecurity

https://www.w3schools.com/js/js_object_properties.asp
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Javascript | Uberblick der Host Objekte

window
self, window frames[]
parent, top doga?;::;eo?'ecf array of Window | | | ":";‘r_zﬂﬂ':’_ r history navigator
Window objects f objects ocafion objec Histary object Navigator object
all[ ] i forms] ] elements] ] plugins[ ] mimeTypes[]
array of All array of Form array of form array of Plugin array of
objects I ohjects element objects objects Mime Type
Button
7 Checkbox
applets[ ] i images[ ] Eile
array of Applet array of Image Hidden
objects I objects Password
Radio
embeds ] i links[] i ers‘-" options(]
i Select ===-f=---=---1 array of Option
armray of array of Link Submit i
embedded I objects Text :
Textarea
anchors] ] i layers[]
array of Anchor array of Layer
objects I objects

Workshop .
WebSecurity
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Docurnent

Root element:
<htrl=
[
I |

Elerment: Elernent:
<head: <hody:

Element: attribute; Element: Element:
<titles “href” <ax <hl=

Text: Text: Text:
“My title” "My link” "My header”

https://www.w3schools.com/js/js_htmldom.asp
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Javascript | Arrays (array)

@ Sind Objekte und werden uUber "new Array()" oder die Literal-Kurzschreibweise
instanziiert

® Wichtige Funktionen:
o concat () ..Elemente an bestehende Arrays anhangen

o forEach () ... Wendet eine Ubergebene Funktion an jedes
Element im Array an

o pop () ... entfernt das letzte Element

o push () ... figt ein neues Element hinzu

o reverse () ... kehrt die Reihenfolge um

o sort () ... sortiert auf Basis einer Ubergebenen

Vergleichsfunktion

Workshop https://www.w3schools.com/js/js_arrays.asp

WebSecurity
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Javascript | Vorteile assoziativer Arrays+.s, JAvaserig;
Fipt:

. Re ular-
Einfaches Durchlaufen der Eigenschaften var ;;Carsxn
und Funktionen! MYCars (0] —ngy  ATTAY ()
mycars[l]:"V01 :

pizza = { mYCarS[2]:"BMW:? ’

name : "Diabolo", g

preis : 7.5, Sggdensed:

getPreis : function() { return this.preis; } ‘ArraIUYFaITy;new
}; _Y( ’Saa

var output = ""; Litera|
for ( x in pizza ) { ’

output += x + " || " + pizza[x] + "\n"; =1"Sagpr n
) Sieh Yotvor, vagy
le . ;
S e h'ftp-//www.wsschools co
/* com/is/js Obj array.asp
name || Diabolo
preis || 7.5
getPreis || function(){ return this.preis; }
/)
Workshop

WebSecurity
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JavaScript | Unobtrusive

® Grundsatze
o Abgrenzung zwischen Verhalten(Behavior), Prasentation (Presentation) und Inhalt (Content)
Beispiel: Event Handling mit und ohne Event-Attribut in HTML
o Site soll auch ohne JavaScript funktionieren (®)
o Mit JavaScript soll nur die Benutzerfreundlichkeit erhoht werden
o "Never trust JavaScript" — also keine kritischen Operationen damit durchfiihren ...

T
(5
(howrw)
N7 U R L

o Siehe: https://www.w3.org/wiki/The principles_of unobtrusive_JavaScript

Workshop .
WebSecurity



?{Dmsﬁn FH | JOANNEUM

Javascript | APIs & Bibliotheken

O O O O O O

O
O
O
O

& APls

List: https://developer.mozilla.org/en-US/docs/Web/API ‘Oe(é\’\s
AlaX & Fetch
Webworker & Service Worker ?\\46
Canvas (Animation) e N
WebSocket

WebGL

WeIChe TNT
2 Bibliotheken B'bl'othek Verwen

List: https://en.wikipedia.org/wiki/List_of JavaScript_libraries den Sie am Meijst
jQuery en?
Chart.js

D3.js

Workshop .
WebSecurity
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JavaScript | Wekzeuge

@ Logging Almost half of
PrototyPe Enys JavaSevipt devs
. JsSpee d‘”\,'k 'th'U 10%
@ Debugging Serenliit
. Firellnit
@ Testing 46%
o https://jsfiddle.net/ Jslnit
o https://qunitjs.com/ YU Test
o https://www.selenium.dev/ L y
o https://clarle.github.io/yui3/y _ Selenium ST OchaJs
Cypr ess Secrets of the JavaScript Ninja
Workshop

WebSecurity
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Modernes Web Design

2 Responsives Web Design (RWD)

o Reaktionsfahiges Layout

o Der Aufbau eines Webauftritts wird fir alle erdenklichen Falle optimiert

o Ziel ist fiir jeden Bildschirm und jedes Gerat einen flieBenden Ubergang zu ermdglichen
o Rein clientseitig

2 Adaptives Web Design (AWD)

o Bietet verschiedene Losungen flir bestimmte Bildschirme und Gerate

o Malgeschneidertes Layout (nicht eines fiir alle Eventualitaten sondern eines fiir genau diese
Eventualitat)

o Serverseitige Funktionalitaten notwendig

Workshop .
WebSecurity
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Traditional SPA

Single Page Application (SPA)

you a new version of the whole page.

o

 Definition
“An SPA (Single-page application) is a web app implementation

-

that loads only a single web document, and then updates the

|
il
e
-
Al
-

body content of that single document via JavaScript APIs such

as XMLHttpRequest and Fetch when different content is to be

shown.” N = = B - -
" URLs I I
© https://www.awwwards.com/websites/single-page/ ’ 1

O https://www.bloomreach.com/en/blog/2018/07/what-is-a-single-

page-application.html (Bild rechts)

F

Workshop
WebSecurity
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Single Page Application (SPA) | Vor- und Nachteile

2 Vorteile O Nachtelle

o Nur einmal wird eine Datei geladen Initiales Laden dauert

o Benutzerfreundlichkeit (Antwortzeiten, Suchmaschinenoptimierung (SEO)
Dynamik, etc.) Wenig eindeutige Links

o Entwicklung/Debugging ist einfacher Semantik schwer analysierbar

o Backend kann auch fir andere Apps énalylsenl_- Y sereichen der Ap shwieri
verwendet werden eteilte Links zu Bereichen der App shwierig

o Effektives Cachen in beliebigem lokalen W-enlg.er Sicherheit, weil viel Funktion am
. Client ist
Speicher

™M
& &

] '/-A\I '/-A\I
S S

IS o

Siehe auch
https://www.bloomreach.com/en/blog/2018/07/what-is-a-single-page-application.html#single-page-applications-advantages

Workshop
WebSecurity
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Single Page Application (SPA) | Frameworks

& Frameworks
VanillalS
Angular
React

Vue

A LI re | | a HEADER BLOG POST TEXT
[ |

2 Komponentenbasierte Web-Entwicklung
o Fokus auf wiederverwendbare Komponenten
o Komponenten haben Eltern und Kinder
o Daten werden von Eltern an Kinder weitergereicht

IMAGE SECTION

™~ -~

SIDE BLOCKS

FEATURES

FOOTER

https://www.droptica.com/blog/component-based-design/

Workshop
WebSecurity



%DIHSUD FH | JOANNEUM

Single Page Application (SPA) | Moderne Web Frameworks

Model View Controller (MVC) get
HTTP SPA CONTROLLLR
LTt GET / index ntml

(RESOY RCE) RROWSER —
HTMm £
Q lBaowsea > (coi";"Z?‘.?‘:,‘«i“e) 8 DSl < _S_°f/| \/ss/c 5(

- iy

VR ' ! . ST
USER v ' \c,mul ! HTTP her/i [ —_
VIEW —————\ MODEL ' , 1 AP| CorTROLLERS
el . ___ 3 - ! l A
MNODE L - - -|-@"':r—
TempPLatiNg PERSIsTENCE = - _ . e 3% APl LaYers:
BUS\Net Logic €. (IQ"°HQL/R(ST/ORM
https://hackernoon.com/from-mvc-to-modern-web-frameworks-8067ec9dee65
Workshop

WebSecurity
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Asynchronous JavaScript and XML (AJaX)

Workshop |
WebSecurity
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Asynchronous JavaScript and XML

> Asynchrone Datentlibertragung zwischen Server und Browser
Seite muss nicht neu geladen werden

Schlisseltechnik fur Web2.0

Kombination von Funktionalitaten mehrerer Technologien
(X)HTML (und CSS) zur Darstellung auf der Webseite
DOM zur dynamischen Reprasentation und Interaktion der Daten / Inhalte im Dokument
XMLHttpRequest zur asynchronen Kommunikation mit dem Webserver
JavaScript als Schnittstelle zwischen diesen Technologien

XHR - XmlHttpRequest
o Das XMLHttpRequest-Objekt wird zum Austausch von Daten zwischen Nutzer und Server verwendet.

o Man kann damit ...
* eine Webseite aktualisieren, ohne sie neu laden zu missen
* Daten vom Server anfordern, nachdem die Seite geladen ist
* Daten zu einem Server im Hintergrund senden

Workshop https://www.w3schools.com/js/js_ajax_intro.asp

WebSecurity
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AlaX - Ablauf | Benutzeroberflache

Benutzeroberflache

|
JavaScript- +
Aufruf HTML+

+ CSS-lDaten
"Ajax-Engine"
(in Javascript)

N A

4 Webbrowser )

FH | JOANNEUM

_/

|
HTTP-Anfrage

Workshop .
WebSecurity

index.html
<!DOCTYPE html>
<html>
<head>
<title>Websprachen AJAX</title>
<script srec="js/ajax.]js"></script>
</head>
<body>
<h1>AJAX</h1l>
<button onclick="doAjax ()">
Ajax ausfihren
</button>
<div id="result"></div>
</body>
</html>

Websprachen AJAX

<« C @

AJAX

Ajax ausfihren

< B

(i) localhost/client/
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AJaX - Ablauf | JavaScript aufrufen

4 Webbrowser )

Benutzeroberflache

|
JavaScript- +
Aufruf HTML+

+ CSS-Daten
I

"Ajax-Engine"

(in Javascript)

N A

1
HTTP-Anfrage

Workshop .
WebSecurity

index.html
<!DOCTYPE html>
<html>
<head>
<title>Websprachen AJAX</title>
|<script src="js/ajax.js"></script>
</head>
<body>
<h1>AJAX</h1l>
<button [onclick="doAjax () ">
Ajax ausfihren
</button>
<div id="result"></div>
</body>
</html>

Websprachen AJAX

< C @

AJAX

| Ajax ausfihren |

FH | JOANNEUM

< B

(i) localhost/client/
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University of Applied Sciences

DIHSUD

AJaX - Ablauf | AJAX Engine

" Webbrowser ) ajax.js

Benutzeroberflache function (.jOAj a}.g .
let 27ax0Obj] = new XMLHttpRequest() ;

| ; ajaxOb7j.open (

e HT+ML+ "GET",
+ CSS-lDaten "quotes.php") ;
e o ajax0bj.onreadystatechange = function () {
ﬁ#ﬁgtgggﬂﬁ) if (ajaxOb7j.readyState==4 && ajaxObj.status==200) {

\\ I A ,/ let elemResult = document.getElementById('result');
1 elemResult.innerHTML = '';
HTTP-Anfrage let guotesObj = JSON.parse (ajaxObj.responseText) ;

quotesObj.quotes. forEach (function (item) {
elemResult.innerHTML += item.text;

1)

b
ajax0bj.send (null) ;

Workshop .
WebSecurity
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University of Applied Sciences

AJaX - Ablauf | HTTP Anfrage

4 Webbrowser N

Benutzeroberflache
I
JavaScript- *
Aufruf HTML+
+ CSS-Daten

"Ajax-Engine"
(in Javascript)

\! A

HTTP-Anfrage

Workshop .
WebSecurity

ajax.js

function doAjax() {
let ajaxObj = new XMLHttpRequest() ;

ajaxObj.open (
"GET",
"http://knolm.projekt-itm.fh-joanneum.at/api/quotes") ;

ajax0b’.onreadystatechange = function () {

ajaxObj.send (null) ;

Ow 1O Inspektor Konsole [ Debugger {} Stilbearbeitung D Laufzeitanalyse {F Speicher T Metzwerkanalyse ﬂ LIT I
'@' T Adressen durchsuchen 'l [JLlogs nicht leeren [] Cache deaktivieren Keine Drosselung = HAR 2

Alles HTML €55 Js Schriften  Grafiken Medien WebSockets Sonstiges

Status Methode Haost D.. m Typ Ubertragen Grake 0ms EB:l ms E‘&D ms

38l GET 1 knaolm.praje... qu... xhr html 334 B 0B 12ms
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University of Applied Sciences

AJaX - Ablauf | HTTP Antwort

" Webbrowser ) HTTP Response im JSON Format

, {
Benutzeroberflache "quotes": [
| "The Internet? Is that thing still around?",
R + "Ah, no, we turned our stereo down by sending a signal
Aufrufp HTML+ around the world via the internet.",
+ CSS-Daten "Apology accepted, trust denied!",
| "The Internet is becoming the town square for the
"Ajax-Engine" global village of tomorrow."
(in Javascript) \ ]
N A J
HTTP-Anfrage .y .
knolm.projekt-itm.fh-joanneum.zt X +
<« ¢ @ @ k. https;//knolm.projekt-itm.fh-joanneum.at/quotes.php
JSON  Rohdaten  Kopfzeilen
Speichern  Kopieren Alle einklappen  Alle ausklappen
¥ quotes:
a: "The Internet? Is that thing still around?"
w1l: "&h, no, we turned our stereo down by sending a signal around the world via the internet.”
2: "Apology accepted, trust denied!”
WOTkShOp . w 3: "The Internet is becoming the town square for the global village of tomorrow."”
WebSecurity
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AlaX - Ablauf | AJAX Engine & Anzeige im DOM

JavaScript-
Aufruf

v

"Ajax-E
(in Java

]

4 Webbrowser )

Benutzeroberflache

A

HTML+
CSS-Daten

|
ngine"
script)

A

HTTP-Anfrage

Workshop

a Webbrowser N

Benutzeroberfldche
|

JavaScript- +
Aufruf HTML+
+ CsSs-Daten

"Ajax-Engine"
(in Javascript)

WebSecurity

-~ -

HTTP-Anfrage

ajax.js

AJAX

The Internet? Is that thing still around?

Ah, no, we turned our stereo down by sending a signal around the world via t
Apology accepted, trust denied!

The Internet is becoming the town square for the global village of tomorrow.

let elemResult = document.getElementByld('result');

elemResult.innerHTML = '';

let gquotesObj = JSON.parse (ajaxObj.responseText) ;

quotesObj.quotes.forEach (function (item) ({
elemResult.innerHTML += +item+'<br/>';

1)




DIHSUD FH | JOANNEUM

XHR Methode | open()

Diese Methode legt die Anfrage-Methode und -URL fest. Aullerdem legt sie Anfrage-Benutzername und —Kennwort fest, und ob die
Anfrage asynchron abgearbeitet wird.

Argumente:
® method die zu verwendende HTTP Methode, wie "GET", "POST", "PUT", "DELETE", etc.
url: URL, an den die Anfrage geschickt werden soll.

async: (optional) boole'scher Parameter
o true: (Standardwert) gibt an, das Operation asynchron ausgefiihrt werden soll. Der Programmablauf wird nicht blockiert und die
Benachrichtigung tber die vollendete Transaktion erfolgt mittels Events.
o false blockiert an der send()-Methode, bis die Antwort vollstandig empfangen worden ist.

user: (optional) Benutzername zum Zweck der Authentisierung; ohne Angabe ist dies ein leerer String.

password (optional) zum Zweck der Authentisierung; ohne Angabe ist dies ein leerer String.

Beispiel: void function open (
HTTP GET und Aufruf einer Datei im gleichen Verzeichnis: string method,
ajaxObj.open( "GET", "quotes.php"); string url
[, boolean async = true
[, string user = null
Workshop [, string password = null]l]])

WebSecurity
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XHR Methode | setRequestHeader()

Diese Methode setzt bestimmte Eigenschaften fur die Ressourcen-Anfrage. Wenn der
gleiche Header mehrmals gesetzt wird, werden die Werte kombiniert

Argumente:

I void function setRequestHeader (
» header: HTTP-Header-Feldname string header,

% value: Wert fur das Header-Feld | string value

Beispiele:

Setzt den Inhaltstyp auf JSON:
ajaxObj.setRequestHeader ('Content-Type', 'application/json');

Setzt den Inhaltstyp auf URL-kodierte Formulardaten:
ajaxObj.setRequestHeader ('Content-Type', 'application/x-www-form-urlencoded')

Workshop .
WebSecurity
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XHR Eigenschaft | readyState

Diese Eigenschaft gibt Gber den Zustand des XHR Objekts Auskunft. Wenn sich diese Eigenschaft im Verlauf
einer AJAX Abfrage andert, wird ein "readystatechange"-Event ausgelost.

Zustande:
UNSENT =0

Objekt erstellt, open() wurde noch nicht aufgerufen
OPENED = 1

open() wurde aufgerufen
HEADERS RECEIVED =2

send() wurde aufgerufen. Header und Status sind verfligbar
© LOADING =3

Die Antwort vom Server wird gerade heruntergeladen
© DONE=4

Die Operation ist fertig

Workshop .
WebSecurity
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XHR Eigenschaft | onreadystatechange

@ Hinter dieser Eigenschaft verbirgt sich ein EventHandler. Mit jeder Statusanderung

(readyState) wird diese Callback-Funktion aufgerufen
© Beispiel:
ajaxObj.onreadystatechange = function () ({
console. log (
"readyState=" + getState(ajaxObj.readyState) +

"; status=" + ajaxObj.status +
'('+ajaxObj.statusText+') ') ;

};

Workshop .
WebSecurity
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XHR Methode | send()

void function send(

Diese Methode schickt die Anfrage los. | [data=null]

Argument:
data: (optional) Daten, die im Kérper der Anfrage gesendet werden.
Achtung:

Damit der Webserver die Daten korrekt interpretiert, muss man den "Content-Type"
mittels "setRequestHeaders()" angeben!

Workshop .
WebSecurity
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XHR Alternative | window.fetch

Fetch abstrahiert die Hauptkomponenten von HTTP

function doFetch() {
fetch('quotes.php')
.then (function (response) {
if (response.ok)
return response.json();
else
throw new Error('Zitate konnten nicht geladen werden') ;
})
.then (function (json) {
let elemResult = document.getElementById('result');
elemResult.innerHTML = '<b>Quotes:</b><br />';
Jjson.quotes.forEach (function (item) {
elemResult.innerHTML += item+'<br/>';
})
)
.catch (function(err) {
console.crror ("Fehler", err) ;

} i https://www.w3schools.com/js/js_api_fetch.asp

Workshop .
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Promises

Ein Promise is new Promise (function (resolve, reject) { ... }); ichen APl kapselt.

Beim Erzeugen wird eine Funktion als Parameter Ubergeben, der so genannte Exekutor

Dieser bekommt seinerseits zwei Callback-Funktionen als Parameter
o den Erfuller (resolve) und
o den Zurlickweiser (reject).
Erfaller und Zurickweiser erwarten jeweils einen Parameter (Erfiillungswert und
Zuriickweisungsgrund), die vom Promise spater zur Verfigung gestellt werden
Zustande:
o Pending (Wartend)
o Fulfilled (Erfillt)

o Rejected (Abgelehnt) https://mww.w3schools.com/js/js_promise.asp

Workshop .
WebSecurity
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Promises | Callbacks & Beispiel

Methode: then(resolve, reject)

function asyncFunction(test) {

o Kann selbst aber auch wieder ein const promise = new Promise(
Promise Objekt zuriickgeben! (resci’,lf‘(';si?fecm =
(Kettenbildung...) els:{asolve ("OK") ;

Methode: catch(error) ! reject ("NOK") ;

o Wird zur Fehlerbehandlung | }

zuruckgegeben ) ;

return promise;
}
function callAsyncFunction(test) {
asyncFunction(test) .then (function (data_resolve) ({
alert(data_resolve)
}, function (data_reject) ({
alert(data_ reject)
})

Workshop . }
WebSecurity
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JS&TS Frameworks

Workshop
WebSecurity
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Web Frameworks

Kernfunktionen
o DOM Management -
o Data Binding

o Rendering
Termini
o Komponenten und Templating
o Direktiven
o Routing
o Reaktive Architektur (RxJS)
o Testing
o Modularisierung

Workshop .
WebSecurity
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Downloads in past 5 Years ~
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https://www.npmtrends.com/@angular/core-vs-angular-vs-backbone-vs-ember-source-vs-react-vs-svelte-
vs-vue
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npm-Trends zu Web Frameworks 2

Stats

@angular/core
angular
backbone

ember-source

react
svelte

P e

Workshop |
WebSecurity
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minzipped size 73.4 KB
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https://www.npmtrends.com/@angular/core-vs-angular-vs-backbone-vs-ember-source-vs-react-vs-svelte-vs-vue



DIHSUD

gukn'
https://angular.io/

Startk komponentenbasiert

Clientseitiger Framework fiir SPAs

Tendenz zur Platform (z.B. mit API)

Klare Vorgaben zur Struktur

Fokus auf
o Dependency Injection
o Test Driven Development

Workshop
WebSecurity

React
https://reactjs.org/

(L' Minimal komponentenbasiert,
was eine eigene Struktur
ermoglicht/erfordert

| Viele Module bieten ein breites
Spektrum fiir Losungen

' Hoéherer Aufwand an Integration
& Wartung

—

FH | JOANNEUM

https://vuejs.org/

Zwischen React & Angular
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Angular | Architektur

 Mogutle W Modlule @ Module ...
CoMponent Service e | ) . )
| {] | Tevunlote rMetaoata o ... bieten verschiedene Funktionen
= =5 -2 CpLate o .. werden nach Bedarf geladen
! ""f-f“_i‘-“-f (1 Module < ~>. o .. haben ein "Root Module", mit
| g ;.: : . welchem die App startet (‘'AppModule’)
-~ ® Komponenten ...
Provertu : Event o .. bestehen aus Modulen
—_— g Meta data ‘ - o ... definieren Views (Templates)
{ f Lf’LJ ectoy BLnoaLng BLraing o .. benutzen Dienste (Services)
: ® Templates

Workshop .
WebSecurity

s . a
COVAPONENT o .. kombinieren HTML & Angular Markup

ﬁ' K o ... beinhalten Direktiven fiur Logik
K. e

o ... beinhalten Bindings, um Daten der
App mit dem DOM zu verbinden

Servives & Dependency Injection
o ... helfen Daten zwischen Views zu teilen
o ... helfen beim Routing (Navigation)
https://angular.io/guide/architecture
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Angular | Erste Schritte

npm install -g @angular/cli

o Angular Command Line Interface global installieren

ng new simple angular site; cd simple angular site
o Damit wird ihr Angular Projekt erstellt
o Dialogoptionen fragen nach Routing;, und dem gescripteten CSS Formats

ng serve -—--open
o Mit diesem Befehl wird ein Server und die Uberwachung von Dateidnderungen gestartet
o Unter http://localhost:4200/ ist die App verfligbar

Tour of Heroes

o Tutorial unter https://angular.io/tutorial
o Bringt alle erwahnten Konzepte naher ...

Online Testen
o Uber die URL https://stackblitz.com/ hat man ein komplette Angular Projekt als Spielwiese zur Verfiigung

w&ksgogcurity https://angular.io/guide/setup-local

FH | JOANNEUM
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Angular | Projektstruktur

v [ simple_angular_site D:\Projects\simple_angular_site

> vscode
> node_modules
v src
> [ app
> assets
> environments
favicon.ico
4 index.html
e Main.ts
s polyfills.ts
aass Styles.scss
sey testis
= .browserslistrc
.editorconfig
o -gitignore
{} angularjson
35 karma.confjs
{3 package json
{} package-lockjson
iin: README.md
{3 tsconfig.app json
{3 tsconfig json

{} tsconfig.spec json
Workshop .
WebSecurity

@ src

app
assets

main.ts
styles.scss
test.ts

O O O O O O

@ angular.json

environments

FH | JOANNEUM

.. Komponente

.. Bilder und Dateien als Ressource

... Konfigurationen zum Erstellen z.B.: Produktiv oder Test
... Haupteinstiegspunkt Gber Modul "AppModule"

.. Geskriptetes CSS fiir das Projekt

.. Haupteinstiegspunkt fiir das Teste

o CLI Konfiguration fiir die Angular Arbeitsumgebung

@ karma.conf.js

o Basis fir Testing

o Siehe http://karma-runner.github.io/6.3/index.html

@ tsconfig.json

o Typescript Konfiguration

@ Projektabhangig kdnnen die Inhalte variieren....
o Zu beachten: Sie haben ein NodelS Projekt mitsamt den Ublichen Inhalten (node_modules, package.json,...)

https://angular.io/guide/file-structure
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Angular | Module

Eine App startet mit dem 'AppModule’
Erstellen: ng generate module <module name>

Klasse mit dem @NgModule Decorator

FormsModule
ReactiveFormsModule
CommonsModule
HttpClientModule
RouterModule

Best Practices
o Modulalisierung: Funktion kapseln
o Klein bleiben - Lazy Loading

Workshop .
WebSecurity

Beispiel fur verfligbare Module mit eigenen APIs:

app.module.ts

FH | JOANNEUM

import { NgModule } from '@angular/core’';
import { BrowserModule } from '@angular/platform-browser';

import { AppRoutingModule } from './app-routing.module';
import { AppComponent } from './app.component';

@NgModule ( {

declarations: [
AppComponent

1,

imports: [
BrowserModule,
AppRoutingModule

1,

providers: [],

bootstrap: [AppComponent]

3]

export class AppModule { }

Komponenten, die zum
Modul gehéren

Andere Module, die bendtigt
werden z.B. fir das Routing

Services auf Modulebene
Start mit Hauptansicht (nur in Root
Modul)
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Angular | Services

In Verbindung mit 'Dependency Injection"” wird eine
Klasse in die App eingefligt

Erstellen: ng generate service <service name>

Klasse mit dem @Injectable Decorator

Varianten
o Als "Singleton" (nur eine Instanz) mittels 'providedin’
o Multiple Instanzen ohne diese Eigenschaft und mittels Angabe
(‘providers') in der Komponente (siehe néichste Folie)

Bsp.: Logger

siehe https://angular.io/quide/architecture-services

Workshop .
WebSecurity
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test.service.ts

import { Injectable } from '@angular/core';

@Injectable({
providedIn: 'root'

})
export class TestService {

constructor () { }

}
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Angular | Komponenten

& Komponenten bestehen aus
o HTML Template <component-name>.component.html
O Typescript Klasse <component-name>.component. ts
o CSS-Selektor und -Stile <component-name>. component.css
o Test Spezifikation <component-name>.component. spec. ts

ans

&5

ans

® Klasse mit dem @Component Decorator

o selector: Komponente einfiigen, wo im Template
entsprechender Tag verwendet wird

o templateUrl: Vorlage relativ zum Modul

o styleUrls: Gescriptete Stile relativ zum Modul

o providers: Service(s) fur die Komponente

&5

Workshop .
WebSecurity
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app.component.ts

import { Component } from '@Rangular/core';
import { TestService } from "./test.service";

@Component ({
selector: 'app-root',
templateUrl: './app.component.html',

styleUrls: ['./app.component.scss'],
providers: [ TestService ]

3]

export class AppComponent {

@ Erstellen: ng generate component <component-name> title = eimpie angulor site’;

index.html

<!doctype html>
<html lang="en">
<head>
<meta charset="utf-8">
<title>SimpleAngularSite</title>
<base href="/">
<meta name="viewport" content="width=device-width, initial-scale=1">
<link rel="icon" type="image/x-icon" href="favicon.ico">
</head>
<body>

<app-root></app-root>

</body>
</html>
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Angular | Templates (Vorlagen)

@ Text Interpolation
Eigene Strings einfach im Template integrieren: {{ <variable> }} Data Binding Kategorien
Beispiel: <xp><img src="{{heroImageUrl}}"> is the <i>interpolated</i> image.</p>

Berechnungen, Funktionen, etc. kdnnen ebenso eingebunden werden. =
siehe https://angular.io/guide/interpolation

o O O O

"One-Way" von Datenquelle zu Ziel
{ {Ausdruck}}
@ Property Binding [Ziel]="Ausdruck"
o Wird fur Eigenschaften von Elementen verwendet
o Beispiel: <img [src]="itemImageUrl">

"One-Way" von
o Siehe https://angular.io/guide/property-binding One-Way" vo

Ziel(View) zu Datenquelle
@ Template Statements (zZiel)="Statement
o Werden fur Events verwendet

) Beispiel: <button (click)="deleteHero () ">Delete hero</button> ]

o Events warden dabei in geschwungenen Klammern definiert "T_WO Way" —in beide
.y Richtungen
@ Event Binding ] [(Ziel) ]="Ausdruck"
Workshop

WebSecu rity https://angular.io/guide/binding-syntax


file:///C:/Users/knolm/AppData/Local/Temp/7zO094CFD57/{{heroImageUrl}}

DIHSUD

Angular | Routing
https://angular.io/guide/router

ans

@ Angular Router

&S

ans

@ Erstellen einer App mit Routing:

ng new routing-app --routing --defaults

&5

ans

2 Schritte flr das Routing

o Importieren der Komponenten in 'AppRoutingModule’
o Routen in 'routes’ hinzufiigen (siehe Optionen)

o 'AppRoutingModule' in AppModule einbinden

&
5

Optionen

Pfad: path und component fiir Pfad und anzuzeigende Komponente
Redirecting: redirectTo und pathMatch

Wildcards: ** fur keinen bestimmten Pfad

Hierachien: children, um Subpfade anzugeben!

Parameter: Pfad/:<parameter> und ngOnlnit Interface

O O O O O

Workshop .
WebSecurity
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app-routing.module.ts

import { NgModule } from '@angular/core';
import { RouterModule, Routes } from '@angular/router’;

const routes: Routes = [];

@NgModule ({
imports: [RouterModule. forRoot(routes)],
exports: [RouterModule]

h
export class AppRoutingModule { }

Siehe https://angular.io/guide/router
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np

Pre Hygertext Processing (PHP)

erverseitiges Scripting

Workshop
WebSecurity
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PHP-> FelR

2 PHP steht fur

o PHP: Hypertext Preprocessor oder logischer verdreht
o Pre Hypertext Processing/or und historisch

o Personal Hompage Tools (PHP1)

the elePHPant

@ Esist als serverseitige Skriptsprache konzipiert

® Es muss am Webserver installiert und konfiguriert sein, um in Webseiten eingebunden
zu werden

@ Scripts werden am Server interpretiert

® Die Homepage ist auf http://php.net

https://www.w3schools.com/php/default.asp

Workshop
WebSecurity
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Ausfuhrung

@ Die Konfigurationsdatei fir PHP nennt sich php.ini

@ Kernkompetenz ist die serverseitige Scripting flir Webseiten und
Webapplikationen

PHP Scripts in der Shell sind moglich

#!/usr/bin/php
echo "Hello World";

Moglich aber kaum verwendet ist die Verwendung als Desktop-
Anwendung mittels PHP-GTK GUIs
(Gimp Toolkit oder auch Graphical Toolkit)

Workshop .
WebSecurity
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Grundlegende Syntax

Scriptblock innerhalb HTML
<?php /* Code */ ?>

Beispiel
<?php echo "Hello World"; ?>

@ AbschlieBen von Befehlen mit Strichpunkt ( , )

& Kommentare

o Einzeilig // Eine Zeile,

o Mehrzeilig: /* oder mehrere
Zeilen lang */

Workshop https://mwww.w3schools.com/php/php_syntax.asp

WebSecurity
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Variablen | Grundlagen

, . $var name = "Mathias";
® Beginnen mit $ Sname = "Max" :
o Case Sensitive Snr =

o Name beginnt mit Buchstaben oder _
o Alphanumerische Zeichen und _ konnen verwendet werden

® Schwache Typisierung Tip: Schnellausgabe
o Typ wird durch den zugwiesenen Wert bestimmt <?=$var name?>

@ Referenzen/Zeiger auf Variablen durch &
$ref name = &$var name;
echo $ref name
https://www.w3schools.com/php/php_variables.asp -
https://www.php.net/manual/de/language.variables.basics.php

Ausgabe: Mathias

Workshop .
WebSecurity
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Variablen | Standardtypen

|nteger<?php $iNumber = 20;

Fk)3t<?php SfNumber = 1.2;

//

//

Boolean <?php $isTrue = True; // oder False

oder -20
oder 024
oder 0x14
oder 0b10100

oder 1.2el

String<?php $sHello = 'Hello';// oder "Hello"

o Beieinfachen Hochkommas (') funktionieren Maskierungen und Escapesequenzen NICHT

o Beidoppelten Hochkommas (") funktionieren Maskierungen und Escapesequenzen

https://www.w3schools.com/php/php_datatypes.asp
https://www.php.net/manual/de/language.types.php

Workshop .
WebSecurity
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dezimal
oktal
hexadez.
bindr

Exponential

Alternative ,,heredoc*

N2
Sbar = <<<MEINTEXTHIER ‘ \‘V«ﬂ
$sHello World ANV o
" \‘\,W ¢ W/w
MEINTEXTHIER; N
Ausgabe: Hello World W

Alternative ,,nowdoc*
Sbar = <<<'OHNEESCAPING'

$sHello World

OHNEESCAPING;
Ausgabe: $sHello World
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Variablen | Spezialtypen

Variable ohne Wert
Wenn der Variable nichts oder explizit Null zugewiesen oder

. . NULL
mit unset ($value) geldscht wurde

- $value = NULL; is null (Svalue);
Not a Number

Wenn das Ergebnis einer Berechnung nicht reprasentierbar oder NaN
undefiniert ist $Value = NaN; is_nan ($Value) ;

Resource (siehe
http://php.net/manual/de/resource.php)

Welcher Typ? Mit der Funktion gettype ( mixed
$var ) kann man es herausfinden!

Workshop .
WebSecurity
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Variablen | Giiltigkeit

@ Lokal

Wenn innerhalb von Funktionen definiert und giltig
@ Global
AulSerhalb von Funktionen definiert

Kann in Funktionen nur Uber Schlisselwort verwendet werden: global
SvarGlobal;
Werden im Array $GLOBALS gespeichert!

Statisch
Damit geht ein Wert in einer Funktion nicht verloren sondern bleibt bis zum
nachsten Funktionsaufruf static $varstatic;

Workshop https://mww.w3schools.com/php/php_variables_scope.asp
WebSecu rity https://www.php.net/manual/de/language.variables.scope.php
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Variablen | Giiltigkeit - Beispiel

<?php
SvarGlobal = "Statische Variable: ";
function funktionTest () {
global $varGlobal;
static $varStatic =
$sUmbruch = "<br>"; // Lokal
SvarStatic++;

echo $varGlobal . $varStatic . $sUmbruch;

}
funktionTest () ;

funktionTest () ;

Ausgabe:

Statische Variable: 1
Statische Variable: 2

Workshop .
WebSecurity
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Arrays

Ist eigentlich eine geordnete Zuweisung oder vm”&’tw
Ordered Map wwww;

Schlussel => Wert,
Schlussel => Wert

https://www.w3schools.com/php/php_arrays.asp

Schliussel: Stﬂng oder |ntege|’ https://www.php.net/manual/de/book.array.php
Wert: Jeder Typ

Workshop .
WebSecurity
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Arrays | Beispiele

<?php S$arrTest0l = array(l,2,3,4); 2>

<?php SarrTest02 =
array( |=>"Eins", 2=>"Zwel"
)5 2>
<?php SarrTest03 =
array ("'alphabet" =>
array ( "a":> , "b":> )
)5 2>
<?php var_ dump ($arrTest03); // Anzeigen

Workshop
WebSecurity
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Arrays | Zugriff

echo SarrTest0l1l[0]; // ordinate
Ausgabe: 1

echo SarrTest02[1l]; // Index
Ausgabe: Eins

echo $SarrTest03["alphabet"]["a"];

Ausgabe: 1
foreach (SarrTest03 as $index => Swert) {
echo $index . " " . Swert["a"];
}
Ausgabe: alphabet 1
Workshop

WebSecurity
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Arrays | Bearbeitung

Hinzufligen ohne Ordinate mit []
(Ordinate wird automatisch angelegt)

Hinzufligen mit Ordinate oder Zeichenkette $arrTest02[] =

. . SarrTest02[3] =
Entfernen eines (unerwiinschten) Elements oder

ganzen Array leeren SarrTest02["xy"] =

unset ($SarrTest02["xy"]) ;

Workshop unset (SarrTest02) ;
WebSecurity
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Vordefinierte Variablen

Alles A’rrM;S.’

SGLOBALS Referenziert alle Variablen,

die im globalen Giiltigkeitsbereich vorhanden sind
$ SERVER Informationen lGber Server und Ausfiihrungsumgebung
$ GET HTTP GET-Variablen
$ POST HTTP POST-Variablen
$ FILES HTTP Dateiupload-Variablen
$ REQUEST HTTP Request-Variablen
$ SESSION Sessionvariablen Eine Auswihl-
$:ENV Umgebungsvariablen mehr Mdffvttf://fkf'nat
$ COOKIE HTTP Cookies
Sargc Die Anzahl der an das Skript Ubergebenen Argumente

Workshop

urity Array der an das Skript GUbergebenen Argumente
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Variable Variablen(namen)

Mit einem weiteren S vor dem Variablennamen, wird auf den Inhalt der Variablen als
Name referenziert

Smeinvariablenname = '"vorname';

SSmeinvariablenname = "Mathias"; // $vorname = "Mathias";
echo "Smeinvariablenname ${$meinvariablenname}'";

echo "$meinvariablenname S$vorname";

Ausgabe in beiden Fallen: vorname Mathias

Anmerkung: Das lasst sich beliebig fortsetzen — zum Beispiel: $$$$$variable

- nasfall hat ...
Falls man mal so etnen Anwendy 5f =\
Workshop L

WebSecurity & <o
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Konstanten

Selbstdefiniert
Beispiel:
<?php define ("FOOBAR", "irgendwas'"):;

https://www.w3schools.com/php/php_constants.asp

»Magische” Konstanten vom System

Beispiele:
__ LINE // Aktuelle Zeilennummer oder
~_ DIR // Aktuelles Verzeichnis
. i https://www.php.net/manual/de/language.constants.php
Funktionen: https://www.php.net/manual/de/language.constants.predefined.php

bool defined ( string $name );
// ob eine Konstante definiert ist

Workshop .
WebSecurity
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DIHSUD
Funktionen
Funktionen werden mit dem Schliisselwort @ Ruckgabewerte mit "return": return $x;
»function” definiert: function funktion() { StandardmaRig (ohne return) wird NULL
zurickgegeben

<ZI>
(S
T,
B/

<ZI>
(S
T,
B/

Es kdnnen Parameter und Referenzen/Zeiger
ubergeben werden: function
funktion (&$a) {

Es konnen Vorgabeparamter definiert werden:

Variablenfunktion
Wenn man an eine Variable ()

function funktion ($a,$b="Baehh") { anhangt, versucht der Interpreter eine Funktion
.. //nur am Ende mit dem Namen des Variablenwertes aufzurufen
Eine variable Anzahl von Parametern wird auch function test(){ echo "TEST"; }

unterstitzt! Smeinefunktion = "test";

Smeinefunktion () ; Ausgabe: Test

Workshop . https://www.w3schools.com/php/php_functions.asp
WebSecurity https://www.php.net/manual/de/language.functions.php
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Dateien einbinden

include bindet eine angegebene Datei ein und fuhrt sie aus.

require ist ahnlich, wirft aber im Fehlerfall einen E_COMPILE_ERROR Fehler und beendet so die
Programmausfiuhrung wahrend include nur eine Warnung (E_ WARNING) generiert.

include_once, require_once Uberpruft, ob die Datei schon eingebunden wurde.

Beispiel
<html>
<body>
<?php include ("header.php"); ?>
<hl>Welcome to my home page!</hl>
<p>Some text.</p>
</body>
</html> https://www.w3schools.com/php/php_includes.asp

Workshop .
WebSecurity
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Parameterubergabe

@ Ubergabe von Parametern via HTTP GET und POST

& Parameter Uber URL
http://localhost/welcome.php?name=Mathias
echo $ GET["name"];

Parameter werden im , body” eingeschlossen
<form action="welcome.php" method="post">
Name: <input type="text" name="name" />
echo $§ POST["name"];

https://www.w3schools.com/php/php_forms.asp

Workshop .
WebSecurity
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PHP Beispiel

welcome.html
<form action="welcome.php" method="post">

welcome.php

Name: <input type="text" name="username" />
Alter: <input type="text" name="age" />
<input type="submit" />

</form>

Welcome <?php echo 5 POST["username"];
You are <?php echo $ POST["age"];

?>1<br/>
?> years old.

Workshop .
WebSecurity
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Dateizugriff

@ Dateien als Speicher von Daten (auch XML)
@ Rechte beachten !!!

@ Auch entfernte Dateien/URLs kdnnen geladen werden:
Sdatei = fopen ("http://www.fh-joanneum.at/", "r");

# Achtung bei gleichzeitigem Zugriff
@ <?php

Sfile = fopen ("welcome.txt", "r'");
// do something
fclose (Sfile) ;
?>

% File Modes -siehe http://at1.php.net/manual/de/function.fopen.php
o I, r+, W, W+ a, a+, X, X+

Workshop https://www.w3schools.com/php/php_file.asp

WebSecurity
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Sessions & Cookies

HTTP ist , stateless”

Oft ist aber eine Beobachtung des Zustands einer Webanwendung notwendig. Z.B.:
o Eingeloggt bleiben
o Online Einkauf - Warenkorb

Sessions (Variablen die den Zustand eines einzelnen Users speichern)
session start(); $ SESSION|['Sessionname']="Hallo";

// Code
echo "Name=". $ SESSION|['Sessionname'];

Cookies (Vom Server an den Client geschickte Strings dort gespeichert)
setcookie (name, value, expire, path, domain) ;

// Code

echo $ COOKIE ["user"]; https://www.php.net/manuaI/de/book.sessi_on.php
— https://www.w3schools.com/php/php_sessions.asp

Workshop https://www.w3schools.com/php/php_cookies.asp

WebSecurity
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Sessions in PHP

Workshop |
WebSecurity
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Web Server (Allgemein)
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Websites —Marz 2021

Total number of websites (logarithmic scale)
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—— Hostnames
— Active sites

» server developers: Market share of all sites

IETCRAFT —

—— Microsoft

M

— Sun

— nginx

—— Google
——— Cloudflare
—— NCSA
——— LiteSpeed
—— OpenResty
= Other
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Webserver 2021

The Top 10 Web Server 'l‘echnologles

Bg the l\lumber of Instances on the Top 500 Websites

s

nanx - I, 315
Apache [N 208
s I 136

Varnish [ 134
Google Web Server [ 34
Apache Tomcat Coyote [ 75
Rack::Cache [ 60
Express [ 48
BIG-IP I 47

Citrix NetScaler

aga o
Source: B-@ WPENQINE
BaR =

Workshop
WebSecurity
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&5

NGINX /g

& J
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Apache Web Server s

nginX + Apache +

- Performance! Streaming...! - .h_taccess _

-  Statische Dateien! - Viele Funktionen!
Beide zusammen? .... ;-)
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Nginx

T

@ http://nginx.org NG“AX

@ BSD-License
A
NG:ux

® HTTP, E-Mail Proxy
© Russland

@ Fast, stable, scalable
® Module: Load Balancing,...
@ Linux, BSD, Solaris, Mac OSX, Windows XP, Server 2003

Workshop .
WebSecurity
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Apache

@ http://www.apache.org

@ Open Source (Apache Licence)

@ Ursprunglich basierend auf NCSA HTTPd
@ Unterstltzt Perl, Python, Tcl, and PHP

@ Unterstitzt viele weitere Technologien als Plugins/Module

® Load Balancing

& Proxying

Workshop
WebSecurity
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Protokoll HTTP

) Stateles
Request — Response
Header — Body

Request Methoden
(Die wichtigen sind ...)
o GET
o POST

Protokoll Versionen

HTTP Request
or Response

HTTP Header

HTTP Header

Request or
Response Line

Body

Trailer

MIME Header

MIME Field
name value

MIME Field
name value

o HTTP/1.0 (RFC1945) — Pro Anfrage eine neue TCP Verbindung

o HTTP/1.1 (RFC2616) — Persistente Verbindung moglich

FH | JOANNEUM

Methoden:

Method = "OPETICHS™

| HC_ETH

| rr:_lE;LD"

| HFDSTH

| "F_._TT"

| "DELETE"™

| "TR.;LCE"

| "CONMECT™

| extension-method
extension-method = token

o HTTP/2.0 (RFC7540/1) — Anfragen zusammenfassen, Kompression, Binardaten tbertragen, Push-Verfahren

(Server initiiert Komm.)

Workshop .
WebSecurity
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HTTP Methoden

GET

o Fordert unter Angabe einer URL eine Ressource vom Server.

o Daten werden in der URL Ubertragen.

POST
o Sendet beliebige Datenmenge an Server im Inhalt (Body)
einer Nachricht

HEAD

o Verlangt nur den Kopf (Header) einer Nachricht vom Server

PUT
o Zum Hochladen einer Ressource unter Angabe der Ziel-URL
o Damit kdnnen Ressourcen auch modifiziert werden

Workshop .
WebSecurity
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DELETE

o LoOscht eine Ressource am Server

TRACE
o Lieferte einen Request zurtlick, wie ihn der Server
bekommen hat.
o Zum Debuggen verwendet- aber Sicherheitsrisiko!

OPTIONS

o Liefert vom Server unterstiutzte Methoden und Merkmale

CONNECT

o Fur HTTP Tunnel mittels Proxy- Leitet die TCP Verbindung

weiter-
o ab dann nur mehr TCP und kein HTTP mehr
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Features

HTTP Cache

o Zwischenspeichern von Ressourcen am Client

o Feld: "Cache-Control:" Feld
* Kein Caching (no-store)
* Ablaufzeit (max-age=xxxx)
* Validierung mit Cache (must-revalidate)
* Privat und Offentlich (private, public)
Einzelbenutzer vs. Proxy

CORS - Cross Origin Resource Sharing
Access-Control-Allow-Origin: https:

Workshop .
WebSecurity
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2 Same Origin Policy

Schutz vor Angriffen- von einer Site kobnnen nur
Anfragen an die gleiche Herkunft (Protokoll,
Domain, Port, URL) gestellt werden

o Ausnahme sind Subdomains

Feld "Access-Control-Allow-Origin":

. *

* <origin>

//developer.mozilla.org
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Protokollbeispiel 1

<>
[

<>

@ GET Request

GET /test?name=Mathias HTTP/1.1
Host: localhost

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64;

rv:45.0) Gecko/20100101 Firefox/45.0
Accept:

text/html, application/xhtml+xml, application/xml;

g=0.9,*/*;9=0.8
Accept-Language: de,en-US;g=0.7,en;g=0.3
Accept-Encoding: gzip, deflate

Connection: keep-alive

Workshop .
WebSecurity

@ POST Request

POST /test HTTP/1.1

Host: localhost

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
rv:45.0) Gecko/20100101 Firefox/45.0

Accept:

text/html, application/xhtml+xml, application/xml;
g=0.9,*/*;9=0.8

Accept-Language: de,en-US;g=0.7,en;g=0.3
Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 12

Connection: keep-alive

name=Mathias



DIHS(D FH | JOANNEUM

Protokollbeispiel 2

ans

@ OPTIONS Request

OPTIONS Response

OPTIONS /test/ HTTP/1.1 HTTP/1.1 200 OK

Host: localhost Date: Fri, 12 May 2015 11:35:43 GMT
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64; Server: Apache/2.4.18 (Win32) OpenSSL/1.0.2e
rv:45.0) Gecko/20100101 Firefox/45.0 PHP/7.0.4

Accept: Allow: GET,HEAD,POST,OPTIONS, TRACE
text/html, application/xhtml+xml, application/xml; Content-Length: O

g=0.9,*/*;9=0.8 Keep-Alive: timeout=5, max=99
Accept-Language: de,en-US;g=0.7,en;g=0.3 Connection: Keep-Alive

Accept-Encoding: gzip, deflate Content-Type: text/html; charset=utf-8

Connection: keep-alive

Workshop .
WebSecurity
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Authentifizierung & Autorisierung 1

T

Feld "WWW-Autenticate <Typ> <Bereich>": Client Server
o Basic ,
Klartext — Verschliisselung muss tiber HTTPS erfolgen
Base64 kodiert |
o Digest Access - ——
Prifsumme (Hashcode) aus Daten des Headers | WA-Ruthenticste: Basic realm-"Aocess to the steging
Name, Kennwort, Enthaltene Zeichenfolgen, Ask user E 5
Methode, usw. Mit MID5 als Standard unsicher N T 5
e} Bearer ithorization: Baslc YWxhZGRphipvoGWucdWeYWll :‘Ch&ck credentials
Oauth Bearer Token (IT & Mobile Security Thema) TER/L-1 200 ON
o und andere! HTTP/1.1 403 Forbidden|

Feld "Authorization <Typ> <Name:Kennwort>":
o Name:Kennwort ist unter Basic BASE64 kodiert

Y B

[
ol

A

Workshop .
WebSecurity
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# Feld "Set-Cookie <name>=<wert>":
o Fur Session Management, Personalisierung, Tracking
o Direktiven definieren u.a. Ablaufzeit ("Expires")

#® Feld "Cookie <Liste Name Wert Zuweisungen>:

Set-Cookie: PHPSESSID=298zf09hf012fh2;
Expires=Wed, 21 Oct 2019 07:28:00 GMT

Cookie: PHPSESSID=298zf09hf012fh2;

Workshop .
WebSecurity
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Virtual Hosting (VH)
Es gibt
Namensbasiertes
Portbasiertes
|P-basiertes

Virtual Hosting um ...

@ ... Hosting multipler Domanen auf einem Server zu betreiben

& ... Ressourcen effizient einzusetzen

@ ... fur viele Eventualitaten Sites zu konfigurieren

Workshop .
WebSecurity
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Namensbasiertes VH

Unterschiedliche Domanennamen
verweisen auf unterschiedliche
Verzeichnisse auf einem Server

Der Port ist immer der gleiche

Workshop .
WebSecurity

FH | JOANNEUM

# Ensure that Apache listens on port 80
Listen 80

# Listen for virtual host requests on all IP addresses
NameVirtualHost *:80

<VirtualHost *:80>
DocumentRoot /www/examplel
ServerName www.example.com
# Other directives here
</VirtualHost>
<VirtualHost *:80>
DocumentRoot /www/example2
ServerName www.example.org

# Other directives here

</VirtualHost>
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Port-basiertes VH

Listen 80
Listen 8080

Unterschiedliche Ports verweisen auf _
NameV%rtualHost 172.20.30.40:80
unterschiedliche Verzeichnisse auf einem  Merevirtualfiost 172.20.30.40:8080

Server, kdnnen aber den gleichen Srvoname . exonple. com

DocumentRoot /www/domain-80

Domanennamen haben </Virtualhost>

. ° . <VirtualHost 172.20.30.40:8080>
Der Port ist unterschiedlich ServerName www.example. com
DocumentRoot /www/domain-8080
</VirtualHost>

<VirtualHost 172.20.30.40:80>
ServerName www.example.org
DocumentRoot /www/otherdomain-80
</VirtualHost>

o o . <VirtualHost 172.20.30.40:8080>
Hier im Beispiel einé  serverName www.example.org

DocumentRoot /www/otherdomain-8080

Kombination aus namensbasiertem und portbasierten VH = _yi reuainost>

Workshop .
WebSecurity
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IP-basiertes VH

Unterschiedliche IPs auf
unterschiedliche Verzeichnisse
auf einem Server, konnen aber
den gleichen Domanennamen
haben

Beide werden am selben Server
gehostet, haben aber
unterschiedliche IPs

Workshop .
WebSecurity

Listen 80

<VirtualHost 172.20.30.40>
DocumentRoot /www/examplel
ServerName www.example.com

</VirtualHost>

<VirtualHost 172.20.30.50>
DocumentRoot /www/example2
ServerName www.example.org

</VirtualHost>

FH | JOANNEUM
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Transport Layer Security (TLS)

® Secure Socket Layer (alt) @ State full Connection

@ Transport Layer Security (TLS) @ Handshake Prozedur

@ HTTPS Port 443 o Client sendet Liste unterstitzter “Cipher” Suiten
o Server wahlt die starkste
o Server sendet Identifikation (Digitales Zertifikat)

® Sichere Kommunikation

o Authentication Server name, CA, public key

o Encryption o Client kann die CA kontaktieren, um die Validitat zu Uberprifen
Locked  Untocked o “Key exchange” mit “Public key cryptography”
= e
lj D Ieon

Worksnop

WebSecurity
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Transport Layer Security (TLS) | OSI & Handschake

TLS im OSI Referenzmodel TLS Handshake Protocol
Identifikation & Authentifizierung
Protocols Algorithmen und Schlussel werden ausgetauscht
secured by SSL 4 Phasen
( B el ! \ A [ N ClientHello - Establish praotocol version, session id,
; N8 | ssi Alert LDAP cipher suite, compression method
Handshake | Cipher Spec | “n "o | HITP olc..., ¢ oerverHello Exchange random values
EXNOGR - ) PO I e || SMTP Application R P I LU
; SSL Record L - [ et Optionally send server certificate
ecord Layer . i i
L JL ) | —ccrtificate Request and request client certificate
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" 3 tHelloDia
[ — 2 Transport % fr_vf - _e_ — _If' _________________________________
S -~ Layer .......... Cattificate - Send client certificate response if
- m ~ Internet Certificate Verify . requested
I
Layer R B e L L P R
.............................................................................................................................. Cthange CipherS pec )
" ) Network Finished \
i R Layer | Change CipherSuite and Finish
. g | hange CipherS pec Handshake
http:/lwww.securityfocus.com - Finished
Workshop

WebSecu rlty Client Server
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Transport Layer Security (TLS) | Handshake

1. Der Client sendet ein "Hello" an den Server — zusatzlich werden
die Fahigkeiten des Clients Ubertragen

2. Der Server antwortet mit seinen Fahigkeiten und seinem
Zertifikat, dass von einem Root-Zertifikat signiert wurde

3. Der Client Gberprift das Zertifikat und sendet einen Vorab-
Schlissel, verschliisselt mit dem offentlichen Schliissel des

Servers

4. Beide generieren den gemeinsamen Schlissel

5. Beide vergleichen die Nachrichten mittels Prifsummen auf

beiden Seiten (6)

Workshop .
WebSecurity

Browser
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Web Server

Algorithms | support.
My random number.

“

E—

A

-
Use this algorithm.
<= My random number.

My digital certificate.
.

Verify certificate and
extract server's

public key.

~
Encrypt pre-master Decrypt pre-master
secret with server's secret with server’s
public key. private key.
S
- -y
Compute secret key. J [Compute secret key.
e _/

Send checksum of

handshake messages
using secret key.

p

™
Compare checksum
on server side.

J/

¢« I
. Send checksum of
g:: lllallli:;.::tes?:;g cksum handshake messages
L . using secret key. p.
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APACHE dc

HTTP SERVER PROJECT

NGM)(

Sichere Webserver

Workshop
WebSecurity
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Open Web Application Security Project (OWASP)

URL: https://owasp.org/ Top Ten Web Application Security Risks*
1. Injection
https://owasp.org/www-project-top-ten/ 2. Broken Authentication
Nonprofit foundation that works to 3. Sensitive Data Exposure
, , 4, XML External Entities
ImprOve the SECUFIty Of SOftware 5 Broken Access Contro|
6. Security Misconfiguration
Cross o 7. Cross Site Scripting (XSS)
. L T . . .
e@«ﬂ% eom Aumgm\c‘\?g?‘g gement (Cogg,™9in RessoUrCe s 8. Insecure Deserialization
\!e( QO(\, SeSS\On | al'/ng . . gy .
. ﬁgﬂaﬁs o process that makes It 25 ajeo;:;;ye;ot’dgg o io IUSln?f.C.ompoLnent.s W|t2 I;/Inovyn vglnerabllltles
e A repeatable Nareerie P el ooked donn. DECE tcally, it . Insufficient Logging & Monitoring
\‘(\%ﬂ anofféfgﬁn environment_s Shgﬁ’:’n?/',’mnment_ This process ;Z‘:;ure
d’;?fferent credential_s u';ssg e’r;he:effort requi""ed to setup a né |
automated to minf envir onment. 10.2017_A6—39cun'ty_Misconﬁgurémon
i proj t-top-ten/OWASP,Top,Ten_ZO17/TOP_
https://owasp-0rd www-projec
Workshop Siehe auch https://cheatsheetseries.owasp.org/

WebSecurity (* as of 7.1.2020)
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Header

& Header

o Standardmalig geben Dienste viele

Innterna preis

o Diese mussen in der Konfiguration

deaktiviert werden

Workshop .
WebSecurity

Apache 2

HTTP/1.1 200 OK

Date: Mon, 17 Feb 2020 13:11:30 GMT
Server: Apache/2.4.38 (Debian)

Vary: Accept-Encoding
Content-Encoding: gzip
Content-Length: 24275

Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

Nginx

HTTP/1.1 200 OK

Server: nginx/1.14.2

Date: Tue, 12 Nov 2019 13:04:05 GMT
Content-Type: text/html; charset=UTF-8
Transfer-Encoding: chunked
Connection: keep-alive
Content-Encoding: gzip

Node

HTTP/1.1 200 OK

X-Powered-By: Express

x-timestamp: 1581943631836

Accept-Ranges: bytes

Cache-Control: public, max-age=86400
Last-Modified: Mon, 17 Feb 2020 10:59:04 GMT
Content-Type: text/html; charset=UTF-8
Content-Length: 188

Date: Tue, 12 Nov 2019 13:01:03 GMT
Connection: keep-alive

FH | JOANNEUM

Date: /etc/apache2/conf-available/security.conf

ServerTokens Prod
ServerSignature Off

Datei: /etc/nginx/nginx.conf

server tokens off;

Datei: /srv/node-server/index.js

setHeaders:

function (res, path, stat) {

res.set ('x-timestamp', Date.now());
res.removeHeader ("X-Powered-By") ;

}
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Directory
) . . . Index of /ordner
Verzeichnisinhalte werden bei manchen
Servern automatisch angezeigt Name  Lastmodified Size Descrintion
Se rver a Parent Directory -
o Apache benutzerdaten txt 2021-02-02 1028 0
. @ secret doex 2021-02-02 1028 0
<Directory /var/www/html/ordner> -
Options Indexes Apache/2.4.38 (Debian) Server at 10.52.200.95 Port 80
oder
Options None
o Nginx

Standardmaliig deaktiviert!

Workshop .
WebSecurity
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# In HTTP Response- um einer Ressource liber eine spezifische Version zu identifizieren

2 Ist Ublicherweise ein Hashwert aber in alten Versionen von Apache kann man daraus
jedoch Systeminformationen (iNode Nummer, etc) extrahieren

# Heute werden ETags u.a. fir "Cookieless Cookies" verwendet- User Tracking:
o https://github.com/lucble/cookielesscookies

o https://owasp.org/www-community/attacks/Cache_Poisoning -
. rowser —}
7 Server “—‘ Resource cache
o Apache: FileETag None
. GET /file 384 Not Modified
O NglnX: etag off If-None-Match: x234dff Cache-Control: max-age=128
o Node: app.set('etag', false); Frag: Txasaar

Server

Workshop .
WebSecurity
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Einstellungen auf Verzeichnisebene (Apache)

@ In Ordnern konnen standardmafig Konfigurationen lGberschrieben werden:
Versteckte Datei ".htaccess"

@ Uberschreiben verhindern:
<Directory /var/www/>
AllowOverride None

oder
AllowOverride AuthConfig Indexes

um spezifische Konfiguration zu erlauben

Workshop .
WebSecurity
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HTTP Methoden

= Einige HTTP Methoden bergen potentielle Sicherheitsrisiken (z.B. "Trace")
2 HTTP Methoden konnen explizit erlaubt werden

® Server
o Apache2

<Directory /var/www/>
<LimitExcept GET POST HEAD>
deny from all
</LimitExcept>

o Nginx (Anmerkung: Direktive “limit_except” funktioniert nur mit einer Methode)
server {
if ($request method '~ * (GET|HEAD|POST)S$S )

{
return 405; // Status: Not allowed

}
Workshop .
WebSeeunNyde werden die Methoden programmiert- daher kann man hier genau steuern
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Weiterleitung zu HTTPS

Apache
<VirtualHost *:80>
ServerName alice.secwebapps.de
DocumentRoot /var/www/html
Redirect permanent / https://alice.secwebapps.de
</VirtualHost>

Nginx
server {

listen 80;

server name alice.secwebapps.de;

root /var/www/html

return 301 https://alice.secwebapps.de;
}

Node
app.use (function (request, response) {
if (!'request. secure) {

response.redirect ("https://alice.secwebapps.de") ;

Worthop .
WehbSecurity
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HTTP Strict Transport Security (HSTS) 1/2

® Web Security Policy um gegen Man-in-the-Middle Attacken zu schiitzen:

lﬂeader:Strict—Transport—Security: max-age=31536000
o HTTPS zwingend erforderlich d.h. http = https
o Bei nicht vertrauenswiirdigen Zertifikaten wird die Verbindung vom Browser geschlossen

® Servers
o Apache:

Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains"
o Nginx:

add header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;
o Node: (Uber das Modul "helmet")

var helmet = require('helmet');

app.use (helmet()) ;

Workshop .
WebSecurity
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HTTP Strict Transport Security (HSTS) 2/2

Name
X Headers Preview Response Timing
twitter.com v General
= Request URL: http://twitter.con/
Request Method: GET
<> sk Status Code: 3807 Internal Redirect

v Response Headers

twitter core.bundle.css ; :
" ik S Location: https://twitter.com/

abs.twimg.com/a/1458354797/css/tl Non-Authoritative-Reason: HSTS
twitter_more_1.bundlie.css ¥ Request Headers
— abs.twimg.com/a/1458354797/css/t] Provisional headers are shown
twitter_more_2.bundle.css Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp,*/*;q=0.8
twima.com/a/ 1458354797 /css /t1 Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.9 (Macintosh; Intel Mac 0S X 10_11_4) AppleWebKit/537.36
init.1388af8f394428f80¢f18735394983¢619a9833¢.is (KHTML, like Gecko) Chrome/49.0.2623.87
98 requests | 2.8 MB transferred | Finish: 1.4 min | DOMContentLoaded: 4. Safari/537.36

Wieso besser als Redirect (301)?
+ Betrifft die ganze Domain
» Eigener Cache mit eigenem Timeout

« Browser umgehen HTTP damit (HTTPS-only)
Workshop

WebSecurity
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Authentifizierung

Mechanismen

o Basic | base64-encoded credentials

o Bearer | See RFC 6750, bearer tokens to access
OAuth 2.0-protected resources

o Digest | MD5 hashing - unsicher

o HOBA | See RFC 7486, Section 3, HTTP Origin-
Bound Authentication, digital-signature-based

o etc.

AuthType Basic
AuthName '"Access to the staging site"

AuthUserFile /path/to/.htpasswd

Workshop
WebSecu

ire valid-user

FH | JOANNEUM

Client Server

i

| WWW-Authenticat
Ask user i

HTTE/1.1 401 Unauthaori :'.:—*.:15

a: Rasig realm="Access to the staging site™!

-
]

1 Check credentials

A 0

HTTE/1.1 200 QK
or;
HTTES 1.1 403 Forbidden

https://developer.mozilla.org/en-US/docs/Web/HTTP/Authentication
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Cookie Parameter

HttpOnly
Das Cookie kann nicht Gber JavaScript

ausgelesen warden

Secure
Das Cookie wird nicht Uber eine
ungesicherte Leitung gesendet

SameSite
Das Cookie kann nur von der exakt
selben Domain / IP abgerufen werden

Workshop .
WebSecurity

View History

10.52.200.98/index.php

<« cC o © & 10.52.200.98/indexphp vy 4 In @D @ € =
Session started!
0w 13 Inspector Console [ Debugger Tl Metwork {} Style Editor () Performance {E Memory E Storage D |jj e X
B cache storage ~ + & =
@ http://10.52.200.98 Name Domain Pa: = Data

E Cookies

@ nitp://10.52.200.98

B indexed DB

@D nitp://10.52.200.98
E Local Storage

@ nttp:/r10.52.200.98

E Session Storage

Bookmarks

FH | JOANNEUM

Tools Help [ — ]

PHPSESSID: “rfsf79b7e5068c1 1gaadmbSkf1”

PHPSESSID 10.52.200.98 [/

CreationTime: "Wed, 13 Nov 2019 13:01:23 GMT”
Domain: "10.52.200.98"
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Web Application Firewall (WAF)

Inspiziert die Inhalte von Web-Requests i (u:m—»[ ererpeor) BN Lo gy
@ Blockiert Anfragen und/oder loggt sie mit /
Regeln konnen auf II«»/:I >
o Request headers (REQUEST_HEADERS) "
o Request body (REQUEST_BODY)
o Response headers (RESPONSE_HEADERS) » S
o Response body (RESPONSE_BODY) [l
o Logging (LOGGING) L = .
angewendet werden =l
Modsecurity ModSecurit YPhasce:41 D :3 -

o https://modsecurity.org
o Muss als separates Modul auf Apache / Nginx installiert und aktiviert warden

Workshop .
WebSecurity
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WAF | Aktionen

Disruptive

ModSecurity muss reagieren. Z.B.: eine Transaktion blocken. Es kann nur eine disruptive Aktion pro Regel (Chain)
angewendet werden. Die Aktion wird NICHT ausgefihrt, wenn “SecRuleEngine” ist auf “DetectionOnly” gesetzt.
Non-disruptive

Eine Aktion vornehmen ohne den Fluss der Regelbearbeitung zu unterbrechen. Z.B.: Eine Variable oder deren Wert

setzen. Diese Aktionen kdnnen in jeder Regel durchgefihrt werden (Chain)
Flow

BeeinfluRt den Weg, in dem Regeln abgearbeitet werden (Z.B.: Skip oder SkipAfter).
Meta-data

Mehr Information zu einer bestimmten Regel liefern. Z.B.: id, rev, severity und msg.
Data actions
Container, die Daten fiir andere Aktionen beinhalten. Z.B.: Die Status-Aktion, die den Status flir das Blocken beinhaltet
(sofern durchgefihrt).

Workshop .
WebSecurity
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Visualisierungen

Duration of Requests:

GET vs. POST

1800 |
1600 |
1400 |
1200 |
1000 |
800 |
600 |
400 |
200

GET

Workshop |
WebSecurity

— 160
POST —— | 440
1 120
1 100
1 80
| 60
; 40

1 20

192.168.75.130

FH |JOANNEUM

University of Applied Sciences

192.168.75.145

e

https://www.netnea.com/cms/apache-tutorial-11_visualizing-log-files/

https://qgithub.com/charlesleavitt/EyesOfArgus
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OAuth2.0 (RFC 6749 )
in Englisch

Workshop TE :
WebSecurity Bild: https://www.teamdesk.net/
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Open Authorization

& Framework for Authorization
& 2012 endorsed susccessor of the 2006 developped OAuth (RFC 5849) protocol

® Enables web applications for a limited access to HTTP services, either via ...
o an an Authorization between Resource-Owner and Service or
o an own, dedicated grant for a web application

@ Uses TLS/SSL (obligatory)
@ Used with mobile devices, browsers and JS applications (Rich Internet Applications)

Workshop .
WebSecurity
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Starting Position

Web
Application

Workshop
WebSecurity

FH‘

Web Application

JOANNEUM

University of Applied Sciences
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Access for Remote Resources

‘ Use case:
« User uses a web application
» through which the user requests
User » access to resources at another location

.. Iié;ﬂ
Request for a specific resource |

Web Web Application -

Apllication with restricted resources

Workshop
WebSecurity
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Problem

\

Request for a specific resource '

Web Web Application
Application with restricted resources

Workshop
WebSecurity
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Traditional Authentification

2 If a Client wants to access a resource, he may use the credentials of the resource owner.

# But the disadvantages are ...

that the credentials of the owner have to be saved on the web application which provides resources
taht authentication happens with keys

that full access to the resouces of the owner is possible

that access once granted is hard to revoke later

that if the web application providing the resources is compromised, the owners credentials are

compromised as well

O O O O O

Workshop .
WebSecurity
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Roles
Client

Application, which wants to access a restricted resource. Needs the
Authorization of the owner of resources

Resource Owner
A System or a person owning the resources

Authorization Server
Responsible for Access-Tokens, with which a client authentifies against the
resource owner and which holds the resource token(s)

Resource Server
This role points to a system or a person owning the resources

Workshop
WebSecurity
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DIHSUD

Oauth 2 Method

T W + S +
| |-- - Authorization Request ->| Resource |

| | | Owner |

| |<-(B)-- Authorization Grant ---| |

| | Fmmmm - +

I I

T + 2 -

| |--(C)-- Authorization Grant -->| Authorization | & @ Ahﬁﬂ
| Client | | Server |

| |<-(D)----- Access Token ------- | |

| | e ettt +

| |

| | fmmmmmmmmmm e +

| |--(E)----- Access Token ------ > | Resource |

| | | Server |

| |<-(F)--- Protected Resource ---| |

fmmmmmmmm + . +

Workshop
WebSecurity



FH ‘JOANNEUM

University of Applied Sciences

DIHSUD

Solution (Step 1)

2. Request for Authorization
& for Web application
—

3. Authorization

»;

I
i

‘

User m—
for Web Application  aythorization Server
1. 4. oauthserver-node
Request for Delivering
Authorization Authorization 1

J

Web Application
with restricted
resources

Web application

secwebapp-server

Workshop
WebSecurity
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Solution (Step 2)

Authorization Server
oauthserver-node

Stunning free imagess .
e A
gt R
v . 2 SE—
R i . A’::\‘ ,l.

Web Application Web Application
secwebapp-server with restricted
resources

Workshop
WebSecurity
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Solution (Step 3)

User
Authorization Server

oauthserver—-node

7 |

ZugangS-TC)ken E'ﬂﬁm 3
--':353?1 \
N 5 [N

3 .Lb,%ﬂ

|  paEeTe
Web Application Authorized Contents ~ Web Application
secwebapp-server with restricted
resources

Workshop
WebSecurity
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Register

# The Client has to register on the Authorization Server

# The following arguments are expected:
o Client Type

o Redirection URI(s)

o API specific information

@ After successful registration, the client obtains:
o ID
o Secret ("Key")

Workshop .
WebSecurity
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Profile

There are several Client Types:

® Server-side Web Application
o Key or Access-Tokens do not reside on client-side
o The Client needs multiple access to restricted resources

# Application with a "User Agent" and native Applications
o Single Page Applications, Browser-Extensions, etc.

o Handy-App
o Protocol- and credentials are easily accessible

Workshop .
WebSecurity
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Workflows

@ Server-side Web Application
(Authorization Code)

@ User Agent (Browser) Application
(Implicit)

@ Password of Resource Owner
(Resource Owner Password Certificate)

@ Access Data of Client
(Client Credentials)

Workshop . o ]
WebSecurity https://alexbilbie.com/guide-to-oauth-2-grants/
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Serverside Web Application: Authorisation Grant

@ Two Steps:
o Request for Authorization
o Request for Access-Token

@ Support of "Refresh-Tokens"
@ The Auuthorization is used for "Access-" and "Refresh-Tokens" alike

& Used with secure clients

Workshop .
WebSecurity
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Example: OAuth 2.0 Server mit node.js

Example Implementation:

NodeJS OAuth 2.0 Provider

Source: https://github.com/Meeks91/nodeJS OAuth2Example

Tutorial: https://blog.cloudboost.io/how-to-make-an-oauth-2-server-with-node-js-a6db02dc2ce?7

Install / Configure the example on your secure web server environment!

Use the implementation in memory at first:
node modules/node-oauth2-server/examples/memory

Notre:

Database implementation under
node modules/node-ocauth2-server/examples/

MariaDB Login:

update user set authentication_string=password('toor'), plugin='mysql native password' where user='root';

Workshop .
WebSecurity
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Access-Token for Authentification
POST v | hup:/f10.52.200.106:9980/auth/login m Save

Body @ Cookies Code Comments (0
none form-data ® www-form-urlencoded raw binary
KEY VALUE DESCRIPTION e Bulk Edit
username knolm
password keines
grant_type password
client_id makno
client_secret keines
Bady q) Status: 200 OK Time: 12ms Size: 387 B Save lownload
Pretty JSON - = m Q

"token_type": "bearer",
"access_token": "fbfBB8Ff2e@d7f159b934c6cbarE2ea406490ab77b22",
"expires_in": 3000

LA el pa et

b

Workshop .
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Test of Access-Tokens

POST r htepe//10.52.200.106:9980/restrictedArealenter
Headers (2) Cookies Code Comrments (0]
KEY VALUE DESCRIPTION b Bulk Edit Prezsetz

Content-Type application/x-www-form-urlencoded
Authorization Bearer fbf0&f2e07f158b934cbcba782ea404%0ab77b22

Jody (6) Status: 200 0K Time: 4ms Size: 239 B Save Download
Pretty HIML v+ m Q

i 1 Nou have gained access to the area

Workshop

WebSecurity
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URLS

@ https://oauth.net/2/
Overview and implementation
@ https://aaronparecki.com/oauth-2-simplified/#single-page-apps
Basic overview on OAuth 2.0
@ https://medium.com/google-cloud/understanding-oauth2-and-building-a-basic-
authorization-server-of-your-own-a-beginners-guide-cf7451a16f66
Another overview in workflow

@ https://authO.com/blog/on-the-nature-of-oauth2-scopes/

Workshop .
WebSecurity
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in Englisch
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Overview

© Web Real-Time Communication
@ 2011 presented HTMLS5 Spezification by Google, Mozilla, Opera, and others
©® Most modern browsers support WebRTC (Chrome, Firefox, Safari, Edge)

@ Browser and (mobile) devices are able to exchange Data, Audio, Video over a direct
Peer-to-Peer connection

@ No Plug-Ins or native applicationes are used
@ Allthough not 100% Peer-to-Peer (TURN)

Workshop .
WebSecurity
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WebRTC Statistics: OS

100%
80%
60%
40%

20%

0%
May  June Jul Aug Sep Oct
B windows [ Linux [ Mac [ Native

callstats.io/2016

Workshop
WebSecurity

Percentage (%)

FH ‘JOANNEUM
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OS distribution

100%

75%

50%

25%

0%

January February March
Month

oS

- i0s . Android . Linux . Mac OS X . Windows
callstats.io/2018
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WeDbRTC Statistics: Browser

Browser distribution

100%

75%

S
]

E 50%
@ Chrome g
© Firefox @
Other ~

25%

callstats.io/2016

0%

January February March
Maonth

Browser

. Other . Electron . Firefox . Chrome
“v(?é"ﬁ'?é’cu rity callstats.io/2018
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WebRTC API*

JavaScript APIs:

RTCPeerConnection
o Peer-to-Peer Verbindung

RTCDataChannel
o bidirektionaler Transfer von Daten zwischen Peers
o Jeder Kanal ist mit RTCPeerConnection verbunden
o Jeder Peer kann mehr als einen Kanal verwenden

MediaStream
o Uber die JavaScript Funktion "getUserMedia"
o Ressourcen-Zugang/ Streams (Video, Audio, Data)

Workshop

FH | JOANNEUM

Web Application APl (W3C)

1 I

Internal WebRTC API

Voice engine Video engine
Audio codecs Video codecs
Jitter/packet loss concealment Jitter/packet loss concealment
Echo cancellation Synchronization
Noise reduction Image enhancement
Audio Capture Video Capture

Device hardware

See G. llya, “High Performance Browser Networking”, O'Reilly
ISBN: 9781449344757. 2013

WebSecurity * API (Application Programming Interface)
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WebRTC API Overview

Peer
¥ MediaStream
>

e =

RTCPeerConnection

Peer

.9
MediaStream ‘
RTCDataChannel <
&

Workshop .
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Stack

Workshop
WebSecurity

RTCPeerConnection| DataChannel
XHR‘ SSE | WebSocket SRTP SCTP
HTTP 1.x/2 Session (DTLS)
Session (TLS) ICE, STUN, TURN
Transport (TCP)
Network (IP)

http://webrtc-security.github.io/

SRTP ... Secure Real-Time Transport Protocol (RFC 3711)

FH‘

SCTP ... Stream Control Transmission Protocol (RFC 2960/4960)
DTLS ... Datagram Transport Layer Security (RFC 4347/6347)

JOANNEUM

University of Applied Sciences
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Verwendete Server

@ Signaling Server

o Zwingend notwendig zur Vermittlung Signaling
: . : Server
o Kann mit unterschiedlichen Technologien umgesetzt werden (open)
® NAT Traversal Servers XD
IIF

o mit geNATeten Netzwerken .
o In produktiven Umgebungen

@ Media Server Do A P 5
o hangt von der Anwendung ab (optional) = =

Ay -
@ Gateway

o hangt von der Anwendung ab(optional)

Workshop
WebSecurity
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Signaling Signaling Server

2 Session Description Protocol (SDP) 2 CPaaS (Communication Plattform as a

® Offer / Answer Prozess Service)

& Selbst hosten / Proprietar
= . o SimpleWebRTC

@ Security o EasyRTC

o Authentication (Wer darf eine Sitzung starten?) o GitHub

o Authorization (Welche Benutzer diirfen was?)

2 Beschreibt, wie Daten gesendet werden

Messaging Service
o Firebase
o Google Cloud Messenger

Worksh - _
V\(I)éts;sogcurity https://webrtchacks.com/sdp-anatomy/
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NAT Traversal Problem

Peer A

EE
(]

Private IP:
192.168.1.1

Public IP:
172.227.210.123

2 Wenn zwei Peers miteinander sprechen wollen,

brauchen sie ...
o Offentliche IPs und
o einen Port

® Uber NAT und Firewalls ist eine direkte NPUb"C k
Verbindung problematisch etzwer

A

NAT/Firewall

NAT/Firewall

Workshop .
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ICE, STUN & TURN

& Der Interactive Connectivity Establishment (ICE) Framework wird fur den Aufbau von
Verindungen in geNATeten Netzwerken verwendet
@ Ein Session Transversal Utilities for NAT (STUN) Server erlaubt es den Peers, ihre

offenltichen IPs und Ports und deren Typ von NAT zu publizieren. Dadurch kann dan
eine Peer-to-Peer Verbindung aufgebaut werden. (RFC 3489/5389)

@ In den moisten Fallen ist STUN ausreichend. Wen keine Verbindung tiber STUN moglich
ist, wird als Intermediar ein Traversal Using Relay NAT (TURN) Server zum weiterleiten

der Strome eingesetzt. (RFC 5766)

Workshop .
WebSecurity
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STUN & TURN

Signaling
Server STUN
I
——SCIC
]

IP Addres, ===

Port?

172.227.210.123
Port 1234

TURN
Server

il

Workshop
WebSecurity
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STUN vs. TURN

_ STUN Server TURN Server

Function Gibt externe IPs, Ports Traverse fir Daten
und NAT-Type bekannt

Wann gebraucht? Immer Wenn keine Peer-to-Peer
Verbindung tiber STUN

Kosten (Ressourcen) Wenig Teuer

Qualitat (Datenrate, ..) Keine Moglich

Workshop .
WebSecurity
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Handover der ICE Server (JSON)

{
“iceServers": [
{

e |
“"stun:turn-001-hstn.streamstack.io:3478" STUN server

]

}h
{

"urls™: | TURN Servers
“turn:turn-001-hstn.streamstack.io:34787transport=udp", UDP on standard STUN port
“turn:turn-001-hstn.streamstack.io:807transport=tcp", TCP on standard web port
“turns:turn-001-hstn.streamstack.io:4437transport=tcp" TLS over TCP on HTTPS port |

1,

"credential™: "XYzWkjEgSr3feHwgLUk28C6/MgA=",

“"username": "133783192:556fda624e8b4fdb333600fb"

}
1,
"ttl": 3600
}

https://www.youtube.com/watch?v=nRZePB4kzWo

Workshop .
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Kanditaten flir eine Audio Verbindung

ICE servers

tum:numb.viagenie.ca [mathias.knoll@fh-joanneum.at

Time
0.403
0.403
0404
0404
1.03%
1.03%
1.081
1.081
1.081

host ...
srflx ...

Workshop
WebSecurity

Component Type
1 host
1 host
2 host
2 host
1 srflx
1 relay
2 sl

2 relay

lokale Adresse

(stun reflexive) Adresse von STUN Server
relay .. Adresse von TURN Server

Foundation

LI L R [ L R

Protocol Address
UDP 10.52.200.132
TCP 10.532.200.132
UDP 10.52.200.132
TCP 10.532.200.132
UDP 91.229.57.240
UDP 158.69.221.198
UDP 91.229.57.240
UDP 158.69.221.198

Port
64241

£4242

£4241
28479
£4242
25480

FH‘

Priority

1261325121255
1251327041255
1261325121254
1251327041254
1001325431255

3132543 | 255

1001325431254

5132543254
Cone

https://webrtc.github.io/samples/src/content/peerconnection/trickle-ice/

JOANNEUM

University of Applied Sciences
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ICE Kanditaten Protokolle

UDP (turn)
o Nicht verlasslich
o Fir Streaming von Audio/Video
o Ports kdnnten geblockt sein

TCP (turn)
o Verldsslich
o Nicht fur Streams wegen Overhead
o Ublicherweise nicht blockiert

TLS Gber TCP (turns)
o Verlasslich
o Not geeignet flir Streams wegen (noch mehr) Overhead
o Hochstwahrscheinlich blockiert
o Doppelte Verschlisselung
(Kein Vorteil — nur da, um tGber den Firewall zu kommen)

Workshop .
WebSecurity
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Multiple Users (Group Chat)

2 Clients Scaling
1 Stream / Client
Peer A Peer B
H~ -8
3 Clients Peer C
1 Stream / Client Peer
/ x i
Peer A Peer B

= =

Solution: Connect all of them together
Workshop

WebSecurity

Peer

aE
(]

Peer

Peer

®

FH | JOANNEUM

Costs increase
(Bandbreite)

4 Clients
6 Streams per Client
12 Streams in common

n Clients
2(n-1) Streams / Client
n2-n Streams in common
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Multipoint Control Unit

4 Clients Pser Advabtage:
2 Streams per Client = i Easy for Client
8 Streams in common
Disadvantages:
n Clients MCU CPU & Data Rate
2 Streams / Client Peer MCU Peer costs

2n Streams in common i

i It is possible that Clients
receive their own stream

Stream in return
Latency increases

Not flexible
Peer

Workshop .
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Selective Forwarding Unit

4 Clients
4 Streams per Client
16 Streams in common

n Clients
n Streams / Client
n2 Streams in common

Workshop .
WebSecurity

Peer

®
[

i

Peer

®
[

B
l

SFU

Peer

®

Peer
®

FH | JOANNEUM

Advantages:
Skalierbare Server
Infrastruktur
Wenig Latenz

Disadvantages:

MCU CPU & Data Rate
COsts

Clients have to process a
lot (mobile devices =
batteries may drain faster!)



?{Dmsﬁn FH | JOANNEUM

SFU mit Simulcast

4 Clients | Peer Advantages:
5 Streams p_er Client E Scalable Server
20 Streams In common Infrastructure
| Little latency
n Clients | u Efficient
n+1 Streams / Client SFU processing(batteries!)
n2+n Streams in common _Peer e Peer

ﬁ
gi

=
|

- E Disadvantages:
T Complex
Not standardized

—

Peer

Workshop .
WebSecurity
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URLs

@ https://webrtc.org/

@ https://w3c.github.io/webrtc-pc/

@ https://webrtchacks.com/sdp-anatomy/

@ https://codelabs.developers.google.com/codelabs/webrtc-web/#0

@ http://webrtc-security.github.io/

Workshop .
WebSecurity



