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Cloud Computing Der neue Trend 2 Docker | Dienste in Containern
WWW und Webserve| Das World Wide Web (Ohne Anleitung)

HTML & CS[SBausteine von Webseiten
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Asynchroneslavascrip{ Kerntechnologie Web 2.0
Web Frameworks Clientseitig, ein Uberblick
WebService$ Dienste im WWW

® PHP| Beliebteste serverseitige Scriptsprache
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Die ARPA Direktivg1958

The Advanced Research Projects Agency

—— Initialer Fokus:
% Dupsctamt ot Debecay Diroctive A Raumfahrttechnologie
e A Ballistische Raketenverteidigung
i~ T A Erkennung von Nuklearwaffentests

of Dafenss an agency for the direction and perforsance tain
sdvanced ressarch and development projects,

. msowsBILT e sy The Agency is muthorised to enter into contracts and
L. Etanitament agreenents with individuals, privats business entities,
m*zﬁr{_ﬁa;ﬁﬁ%ﬁ%ﬁ;ﬁ eduéational, research or scientific institutions in.

1953, is
Proiecte ey, Toe Agvicy ¥Lil be adr i Shreriicn cluding fedaral or state institutions.

of the Drector of Advanced Ressarch Projecte.

E

Jie duo Sk g seins 0 0 i o e Die Agentur ist autorisiert , mit

o PSRN e e Individuen, privaten
e ey Geschaftseinrichtungen, Institutionen fir
B o e 1 o Soneiy o Do Lehre, Forschung oder Wissenschaft aber
s e Pty e e auch stattlichen Einrichtungen Vertrage

Gewermoeent, including the military departsents, as nay

be necessary to sccomplish ita mission in melation to H -
progests sestgm. abzuschliel3en
3 Tha Agsncy is cathorised to enter Lato sontracte und Saturn Raketen
agTeenents With individuals, privete business entities, mit DARPA Technologie

Workshop
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Information Processingechniqueffice (IPTOI) 1961

Hl Abteilung der DARPA
M Erster Direktor:
Joseph Carl Robnett Licklider
T Visionar
I Konzept
"Intergalactic Computer Network"
B Seine Programme:

I Computer Science Departments
in Universitaten

I Time-Sharing Systeme und
I Netzwerke

Workshop
WebEnglneerlng& Server Technologies
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Netzwerke| 1962/3 | "PacketSwitching (Paketvermittiung)

statt Leitungsvermittlung

B Paul Baran (Rand Corp) "On Distributed
Communication Networks" (1962-)

B Donald Davies (National Physical Laboratory
(United Kingdom) entwickelte den Terminus
"Packet" (1963)

B Aus welchen Teilen besteht ein Paket:

I Quelladresse ,

1024 BITS

I Zieladresse ,

I Lange des Datenteils |

i Nummer S, T S B % %, &,

) o o % Co %, - o

. Or S - =4 %, ”

i Art des Pakets und %, K3 %, | %%9

. . . (e : o,

I der Payload (Nutzlast) T die Daten (oder Text) ¥ k i
Worksho Paul Baran "On Distrtibuted Communication Networks" (1962)

WebEnglneerlng& Server Technologies
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Netzwerke| PacketSwitching Analogie: Briefe

from:

Alexander Marten
£137 Ward Street
Berkeley,

Workshop
WebEnglneerlng& Server Technologies
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Netzwerktopologie| 1967
, ]
\\ 'j ,//' a 7

» [ o

/ ‘*\\
AU~

(a) (b) (c)

Fig. 1—(a) Centralized. (b) Decentralized. (e¢) Distributed networks.

Paul Baran, 1962

Workshop . . .
WebEngineering Server Technologies

Wes Clark, Erfinder des ersten Minicomputers
LINC (Laboratory INstrument Computer )
kam 1967 mit der Idee, Minicomputer als
Nachrichtentberbringer einzusetzen-

also als Vermittler zwischen Host und
Netzwerk
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Entwu rf ‘ 1968 CONCENTRATORS

AND STORE & FORWARD

PROCESSORS
CONSOLES CONSOLES
TIME TIME
SHARED SHARED
COMPUTER |—*| IMP IMP |— COMPUTER
"A" <+ "A" "B" <+ IIBII
Larry Roberts (2016)
https://www.youtube.com/watch?v=gkD4HVRNGJE

MESSAGE SWITCHING
METWORK

USE OF INTERFACE MESSAGE PROCESSORS (IMP)
FOR ROUTINNG AND CHECKING INTER COMPUTER

Workshop | _ _ COMMUNICATION
WebEngineering Server Technologies
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Der erste Netzwerkknotern 1969

|INTERFACE
MESSAGE
PROCESSOR

e —— -J
s

University of Applied Sciences

' o ¥ Op Cod
Interface Message Prozessor '+'+ ________ p Code 1 7
"Gateway/Router" bit 01 78
Protokoll 1822 (RFC802) _ .
Bit 0 indicates address .
Bits 1 - contain  the operation code ( opcode )
Bits 8 - encode a register operand (0:15)
Bits 12 - encode an index register :7).0 indicates no indexing
WOkahO Bits 16 - encode the address ofa memory word.

WebEnglneerlng& Server Technologies

https://en.wikipedia.org/wiki/SDS_Sigma_series
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RFCs (Requektr Comments)| 1969

"The earl y Rfrofg@nddos r
visions to mundane details , although the
latter quickly became the most common.
Less important than the content of those
first documents was that they were
available free of charge and anyone could
write one. Instead of authority-based
decision-making, we relied on a process
we ¢ arouglecdnsensus and

running code . Bveryone was welcome
to propose ideas , and if enough people
liked it and used it, the design became

a standard ."

Stephen Crocker, Creator of RFC1, 04/2009
https://www.nytimes.com/2009/04/07/opinion/07crocker.html

Workshop
WebEnglneerlng& Server Technologies
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‘ University of Applied Sciences

RFCs (Requekir Comments) |Uberblick

B RFCs? (WTF? Request for Comments!)

"We reject kings, presidents and voting. We believe in rough
consensus and running code."

-Dave Clark, MIT / IAB

i Keine zentrale Organisation fur technische Spezifikationen

i Die Evolution der Internet Spezifikationen ist ein offener,
"unkontrollierter” Prozess

I Jeder "Netizen" kann dran teilhaben, wenn wer eine Anregung
hat, reicht er ein RFC ein

i Basis: RFCs i Request for Comments (http://www.rfc-editor.org/)
B Uber den RFC Editor (und andere Werkezuge) wird der
Entwurf kommentiert, eine eindeutige Nummer referenziert
darauf
B Einmal akzeptiert kann ein RFC nicht mehr geandert,
allerdings fortgefuhrt und erganzt werden

Workshop . . .
WebEngineering Server Technologies

B Eintrage:

An Ethernet Address Resolution Protocol (ARP) (RFC826)

A Standard for the Transmission of IP Datagrams on Avian
Carriers (RFC1149)

The Infinite Monkey Protocol Suite (IMPS) (RFC 2795)
Electricity over IP (RFC 3251)

Management of IP Numbers by Peg-DHCP (RFC2322)
USW.

RFC Editor

https://www.rfc-editor.org
https://www.ietf.org/standards/rfcs/
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ARPAne{ 1970-m ipT
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M SATELLITE CIRCUIT

PLONDON

(NOTE: THIS MAP DOES NOT SHOW ARPA'S EXPERIMENTAL
SATELLITE CONNECTIONS )

NAMES SHOWN ARE IMP NAMES, NOT (NECESSARILY) HOST NAMES

‘ University of Applied Sciences

1974

e

LINCOLN 1
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Protokolle| So sprechen Computer tbers Netzwerk

1 2 3 45 8 9101 16 17 28 29 32
4 5 TlO

| R|C DESTI-

Q|™|A|T| MESSAGE |ysrion] DESTINATION MESSAGE -1D B-TYP
E lil E f TYPE HOST IMP SUB-TYPE
v|P i A I [ S . | [ T NN S S NN T N NN N | L 1 1

Host zu IMP (Teil des Network Communication Protocols NCP)

Bob Kahn und Vint Cerf arbeiten an einem
neuen Protokoll, dass die Kommunikation
er heblich verbessern soll e

o Internet
Soclety
Wékgl]fﬁgineerin@ Server Technologies

beide
grinden
spater
die

Bob Kahn Vint Cerf




DIHSUD

¥

TransmissiorControl Protocol / Internet Protocol | 19741983

«— bits —
8 8

8 L b

DEST.
NET

DESTINATION
HOST

1

SOURCE
NET

SOURCE
HOST

INTERNET—»

DATA LENGTH

HEADER
LENGTH

FOR- |!

MAT ||

SEQUENCE NUMBER

WINDOW

CONTROL
FLAGS

DESTINATION
PORT

SOURCE
PORT

ACKNOWLEDGEMENT

CHECKSUM

OPTION...

<«———————— TCP HEADER

OPTIONS...

Workshop

DATA

TCPV2 (1974)

"We are screwingup in our designof internet protocolsby violating the principle of layering
Specificallyve aretrying to use TCRo do two things serveasa hostlevelendto end protocol,
and to serve as an internet packagingand routing protocol. Thesetwo things should be
providedin a layeredand modularway. | suggesthat a new distinct internetwork protocol is
needed andthat TCFbe usedstrictly asa hostlevel end to end protocol.”

[*Comments on Internet Protocol and TCP", JonPostel, 1977 https://www.rfc-editor.org/ien/ien2.txt]

SPECIFICATION OF INTERNETWORK
TRANSMISSION CONTROL PROGRAM

TCP

Version 3

Vinton G. Cerf
Advanced Research Projects Agency

Jonathan B. Postel

Information Sciences Institute

January 1978

2] 2
8123"4587899123&557838!23*’05878981

B T T O et e e S S + +-+
I Sequence Number !
B L T +-4-+ S o +
| Acknouledgement Numbar !
T T T T R Gt ot T o e e St S Dt Sl Rt et o
| Data !x x x x!0IUIAIBIEIRISIF! ]
| Offset!x x x x!PIRICIOIOIS!IY!I! Windou !
! Ix x x x!TIGIKILILITININ! !
B e e T e e e e 2 + =4 +
! Checksum ! Urgent Fnlnter !
PG o AR R 5 PORR) o Y . B TR ' A

! + i ‘FCP ﬂp! ions ! Padd ing: |
e e St S $-4 + B e + +
! uata !
e o T B e o e e e e 2

TCPv4 (Juni 1978)

WebEnglneerlng& Server Technologies1983 - UMSTIEG

B 1 2 3
1234567898123 456789812345678981
e o e e T S e e T e e
Version! IHL !Header Checksum! Total Length !
T =
1Type of Service! ldentification!Flags! Fragment Dffset !
e T T B B e T e B B e
! Time to Live ! Pointer ! DAL ! SAL !
e T T O B e S e et et L e R
! Destination Address !
e T T o o e e
! Source Address !
e o o T T e e B e
! Options ! Padding !
T T o e e T S S S e e

IPv4 (Juni 1978)
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Netzwerkmodelle

B4 Schichten Netzwerkmodel (TCP/IP)
I Seit 1973
I Implementierung vor Spezifikation

I Aus ARPAnNet Protokollen entstanden
B/ Schichten Netzwerkmodel (OSI model)

I Seit 1983

I Spezifikation vor Implementierung - Referenzmodel

I Standardisierung durch die Open System Interconnection

I Wird als heute als Beschreibung der Funktionalitdten verwendet

I Protokolle wie ARP (RFC 826, 1982) lassen sich nicht eindeutig einordnen

Workshop
WebEnglneerlng& Server Technologies
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Wer regiert/regelt das Internet’d Heute

Grundsatzlich: Niemand i Verschiedene Institutionen bieten Richtlinien und Verfahrensanweisungen. Die meisten davon sind (meist U.S.) NPOs
- Non-Profit Organisationen.

B ICANN (Internet Corporation for Assigned Names and Numbers): j

| Dc?malns und DNS Routmgv( .com, : EN:I t, . het, &) % ;‘f“

i Dienste und APort si - m
B IANA (Internet Assigned Numbers Authority) LGRS

T Untersteht ICANN in Koop. mit IETF

i IP Adressverteilung
B IETF (Internet Engineering Task Force):

i Technische Spezifikationen A |IAB (Internet Architecture Board) / RFC Editor WM\\/\Z- ‘ I E E E
i Loose Organisation mit vielen Arbeitsgruppen fur viele Bereiche

B |[EEE (Institute of Electrical and Electronics Engineers) ETF
i GroRter technische Berufsverband der Welt https;//WWW"etf"’rgl hitps:/fwww.ieee.org/

https://lwww.icann.org/  http://www.iana.org/

Workshop
WebEnglneerlng& Server Technologies
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OSlg Open Systems Interconnect

Kommunikation in sieben Schichten mit
diesen Zielen:

I EIne Schicht soll dort erstellt werden, wo
ein neuer Abstraktionsgrad notig ist.

I Jede Schicht soll eine genaue definierte
Funktion erflllen.

I Bei Funktionswahl sollen international
genormte Protokolle berlcksichtigt sein.

T Die Grenzen zwischen den Schichten
sollen so sein, dass der Informationsfluss
Uber sie moglichst gering Dbleibt.

T Die Anzahl der Schichten soll eine
handliche Architektur mit
unterschiedlichen Funktionen in
unterschiedlichen Schichten sein.

Workshop . . .
WebEngineering Server Technologies

Die glorreichen Sieben
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2172

Beispielg Telefonanruf nach Spanien

Virtuelle Verbindung

Teilnehmer in Osterreich
Protokoll

Schnittstelle

” Virtuelle Verbindun
Ubersetzer J

LA

Protokoll
Schnittstelle Schnittstelle
Telefon Telefon

- Schnittstelle Schnittstelle
Schnittstelle
Ubergang zwischen 2 . .
ubereinanderliegend Verm Ittl u ng Verm Ittl - ng Ecr)?]:?rlft?rl:iekationsvorschrif
eD?eiz?échten _ _ t von Partnern der
Leistungen, die eine Schnittstelle Schnittstelle gleichen Schicht.
Schicht der’darUber Virtuelle Verbindung
i d Signa|e Kommunikation
Iege"n en zur . . zwischen 2 Partnern der
Verfuigung stellt Physische Verbindung gleichen Schicht

Workshop . ] .
WebEngineering Server Technologies
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OSI Datenkapselung untgransport

Anwendungsorientiert:

Anwendungsschicht Presentation

Prasentationsschicht
Sitzungsschicht

Transportorientiert:
Transportschicht
Vermittlungsschicht
Sicherungsschicht
Physische Schicht

Workshop

WebEngineering Server Technologies

Application

Session
Transport

Network

Data Link

Physical

Application Header L7H und Nutzdaten:

Presentation Header L6H und Nutzdaten:

L6H

Session Header L5H und Nutzdaten:

L5H

Transport Header L4H und Nutzdaten:

L4H

Network Header L3H und Nutzdaten:

L3H

Data Link Header L2H und Nutzdaten:

L2H

Data Trailer

hNning;Zt/ Application
mcsf;g‘;g" Presentation
32222‘;2” Session
Segment Transport
Datagram Network

Rahmen/
Frame

Data Link

Bitstream

Physical

lﬁ. APlease Do Not Throw Salami Pizza Awayfi
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Funktionen des Netzwerkmodells

B\Verbindungslose und verbindungsorientierte Kommunikation
BUnicast, Broadcast und Multicast

BQualitatskriterien und Fehlerbehandlung

BFluRkontrolle (Vermeidung von Staus)

B Sicherheit

BC.|.A. Confidentiality, Intergrity , Accessability

B \Verschlisselung , Authentifizierung

BAccounting (Kosten, Zeit, Datenrate, € )

Workshop . . .
WebEngineering Server Technologies
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Internet

B Dezentrales Computernetzwerk von Rechnern

B Netz aus Subnetzen
I Netzwerkknoten vieler ISP zum effizienteren Datenaustausch
I IXP (Internet Exchange Point), NAP (Network Access Point)

i Firmen & Organisationen betreiben lokale Netze via Subnetting | =
M Keine zentrale Kontrolle s P ot Orpwismion} vt

Bl Dienste
I World Wide Web ( WWW) | HTTP+ URLs+ Ressourcen (Hypertext, Hypermedia/Files)
i Email | SMTP, POP, IMAP
I Dateitransfer | FTP, SFTP, NFS, e
I Fernzugriff | SSH, telnet

Workshop . . .
WebEngineering Server Technologies



:ﬁ'omsﬁn

Cloud Computing
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CharakteristikeR, st
< On-Demand SeHService < RapidElasticity
% Automatische Provision von Ressourcen + Ressourcen kénnde nach Nachfragéeicht

- Breitbandzugriff provisioniert werden

% Alle Mdglichkeiten solleiiber das Internet < Measured Service
verfugbar sein v Die Verwendung von Ressourcen wird
v Verschiedend?lattformen sollen unterstitzt Uberwacht, kontrolliert und fir eine
werden Abrechnung / Transparenz gezahlt

< RessourcefPool

% Ressourcen sind nicht dezidiert sondern werden

automatisch zugewiesen

Workshop . . .
WebEngineering Server Technologies
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ServiceModelley, st

Visualization/API @

0

Security Compute Services
Network Servers Storage
° E==
0 oD &

Cloud Computing Stack
Workshop

WebEngineering Server Technologies

ek

Servers

= wendung / Softwadre
Laphop als Dienst Deskiops
) = , NEWS s _l | ﬁ§
Monitoring ( ) Collaboration L Finance
Content Comrmunication '
Plattform
als Dienst
' &= m= - .
ScS e T 8
|dentity Y/ Ouene -_ |
Object Storage Runtime Catabase
Infrastruktur
als Dienst

D

Compute

r
= KL
I‘—'] Metwork

Block Storage

Fhones Tablets
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laasc Infrastructure as &Servive

= Bietet Beispiele
N Selbst-verwaltete. CloueBereitstellung virtueller Maschinen o azon \ECZ
% Kontrolle Uber die Infrastruktur webservices™
EUCALYPTUS
< Vor-und Nachteile i ,
SOGRID

% Verwaltung der Kernhardware und des Netzwerks beim Anbieter

% GroRere Verantwortung fiir die Wartung der virtuellen Maschinen (‘a)rOCkSpaC&
einher, einschliel3lich Betriebssystdopdates und Sicherheit. —
nher, ¢! ySIem == openstack.

< Technologien
% Virtuelle Maschinen, Server, Speicherung, Lastverteilung, Netzwerke

Workshop . . .
WebEngineering Server Technologies
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Paa&; Platform asa Service

A Ri
Bietet Beispiele

“v Bereitstellung fertiger Entwicklungand Laufzeitumgebungen
v WenigerVerwaltungaufwangddas Infrastruktur, OS und Middleware vorr App Engine

Anbieter kommen

l
. HEROKU
< Vor- und Nachteile ’
% Konzentration auf Bereitstellung und Verwaltung von Anwendungen ‘.,-;\ Mirasot Azurs Ape
. % , ervice
% Keine Softwarewartung oder Patchen W | o

Ressourcen je nach Bedarf (z.B. mehr Speicher)

amazon
. webservices™ -
< Technologien :

% Laufzeitumgebungen, Datenbanken, Webserver, Entwicklungswerkzeu@ OPENSHIFT

Workshop
WebEnglneerlng& Server Technologies
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SaaX Softwareasa Service

< Bietet
% Vollstandiges Softwareprodukt und Endbenutzeranwendungen

Beispiele

In Microsoft®

C0.Office 365

< Vor- und Nachteile
% Lizenzkosten geringer, da meist Abonnement GO gle
% Einfache Upgrades, da der Anbieter diese tbernimmt Docs

+ Schnell verfigbar und leicht skalierlaaber meist nicht so performant @ PhOtOPea

+ Nicht jede Software kann angeboten werden
 Daten liegen beim Anbieter Google Workspace

ﬂ%

ﬂ%

< Technologien

% Rich Internet Applications (RIA), Welr L a = X

Workshop . . .
WebEngineering Server Technologies
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Xaa; Everything as a Service

] . 4 3 Google co%%apc-lj,-l’-c-inng
FU”C“O” aS a. SerVICe A ¥ Cloud Functions kl%bernetels(_c%usteri‘)ankin..__
. center
Backend as a Service » Firebase jtsi- Won:ezsaa‘;ng dontity
_ | “backup
Desktop as a Service  gyrasm zaph database i
Security as a Service a function D aCcken dmetering
. i " — ‘ security disaster-recovery sensing
Music as a Service  ctoupFLare - reeedatas desktopmusic
:deezer | Sberert i

C3’1’-’61‘01‘1111‘3er1c:l_ryption container
“privale compliancegamingcrime
ClgéglvciicewnbemmCommunlc_:a’uons «

ransomware [ogging hetwor

Xaad
5.»&7%',7% & Service

Workshop . . .
WebEngineering Server Technologies
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Einsatzmodellg,s+

< Private Cloud

S Community Gemeinschatftlichg
Cloud

<> Offentliche (Public) Cloud
< HybrideCloud

Workshop . . i
WebEngineering Server Technologies

Broad : : On-Demand

Resource Pooling

Software as a Platform as a Infrastructure as a
Service (SaaS) Service (PaaS) Service (laaS)

Source:
https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf
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Vorteile des Cloud Computing

< Niedrige Kosterbei derinfrastruktur

< Einfache Anwendungz.B.: Keine Hardware, keine Lizenzen)

< Servicequalitat (Garantien durch Dienstanbieter)

< Externes T Managemen{(KeineLohnkostenn

< EinfacheWartung und Aktualisierungen(durchzentralisiertedMlanagementsystem

< GeringeEinstiegshirde

Workshop . . .
WebEngineering Server Technologies
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Mogliche Nachteile des Cloud Computing

< Abhangigkeit vom ProvidefNur bestimmte Dienste und eventuell unflexibel)
< Netzwerke Latenzen und WAN VerbindungdMehr als im LAN)
< Privatsphéare / Sicherheio 51 6§ Sy g SNRSY | dzi SNKIFfo6 RSN

< Richtlinien(Compliance (Internationalisierung bedeutet multiple Jurisdiktionen und
Standards

Workshop . . .
WebEngineering Server Technologies
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Cloud Security Herausforderungen

< Mehrfache Mandantenfahigkeit
% Nutzung derselben Ressourcen/Anwendungen durch mehrere Kunden
% Potenzielle Sichtbarkeit von Restdaten oder Spuren von Vorgangen durch andere Nutzer
v Kunden mit unterschiedlichen SicherheitSLAund GovernanceRichtlinien konnen dieselbe Infrastruktur nutzen

< VirtualisierungstechnologierfHypervisoren, Betriebssyste@ontainer)
v Werden bei der Bereitstellung von Clelgensten nicht immer eingesetzt
% Eine strikte Trennung der Ressourcen fir verschiedene Kunden ist nicht immer mdglich

< Sicherheitsprobleme betreffen auch private Clouds

% Ein einzelnes Unternehmen kann externe Auftragnehmer haben oder eine logische Trennung zwischen
verschiedenen Geschéaftsbereichen bendtigen

Workshop . . .
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Cloud Security Risiken

< Verlust der Kontrolle < ComplianceRisiken
v Der Kunde gibt die Kontrolle an den Anbieter ab, . Risiko des Verlusts der Compliangertifizierung beim
aber die SLAs werden moglicherweise nicht mit Wechsel in die Cloud

allen Sicherheitsfragen fertig
< Schutz der Daten

< Lockin % Schwierigkeit, den ordnungsgemaien Umgang mit Daten
% Eingeschréankte Portabilitat von Daten, durch den CloudAnbieter zu Uberprifen
Anwendungen und Diensten % Unsichere oder unvollstéandige Datenloschung

% Ldschung einer Clodg@essource fihrt moglicherweise

< Versagen der Isolierun
J J nicht zu einer echten Ldschung der Daten

% Risiko, dass die Trennung von Ressourcen
(Speicher, Arbeitsspeicher, ...) ausfallt <> Kompromittierung der Verwaltungsschnittstelle

= Boswilliger Insider v Verwaltungsschnittstellen sind in der Regel lGber das

Workshop | _ _ Internet zuganglich und kbnnen kompromittiert werden
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Technologien

Virtualisierungg

Skalierung

Datenbanken

Netzwerke

Authentifizierung und Autorisierung
Speicher

Entwicklung und Systemadministration
Kunstliche Intelligenz (K1) und
Maschinelles Lernen (ML)

60000060 D
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Technologien VMirtualisierung

Virtuelle Maschinen (VMs) und Container sind zentrale Technologien, die es

ermoglichen, mehrere Betriebssysteminstanzen auf einem physischen Server

auszufthren. Dies ermdoglicht eine effizientere Ressourcennutzung und Flexibilitat:

< VMware: Ein bekannter Anbieter von Virtualisierungslosungen, einschliellich
VMware vSphere.

< Microsoft Hyper -V: Eine Virtualisierungslésung von Microsoft fur Windows-
Umgebungen.

< KVM (Kernel-based Virtual Machine): Eine Open-Source-Virtualisierungsldsung
far Linux.

Workshop . . .
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Technologien [Skalierung (elastische)

Cloud-Plattformen ermdoglichen es Benutzern, Ressourcen je nach Bedarf zu

skalieren. Dies kann automatisch erfolgen, um die Leistung zu optimieren und die

Kosten zu minimieren. Eine Mdglichkeit bietet die Container-Orchestrierung mit

< Docker : Eine populare Plattform fir die Containerisierung von Anwendungen.

< Kubernetes : Eine Open-Source-Container-Orchestrierungsplattform flr das
automatisierte Deployment, Skalierung und Management von
Containeranwendungen.

Workshop . . .
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Technologien [Speicher

Cloud-Anbieter bieten verschiedene Speicheroptionen, darunter Objektspeicher,
Blockspeicher und Dateispeicher. Diese ermoglichen es, Daten in der Cloud zu
speichern und von Uberall darauf zuzugreifen.

< Amazon S3: Ein Objektspeicherdienst von Amazon Web Services (AWS).

< Azure Blob Storage : Ein Objektspeicherdienst von Microsoft Azure.

< Google Cloud Storage : Ein Objektspeicherdienst von Google Cloud Platform

(GCP).

Workshop . . .
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Technologien Datenbanken

Cloud-Datenbankdienste bieten skalierbare und verwaltete Datenbanklosungen.

Dies umfasst relationale Datenbanken, NoSQL-Datenbanken und Big-Data-

Losungen.

< Amazon RDS : Ein verwalteter relationaler Datenbankdienst von AWS.

< Azure SQL Database : Ein vollstandig verwalteter relationale Datenbankdienst
von Microsoft Azure.

< Google Cloud Spanner : Ein global verteiltes, konsistentes und skalierbares
Datenbanksystem von GCP.

Workshop . . .
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Technologien Netzwerke

< Cloud-Netzwerkdienste ermoglichen die Konnektivitat zwischen Ressourcen in
der Cloud, die Implementierung von Lastenausgleich, Firewalls und andere
Netzwerkfunktionen.

< Amazon VPC : Ein Virtual Private Cloud-Service von AWS zur Erstellung
Isolierter Netzwerke.

< Azure Virtual Network : Ein Dienst von Microsoft Azure fir die Erstellung von
privaten Netzwerken in der Cloud.

< Google Cloud Virtual Private Cloud (VPC):  Ein Netzwerkdienst von GCP flr
die Erstellung von isolierten Netzwerken.
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Technologien |Authentifizierung und Autorisierung

Dies ist entscheidend fur die Sicherheit in der Cloud. IAM (ldentity and Access
Management) Systeme ermaoglichen die Verwaltung von Zugriffsrechten und
|dentitaten flur Benutzer und Ressourcen.

< AWS ldentity and Access Management (IAM) : Verwaltung von
Zugriffsberechtigungen in AWS.

Azure Active Directory (AAD) von Microsoft Azure.

Google Cloud Identity and Access Management (IAM): Verwaltung von
Zugriffsberechtigungen in GCP.

LR
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Technologien Entwicklung und Systemadministration

Cloud-Plattformen bieten eine Vielzahl von Tools zur Automatisierung,

Bereitstellung und Verwaltung von Anwendungen. Dies erleichtert die

Implementierung von DevOps-Praktiken.

< Jenkins : Ein Open-Source-Automatisierungsserver fur die kontinuierliche
Integration und Bereitstellung.

< GitLab CI/CD : Ein integriertes Werkzeugset fur Continuous Integration und
Continuous Deployment.

< Ansible : Ein Open-Source-Automatisierungstool fur Konfigurationsmanagement
und Anwendungsbereitstellung.
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Technologien Kunstliche Intelligenz & Maschinelles Lernel

Cloud-Anbieter integrieren zunehmend KI- und ML-Dienste, die es Unternehmen

ermaoglichen, fortschrittliche Analysen, Vorhersagen und automatisierte

Entscheidungsfindung zu nutzen.

< AWS SageMaker : Ein vollstandig verwalteter Dienst fur maschinelles Lernen
von AWS.

< Azure Machine Learning : Ein Dienst von Microsoft Azure fur das Erstellen,
Trainieren und Bereitstellen von ML-Modellen.

< Google Cloud Al Platform : Ein ML-Service von GCP flur das Entwickeln,
Trainieren und Bereitstellen von Modellen.
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Service Oriented Architectures Cloud APIs  openstack
- EinYVebs_erviceisteipeimInternet ) | _ _

veroffentlichte Schnittstelle welcheliber ein
offenesProtokollzugreifbarista ®© frervrs

List Servers

< Technisclgesehensieheauch Creste Server

http://www.w3.0rg/2002/ws) ist damit die

m /servers

automatisierte Kommunikationzwischen Create Multiple Servers
Applikationentiber Netzwerke(z.B.Internet) = J——
gemei Nt o List Servers Detailed
/servers/ {server_id}

< Implementierungersindu.a. SOARSimple s s s s Show Server Details
Object Access ProtocoReST R —
(Representational State TransfeGraphQL = E ﬂ_ oo g Jpdate Server
(Graphical Query Languag@pache Thrift e Conr e G 59
Apache ActiveMQ
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Cloud Anbieter JAuswabhl

)

)

)

()

)

Microsoft Azure

Google Cloud Firebase
Amazon Web Services
Hewlett Packard Enterprise
Digital Ocean

Timewarp

Oracle Cloud

IBM Cloud

Alibaba Cloud
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Cloud Anbieter Marktantell, -trends

Cloud Infrastructure Services Market 12022
(laaS, Paa$S, Hosted Private Cloud) Sﬁr at
are
$60
32%
$50
& s40
23%
g
& $30
5
E 10%
2 s
Next 20
Companies 26%
$10
Others 9%
30
Q12018 Q12019 Q1 2020 Q1 2021 Q12022 Q12023
Source: Synergy Research Group
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Share of Worldwide Revenues

Cloud Provider Market Share Trend

(laas, PaaS, Hosted Private Cloud)
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Server Technologien

SSH
Secure Shell
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Verschllsselung

T~ — |

GEHEIMER
TEXT
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Schlissel, Schlussel,
Methode \/‘ Methode \/‘
- JHKHLPHU ~ GEHEIMER
Verschlisselung WHAW Entschlisselung TEXT

Schlussel = ?
Methode = ?

WebEngineering Server Technologies




'“%DIHSUD »

Symmetrische Verschlisselung
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