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Überblick

Das Internet | Geschichte

DNS | Domain Name System

Cloud Computing | Der neue Trend

WWWund Webserver| Das World Wide Web

HTML & CSS | Bausteine von Webseiten

Javascript& Typescript| Dynamik in Webseiten 

Asynchrones Javascript| Kerntechnologie Web 2.0

Web Frameworks | Clientseitig, ein Überblick

WebServices | Dienste im WWW

PHP | Beliebteste serverseitige Scriptsprache

Theorie Übungen

SSH | Zugang

DNS | Namensdienste mit bind9

Webserver | Apache2, NginXund NodeJS

Docker | Dienste in Containern
(Ohne Anleitung)
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Die Geschichte des Internet
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Sputnik | 1957
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Die ARPA Direktive | 1958

Die Agentur ist autorisiert , mit 

Individuen, privaten 

Geschäftseinrichtungen, Institutionen für 

Lehre, Forschung oder Wissenschaft  aber 

auch stattlichen Einrichtungen Verträge 

abzuschließen .

The Advanced Research Projects Agency

Initialer Fokus:
ÅRaumfahrttechnologie
ÅBallistische Raketenverteidigung
ÅErkennung von Nuklearwaffentests

Saturn Raketen 

mit DARPA Technologie
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Information Processing Techniques Office (IPTO) | 1961 

Abteilung der DARPA

Erster Direktor:

Joseph Carl Robnett Licklider

ïVisionär

ïKonzept

"Intergalactic Computer Network"

Seine Programme: 

ïComputer Science Departments 

in Universitäten, 

ï Time-Sharing Systeme und 

ïNetzwerke
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Netzwerke | 1962/3 | "Packet Switching" (Paketvermittlung)

Paul Baran (Rand Corp) "On Distributed 

Communication Networks" (1962-)

Donald Davies (National Physical Laboratory 

(United Kingdom) entwickelte den Terminus 

"Packet" (1963)

Aus welchen Teilen besteht ein Paket: 

ïQuelladresse,

ï Zieladresse,

ï Länge des Datenteils,

ïNummer

ïArt des Pakets und

ïder Payload (Nutzlast) ï die Daten (oder Text)
Paul Baran "On Distrtibuted Communication Networks" (1962)

Baran Davies

statt Leitungsvermittlung
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Netzwerke | Packet Switching - Analogie: Briefe
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Netzwerktopologie | 1967

Paul Baran, 1962

Wes Clark, Erfinder des ersten Minicomputers

LINC (Laboratory INstrument Computer)

kam 1967 mit der Idee, Minicomputer als 

Nachrichtenüberbringer einzusetzen-

also als  Vermittler zwischen Host und 

Netzwerk
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Entwurf | 1968 CONCENTRATORS

AND STORE & FORWARD

PROCESSORS

CONSOLES CONSOLES

TIME

SHARED

COMPUTER

"A"

TIME

SHARED

COMPUTER

"B"

COMMON

CARRIER

IMP

"A"

IMP

"B"

IMP

"C"

MESSAGE SWITCHING

METWORK

USE OF INTERFACE MESSAGE PROCESSORS (IMP)

FOR ROUTINNG AND CHECKING INTER COMPUTER 

COMMUNICATION 

Larry Roberts (2016)

https://www.youtube.com/watch?v=qkD4HVRnGJE
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Der erste Netzwerkknoten | 1969

Interface Message Prozessor

"Gateway/Router"

Protokoll 1822 (RFC802)

SDS Sigma 7 

"32Bit Host"

+- +-------------- +-------- +------ +--------------------------- +

   |*|   Op Code    |   R    |  X   |    Reference address       |

   +- +-------------- +-------- +------ +--------------------------- +

bit  0 1            7 8      1 1    1 1                         3

                            1 2    4 5                         1

Bit   0     indicates  indirect  address .

Bits  1 - 7   contain  the operation  code ( opcode )

Bits  8 - 11  encode  a register  operand  (0:15)

Bits 12 - 14  encode  an index  register  (1:7). 0 indicates  no indexing .

Bits 16 - 31  encode  the address  of a memory word .

https://en.wikipedia.org/wiki/SDS_Sigma_series
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RFCs (Request for Comments) | 1969
"The early R.F.C.ôs ranged from grand 

visions to mundane details, although the 

latter quickly became the most common. 

Less important than the content of those 

first documents was that they were 

available free of charge and anyone could 

write one. Instead of authority-based 

decision-making, we relied on a process 

we called ñrough consensus and 

running code.ò Everyone was welcome 

to propose ideas, and if enough people 

liked it and used it, the design became 

a standard."
Stephen Crocker, Creator of RFC1, 04/2009 

https://www.nytimes.com/2009/04/07/opinion/07crocker.html
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RFCs (Request for Comments) | Überblick

RFCs? (WTF? Request for Comments!)

"We reject kings, presidents and voting. We believe in rough 

consensus and running code." 

-Dave Clark, MIT / IAB

ï Keine zentrale Organisation für technische Spezifikationen

ï Die Evolution der Internet Spezifikationen ist ein offener, 

"unkontrollierter" Prozess

ï Jeder "Netizen" kann dran teilhaben, wenn wer eine Anregung 

hat, reicht er ein RFC ein

ï Basis: RFCs ïRequest for Comments (http://www.rfc-editor.org/)

Über den RFC Editor (und andere Werkezuge) wird der 

Entwurf kommentiert, eine eindeutige Nummer referenziert 

darauf

Einmal akzeptiert kann ein RFC nicht mehr geändert, 

allerdings fortgeführt und ergänzt werden

https://www.rfc-editor.org

https://www.ietf.org/standards/rfcs/

Einträge:

An Ethernet Address Resolution Protocol (ARP) (RFC826)

A Standard for the Transmission of IP Datagrams on Avian 
Carriers (RFC1149)

The Infinite Monkey Protocol Suite (IMPS) (RFC 2795)

Electricity over IP (RFC 3251)

Management of IP Numbers by Peg-DHCP (RFC2322)

usw.
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ARPAnet | 1970-мфтф μ 9ǎ ǎƪŀƭƛŜǊǘ Χ

1970 1971 1972 1973 1974

1975 1976 1977
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Protokolle | So sprechen Computer übers Netzwerk

Host zu IMP (Teil des Network Communication Protocols NCP)

Bob Kahn Vint Cerf

Bob Kahn und Vint Cerf arbeiten an einem 

neuen Protokoll, dass die Kommunikation 

erheblich verbessern soll é 

beide 

gründen 

später 

die
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Transmission Control Protocol / Internet Protocol | 1974-1983
"We are screwingup in our designof internet protocolsby violating the principle of layering.
Specificallywe are trying to useTCPto do two things: serveasa host levelendto endprotocol,
and to serve as an internet packagingand routing protocol. Thesetwo things should be
providedin a layeredand modularway. I suggestthat a new distinct internetwork protocol is
needed, andthat TCPbe usedstrictly asa host levelend to end protocol."

["Comments on Internet Protocol and TCP", JonPostel,1977 https://www.rfc-editor.org/ien/ien2.txt]

TCPv2 (1974)

TCPv4 (Juni 1978)

IPv4 (Juni 1978)

1983 - UMSTIEG
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Netzwerkmodelle

4 Schichten Netzwerkmodel (TCP/IP)

ïSeit 1973

ïImplementierung vor Spezifikation

ïAus ARPAnet Protokollen entstanden

7 Schichten Netzwerkmodel (OSI model)

ïSeit 1983

ïSpezifikation vor Implementierung - Referenzmodel

ïStandardisierung durch die Open System Interconnection

ïWird als heute als Beschreibung der Funktionalitäten verwendet

ïProtokolle wie ARP (RFC 826, 1982)  lassen sich nicht eindeutig einordnen
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Wer regiert/regelt das Internet? | Heute

Grundsätzlich: Niemand ï Verschiedene Institutionen bieten Richtlinien und Verfahrensanweisungen. Die meisten davon sind (meist U.S.) NPOs 

- Non-Profit Organisationen. 

ICANN (Internet Corporation for Assigned Names and Numbers):

ï Domains und DNS Routing ( .com, .at, .net, é)

ï Dienste und ĂPortsñ

IANA (Internet Assigned Numbers Authority)

ï Untersteht ICANN in Koop. mit IETF

ï IP Adressverteilung 

IETF (Internet Engineering Task Force):

ï Technische Spezifikationen Ą IAB (Internet Architecture Board) / RFC Editor

ï Loose Organisation mit vielen Arbeitsgruppen für viele Bereiche

IEEE (Institute of Electrical and Electronics Engineers)

ï Größter technische Berufsverband der Welt

https://www.icann.org/

https://www.ietf.org/

http://www.iana.org/

https://www.ieee.org/
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OSI ς Open Systems Interconnect

Kommunikation in sieben Schichten mit 
diesen Zielen:
ïEine Schicht soll dort erstellt werden, wo 

ein neuer Abstraktionsgrad nötig ist.

ïJede Schicht soll eine genaue definierte 
Funktion erfüllen.

ïBei Funktionswahl sollen international 
genormte Protokolle berücksichtigt sein.

ïDie Grenzen zwischen den Schichten 
sollen so sein, dass der Informationsfluss 
über sie möglichst gering bleibt.

ïDie Anzahl der Schichten soll eine 
handliche Architektur mit 
unterschiedlichen Funktionen in 
unterschiedlichen Schichten sein.

Die glorreichen Sieben
Die glorreichen Sieben
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Beispiel ς Telefonanruf nach Spanien

Kabel Kabel
Signale

Physische Verbindung

Teilnehmer in Österreich Teilnehmer in Spanien
Virtuelle Verbindung

Protokoll

Übersetzer Übersetzer
Virtuelle Verbindung

Protokoll

Telefon Telefon

Vermittlung Vermittlung

Schnittstelle

Schnittstelle

Schnittstelle

Schnittstelle

Schnittstelle

Schnittstelle

Schnittstelle

Schnittstelle

Schnittstelle
Übergang zwischen 2 

übereinanderliegend

en Schichten

Dienste
Leistungen, die eine 

Schicht der darüber 

liegenden zur 

Verfügung stellt

Protokolle
Kommunikationsvorschrif

t von Partnern der 

gleichen Schicht.

Virtuelle Verbindung
Kommunikation 

zwischen 2 Partnern der 

gleichen Schicht



Workshop
WebEngineering& Server Technologies

OSI Datenkapselung und -transport

ĂPlease Do Not Throw Salami Pizza Awayñ

7

1

6

5

4

3

2

Application

Presentation

Session

Transport

Network

Data Link

Physical

7

1

6

5

4

3

2

Application

Presentation

Session

Transport

Network

Data Link

PhysicalBitstream

L2H L3H L5H DataL6H L7HL4H

L3H L5H DataL6H L7HL4H

L5H DataL6H L7HL4H

L5H DataL6H L7H

DataL6H L7H

DataL7H

Data Link Header L2H und Nutzdaten:

Network Header L3H und Nutzdaten:

Transport Header L4H und Nutzdaten:

Session Header L5H und Nutzdaten:

Presentation Header L6H und Nutzdaten:

Application Header L7H und Nutzdaten:

Rahmen/

Frame

Datagram

Segment

Nachricht/

Message

Nachricht/

Message

Nachricht/

Message

Trailer

Anwendungsorientiert:

Anwendungsschicht 

Präsentationsschicht

Sitzungsschicht

Transportorientiert:

Transportschicht

Vermittlungsschicht

Sicherungsschicht

Physische Schicht
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Funktionen des Netzwerkmodells

Verbindungslose und verbindungsorientierte Kommunikation

Unicast, Broadcast und Multicast

Qualitätskriterien und Fehlerbehandlung

Flußkontrolle (Vermeidung von Staus)

Sicherheit

C.I.A. Confidentiality, Intergrity, Accessability

Verschlüsselung, Authentifizierung

Accounting (Kosten, Zeit, Datenrate, é)
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Internet

Dezentrales Computernetzwerk von Rechnern

Netz aus Subnetzen

ïNetzwerkknoten vieler ISP zum effizienteren Datenaustausch

ïIXP (Internet Exchange Point), NAP (Network Access Point)

ïFirmen & Organisationen betreiben lokale Netze via Subnetting

Keine zentrale Kontrolle

Dienste

ïWorld Wide Web (WWW) | HTTP+ URLs+ Ressourcen (Hypertext, Hypermedia/Files)

ïEmail | SMTP, POP, IMAP

ïDateitransfer|FTP, SFTP, NFS, é

ï Fernzugriff | SSH, telnet
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CǊŀƎŜƴ Χ

Für was steht DNS?

Warum braucht man DNS?

Wie arbeitet DNS?

Aus welcher Notwendigkeit hat sich DNS entwickelt?

Wie installiere ich einen DNS Server?

Wie konfiguriere ich einen DNS Server?

Welche Probleme können auftreten?
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Das Domain Name System

Einfache Definition
Ein DNS Server übersetzt eine IP Adresse in einen Namen und einen Namen in eine IP
D.h. er macht eine Namensauflösung

Warum DNS?
o Milliarden IP Adressen werden verwendet und  sind schwer mit Firmen, Orten zu assoziieren
o IP Adressenändern sich regelmäßig ςNamen nicht
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Geschichte (das Wesentliche)

60s: Advanced Research Projects Agency (ARPA)
o Experimental wide area network for data exchange

1973 ς HOSTS.TXT (RFC 606)
o Internet Assigned Numbers Authority (IANA)
o Management of root and top leveldomains

1983 ς DNS erfunden (RFC 882)
o TCP/IP and DNS RfCsby Mockapetris
o Int. Corp. for Assigned Names & Numbers (ICANN)
o Outsourcing to civil companies
o Controversy over naming and assignments
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Vor DNS

Namensauflösung per simpler Textdatei, 
welche auf alle Hosts im Netzwerk 
verteilt wurde.

Probleme
o Rasanter Wachstum des ARPAnet
o Namenskonflikte durch/und
o Inkonsistente Dateien

HOSTS.TXT

NET : 10.0.0.0 : ARPANET :

NET : 128.10.0.0 : PURDUE - CS- NET :

GATEWAY : 10.0.0.77, 18.10.04 :

MIT- GW.ARPA,

MIT- GATEWAY : PDP- 11 :

MOS : IP/GW, EGP :

HOST : 26.0.0.73, 10.0.0.51

SRI - NIC.ARPA, SRI - NIC, NIC :

DEC- 2060 : TOPS - 20 :

TCP/TELNET, TCP/SMTP

TCP/TIME, TCP/FTP

TCP/ECHO, ICMP :

HOST : 10.2.0.11 : SU - TAC.ARPA,

SU- TAC : C/30 : TAC : TCP 
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Nach DNS

Schnelle Suche (Abfragen)

Replizierte Inhalte (Ausfallsicherheit)

Verteilte Kontrolle (Zonen)

Der Berkeley Internet Name Domain Server (BIND) wird entwickelt. Jetzt verwaltet ihn 
das Internet Systems Consortium (ISC).

Zahlreiche andere DNS Server mit Option eine Datenbank anzubinden!
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DNS Eckdaten

Anfragen gehen über UDP Port 53 mit Maximallänge von 512Byte

Zonentransfers und lange Abfragen/Antworten gehen über TCP Port 53

EDNS (Extended DNS) erweitert die Funktionalität des Protokolls und ist für DNSSEC 
(Secure DNS) obligatorisch
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Eigenschaften des DNS

Es ist hierarchisch aufgebaut.

Es ist skalierbar.

Es hat eine dezentralisierte Organisation.

Es besteht aus Domänennamen, welche die flache Struktur des HOSTS.TXT ersetzen.
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Die DNS Hierarchie

Oberstes Element des DNS Baumes ƛǎǘ ŘŜǊ αwƻƻǘά-Knoten. Er wird durch einen 
ŜƛƴŦŀŎƘŜƴ tǳƴƪǘ όαΦάύ ŘŀǊƎŜǎǘŜƭƭǘΦ

Es folgen Top-Level-5ƻƳŅƴŜƴ ǿƛŜ αatάΣ αorgά ƻŘŜǊ αnetάΦ 

Immer mit Punkt getrennte fügen sich weitere Domänennamen an. (Second-Level-
Domänene und Subdomänen)

Domänennamen definieren entweder einen Host oder die Domäne selbst, in der sich 
Domänen und Hosts befinden!
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Domänen, Hierarchie & FQDN
Eine Domäne ist ein ganzer Teil-Baum 

im Namensraum. Ihr Name ist der 

Domänenname des obersten Knotens.

In diesem Beispiel ist es infoblox.com.

Wichtig:

FQDNïFully Qualified Domain Name

filer1.corp.infoblox.com.
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Der DNS Namensraum

Es handelt sich um eine verteilte Datenbank, die über Domänennamen indiziert ist.

Jeder Domänenname ist ein Pfad im Namensraum (DNS Baum/Hierarchie)

Jeder Knoten/Name kann bis zu 63 Buchstaben haben. (Ausnahme: Root Ebene hat 
keinen.)

Ein FQDN beschreibt einen eindeutigen Pfad im DNS. Achtung: Zum FQDN gehört der 
Punkt am Ende! Beispiel: filer1.corp.infoblox.com.
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Delegation

Das DNS hat ein dezentralisiertes Management.

Eine Organisationseinheit verwaltet eine Domäne, welche sie in eigen-verwaltete 
Subdomänen teilen kann.

Die OE bzw. der Betreiber der Rootserver ist die ICANN.

CǸǊ ¢[5 ŘŜƭŜƎƛŜǊǘ ŘƛŜ L/!bb ŘƛŜ  α5ƻƳŀƛƴ bŀƳŜ wŜƎƛǎǘǊȅά ς Organisationen oder 
Unternehmen.

o Z.B. nic.at für Österreich
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Redundanz

Pro Zone/Domäne gibt es mehr als einen Namensserver

Dieser wiederum kann auf mehrere Maschinen repliziert (Master/Slave) werden.

So gibt es zum Beispiel:
o 13 Rootserver
o /ŀΦ ф {ŜǊǾŜǊ ŦǸǊ ŘƛŜ ¢[5 αatά ǳƴŘ
o /ŀΦ н {ŜǊǾŜǊ ŦǸǊ ŘƛŜ {[5 αŦƘ-ƧƻŀƴƴŜǳƳΦŀǘά
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Die DNS Root Server

Vormals gab es wirklich nur 13 

physikalische Maschinen

Mittlerweile gibt es pro IP eines Root Servers viele 

Server dahinter. (Anycast, Kürzeste Route gewinnt!)
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Top Level Domänen
Unter

http://www.iana.org/domains/root/db/ 

oder

http://www.bitmedia.com/cc/url1.htm

findet man die vollstªndige Listeé
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Praktisches Beispiel

Wie findet man heraus, welche Nameserver für die TLD unseres Landes zuständig sind?

Wie findet man heraus wie viele Nameserver für unsere Universität zuständig sind?

Hinweise:
o ¦ƴǘŜǊ 5Ŝōƛŀƴ ǿƛǊŘ ŘŜǊ .ŜŦŜƘƭ αhostά ǾŜǊǿŜƴŘŜǘΦ
o αhostά ƛǎǘ ¢Ŝƛƭ ŘŜǎ αdnsutilsά tŀƪŜǘǎΦ
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Ergebnis des Beispiels
servertec:~# host  - t ns  at .

at  name server  ns1.univie.ac.at.

at  name server  ns9.univie.ac.at.

at  name server  j.nic.at.

at  name server  n.nic.at.

at  name server  ns - uk.nic.at.

at  name server  ns2.univie.ac.at.

at  name server  d.nic.at.

servertec :~# host - t ns  fh - joanneum.at.

fh - joanneum.at name server  tapa.fh - joanneum.local .

fh - joanneum.at name server  ribe.fh - joanneum.local .

fh - joanneum.at name server  waco.technikum.fh - joanneum.local .

fh - joanneum.at name server  doha.technikum.fh - joanneum.local .

fh - joanneum.at name server  mora.technikum.fh - joanneum.local .

fh - joanneum.at name server  oita.technikum.fh - joanneum.local .

fh - joanneum.at name server  anif.fh - joanneum.local .
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Funktionen im Überblick

Vorwärts-Auflösung (Forward Mapping)
o Name zu Adresse
o Bsp: dakar.fh - joanneum.at Ą 62.218.221.66

Rückwärts-Auflösung (Reverse Mapping)
o Adresse zu Name
o Bsp: 66.221.218.62.in - addr.arpa Ą dakar.fh - joanneum.at

o Achtung: Man beachte, dass es fürs Reverse Mapping eine spezielle Hierarchie gibt, in der die IP 
umgekehrt inkorporiert ist! An deren Ende steht statt in-addr.arpa!

Klassisches Werkzeug: nslookup
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1. Anfrage am PC über Resolver
2. Ein DNS Server wird gefragt 

(rekursiv)
3. Dieser fragt einen Root Server
4. Dieser gibt einen TLD Server 

zurück
5. Dieser gibt den Server einer OE 

zurück
6. Dieser gibt die Adresse zurück
7. Die Adresse wird an den PC 

zurückgegeben.

Wie funktioniert DNS?

1 2

3

45

6

7

Resolver =

Programm oder Bibliothek, die 

für Namensauflösungen genutzt 

wird!
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Beispiel zu DNS Abfragen

Wie kann man sehen, wie viele Ebenen/Nameserver man befragen muss, um an eine IP 
Adresse zu kommen?

Verwendeter Befehl:
dig  +norec  +noques  +nostats  +nocmd <host > @<start - of - search >

Åάdigέ ist einumfangreichesAbfragewerkzeug.
Åά+norecέ nicht rekursiv,  nur der ersteZweig wird angezeigt.
Åά<host>έ ŘŜǊ ƎŜǎǳŎƘǘŜ IƻǎǘΦ
Åά@<start-of-search>έ von welchemDNS Server man sucht.
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Ergebnis des Beispiels

#dig  +norec  +noques  +nostats  +nocmd www.fh - joanneum.at. @a.root - servers.net.

#dig  +norec  +noques  +nostats  +nocmd www.fh - joanneum.at. @ns9.univie.ac.at.

#dig  +norec  +noques  +nostats  +nocmd www.fh - joanneum.at. @dallas.fh - joanneum.at.

;; ANSWER SECTION:www.fh - joanneum.at .     86400   IN      CNAME   dakar.fh -

joanneum.at.dakar.fh - joanneum.at.   86400   IN      A       62.218.221.66
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Autoritativ & Nicht Autoritativ

Autoritative Server
o Besitzt alle Informationen seiner Zone
o Beantwortet Anfragen aus der eigenen Datenbank
o Antworten werden als sicher angesehen.
o Gibt s.g. autoritative Antworten (AA, mit Authoritative Response Flag)

Nicht Autoritative Server
o Beantwortet Anfragen aus dem Cache, der aus Antworten eines autoritativen Servers besteht. (rekursiv 

oder iterativ)
o Daten im Cache haben ein Ablaufdatum (TTL = time to live)
o Antworten werden als nicht gesichert angesehen.
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Rekursion & Iteration Nicht autoritative Server

Rekursiv 
o Recursion Desired Flag, Recursion Available Flag
o Ergebnis wird von einem anderen Nameserver geholt
o Standardeinstellung bei vielen Servern aber bei Root Servern deaktiviert

Iterativ
o Verweise auf andere Nameserver oder Ressourcen werden zurückgegeben
o Einige Resolver können in der Regel nichts damit anfangen
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Primär (Master) & Sekundär (Slave)

Primärer (Master) Server
o Üblicherweise ein autoritativer Server

Sekundärer (Slave) Server
o Synchronisiert sich mit dem primären Server mittels Zonentransfers:

ÅAsynchroner, voller Transfer (AXFR)
ÅInkrementeller Transfer (IXFER)

Anmerkung: Sollten Zonendaten in einer Datenbank sein, werden DB Mechanismen zum Transfer 
verwendet!



Workshop
WebEngineering& Server Technologies

Weitere Arten

Caching Name Servers
o Im FalleeinesCaching Only Name Server = Hint Name Server
o SpartBandbreite

Forwarding (oderProxy) Name Server

Stealth Name Server
o Nichtsichtbarim Internet, weil nicht in der Datenbankdes öffentlichenDNS Servers einerFirma.
o Interne Hosts werdenso versteckt.

Authoritative Only Name Server

Split-Horizon Name Server
o Gibt unterschiedliche Ergebnisse zur selben Anfrage. Grund: Load Balancing
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Ad Caching Name Server

Nicht autoritativ

αbŜƎŀǘƛǾŜǎ /ŀŎƘƛƴƎά όwŦ/нолуύ ǎǇŜƛŎƘŜǊǘ !ƴŦǊŀƎŜƴ Ȋǳ ǳƴōŜƪŀƴƴǘŜƴ bŀƳŜƴ

α¢ƛƳŜ to ƭƛǾŜά ό¢¢[ύ Ǝƛōǘ ŀƴΣ ǿƛŜ ƭŀƴƎŜ ŘƛŜ 9ƛƴǘǊŅƎŜ ǾŀƭƛŘŜ ǎƛƴŘΦ

!ƴŦǊŀƎŜƴ ǿŜǊŘŜƴ ǸōŜǊ ŀƴŘŜǊŜ bŀƳŜǎŜǊǾŜǊ ŜǊƭŜŘƛƎǘΦ 9Ǌ ŦǊŀƎǘ ΧΦ
o Lokaler NS für eine Subdomäne
o Einen externen NS (sofern bekannt)
o Einen der Rootserver
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Wichtige Dateien

Hostname des Servers: #vi / etc /hostname

Nach Änderung: 

/etc/init.d/hostname.sh  [start|stop]

Lokale Namensauflösung: #vi / etc / hosts

Definition der Domäne und der Nameserver für den Resolver: #vi 

/ etc / resolv.conf

DNS Utilities: #apt - get  install  dnsutils
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RFC1035

0  1  2  3  4  5  6  7  8  9  0  1  2  3  4  5
    +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +
    |                                               |
    /                                               /
    /                      NAME                     /
    |                                               |
    +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +
    |                      TYPE                     |
    +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +
    |                     CLASS                     |
    +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +
    |                      TTL                      |
    |                                               |
    +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +
    |                   RDLENGTH                    |
    +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- |
    /                     RDATA                     /
    /                                               /
    +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +-- +
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Resource Records

Sind die Einträge in der Zonendatei/-datenbank
Ein Datensatz besteht aus:

ïName (optional) 
Domänenname zu dem der Datensatz gehört

ïGültigkeit (optional)
Die TTL in Sekunden

ïKlasse (optional)
IN für Internet- andere werden nicht mehr verwendet

ïTyp
Die Typen werden später im Detail durchgenommen

ïRessource Daten
Beschreiben den Datensatz
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Nachrichtenformat: Anfrage (Request)
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Nachrichtenformat: Antwort (Response)
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.ŜƛǎǇƛŜƭ ŦǸǊ ŜƛƴŜ ½ƻƴŜ αǎŜǊǾŜǊǘŜŎά
$TTL 3D

@   IN  SOA ns. servertec . hostmaster.servertec . 

(

      2010033001 ; serial , date  

+ todays  serial

      8H ; refresh  of  slave ó 

info

      2H ; retry  of  slave ó info

      4W ; expire  of  slaveós 

info

      1D ) ;Negative cache

; 

@    NS  ns  ; Inet  Address of  name 

server

@    MX  10 mail.servertec . ;Prim. 

Mail Exchanger

@    MX  20 mail.friend.servertec . 

; Sec. Mail  Exc .

;

ns     A  192.168.10.1

gw    A  192.168.10.254

mail    CNAME ns
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.ŜƛǎǇƛŜƭ ŦǸǊ ŜƛƴŜ ½ƻƴŜ αǎŜǊǾŜǊǘŜŎά
$TTL 3D

@   IN  SOA ns. servertec . hostmaster.servertec . (

      2010033001 ; serial , date  + todays  serial

      8H ; refresh  of  slave ó info

      2H ; retry  of  slave ó info

      4W ; expire  of  slaveós info

      1D ) ;Negative cache

; 

@    NS  ns  ; Inet  Address of  name server

@    MX  10 mail.servertec . ;Prim. Mail Exchanger

@    MX  20 mail.friend.servertec . ; Sec. Mail  Exc .

;

ns     A  192.168.10.1

gw    A  192.168.10.254

mail    CNAME ns
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RRs: Typen 1

SOA ςStart of Authority
o Administrator der Zone
o Seriennummer
o Timer: TTL, Cache, etc..

NS ςNamensserver
o Der Hostname eines autoritativen Servers in der Zone

A (Address) resourcerecords
o Name zu IP Auflösung
o AAAA für IPv6 Adressen
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RRs: Typen 2

CNAME (Alias)
o Alias(Kanonischer) Name für einevorhandeneNamensauflösungbzw. einenHost

MX (Mail Exchanger)
o Informiert Mailserveran wennin der Domänemails gesendetwerdensollen.

PTR (Pointer records)
o IP auf Name Auflösung
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RRs: Anwendungsbeispiele 1

A
name  IN   A  adresse
www   IN   A  192.168.1.1

CNAME
name  IN   CNAME ziel
ftp    IN   CNAME www

NS
domain   IN   NS  server
@   IN   NS  ns.servertec .
servertec.  IN   NS  ns.servertec .

MX
domain   IN   MX  priority  server
@   IN   MX  10 mail.servertec .
servertec.  IN   MX  10 mail.servertec .
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RRs: Anwendungsbeispiele 2

PTR (Reverse Lookup! *IP in umgekehrter Reihenfolge!)
ip *    IN   PTR  name

1   IN   PTR  www.servertec.

SOA
zone   IN   SOA  primary  

         mailaddresse  

         seriennummer

         refresh  retry  expire  

         TTL

@   IN   SOA  ns.servertec . 

         root.servertec .

         2013020201

         3600 1800 604800

         600
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Erweiterungen

Dynamisches DNS
o Trotz wechselnder IP Adresse soll ein Host immer den gleichen Namen haben.
o TTL muss klein sein
o IP Update muss zum DynDNS Server übermittelt werden (DynDNS Client)

EDNS
o Extended DNS

DDNS
o Aktualisierungsmechanismus am Server
o αnsupdateά ǳƴǘŜǊ .Lb5ф όŀō ±фΦоύ
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Cloud Computing
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Übersicht
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Geschichte

1960 | Grundlegende Idee zum "Cloud Computing" entstand. Ziel war das 

Bereitstellen von IT Ressourcen für Geld

1999 | "Salesforce.com" macht Standardanwendungen wie z.B. das Customer 

Relation Management (CRM) über Browser verfügbar

2002 | Amazon's Web Services ermöglichen die Online Speicherung von Daten

2006 | Amazon_s "Elastic Computing 2" und "Simple Storage 3" bieten 

Rechenleistung und Speicher im Internet an

2006 | Mit "Google Docs" kann  man Online Office Anwendungen nutzen

2011 | Mit der Apple iCloud sind zahlreiche Dienste im Internet verbunden

64/
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Abstract der NIST Definiton für Cloud Computing

ñCloud computing is a model for enabling 

ubiquitous, convenient, on-demand network 

access to a shared pool of configurable 

computing resources (e.g. networks, servers, 

storage, applications, and services) that can 

be 

rapidly provisioned and released with 

minimal management effort or service 

provider interaction.ò

U.S. National Institute for Standards and Technology

https://csrc.nist.gov/publications/detail/sp/800-145/final
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Alternative Definition ISO//IEC 17700:20145
ñCloud Computing is a paradigm for 

enabling network access to a scalable 

and elastic pool of shareable physical 

or virtual resources with self-service 

provisioning and administration on-

demand.ò
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Charakteristiken (nach NIST)

On-Demand Self-Service

ïAutomatische Provision von Ressourcen

Breitbandzugriff

ïAlle Möglichkeiten sollen über das Internet 

verfügbar sein

ïVerschiedene Plattformen sollen 

unterstützt werden

Ressourcen-Pool

ïRessourcen sind nicht dezidiert sondern 

werden automatisch zugewiesen

Rapid Elasticity
ÅRessourcen können je nach Nachfrage leicht 

provisioniert werden

Measured service

ÅDie Verwendungvon Ressourcenwird
überwacht, kontrolliertund für eine
Abrechnung/ Transparenzgezählt
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Service Modelle (lt. NIST)

Software as a Service (SaaS) 

ï Auswahl von Software, die Online verwendet 

werden kann

ï Google Firbase, Oracle On Demand, 

salesforce.com, SQL Azure

Platform as a Service (PaaS)

ï Umgebungen mit eigenen Rechen- und 

Datendiensten, in welchen eigene Software 

entwickelt werden kann

ï Google AppEngine, force.com, Windows Azure 

Platform

Infrastrukture as a Service (IaaS)

ï Virtualisierte Computer, Speicher und 

Netzwerke

ï Amazon Elastic Compute Cloud, Eucalyptus, 

GoGrid, OpenStack
Opengroup.com/G135.pdf/18.07.2013
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OpenGroupJericho Cube Model (Cloud Cube Model)

Physische Dimension

ïIntern

ïExtern

Besitzende Dimension

ïProprietär

ïOffen

Sicherheitsdimension

ïEingegrenzt (Permieterized)

ïNicht eingegrenzt (De-Perimterized)

Quelldimension

ïInnerhalb (In.Sourced)

ïAußerhalb (Outsourced)

www.opengroup.org/jericho/cloud_cube_model_v1.0.pdf
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Vorteile des Cloud Computing

Niedrige Kosten bei der Infrastruktur

Einfache Anwendung (z.B.: Keine Hardware, keine Lizenzen)

Servicequalität (Garantien durch Dienstanbieter)

Externes IT Management (Keine Lohnkosten)

Einfache Wartung und Aktualisierungen (durch zentralisiertes

Managementsystem)

Geringe Einstiegshürde
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Mögliche Nachteile des Cloud Computing

Abhängigkeit vom Provider (Nur bestimmte Dienste und eventuell unflexibel)

Netzwerk ï Latenzen und WAN Verbindungen (Mehr als im LAN)

Privatsphäre / Sicherheit (Daten werden auÇerhalb der Firma gespeicherté)

Richtlinien (Compliance) (Internationalisierung bedeutet multiple Jurisdiktionen 

und Standards
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Cloud Security Reference Model & Top Sicherheitsrisiken

SLAs beinhalten u.U. nicht alle 

Sicherheitsaspekte

Eingegrenzte Portabilität von Daten, 

Anwendungen und Diensten (Lock-In)

Ressourcen könnten für andere 

sichtbar sein (Isolation Failure)

Richtlinien könnten nicht eingehalten 

werden (Compliance Risk ï Verlust 

einer Zertifizierung)

 Daten könnten unsachgemäß 

behandelt werden und gglfs. nicht 

endgültig gelöscht werden

Source: https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf
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Cloud Anbieter | Auswahl

Microsoft Azure

Google Cloud | Firebase

Amazon Web Services

Hewlett Packard Enterprise

Digital Ocean

Timewarp

Oracle Cloud

IBM Cloud

Alibaba Cloud
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Microsoft Azure | Umsatz von Microsoft 2020 nach Bereichen

https://de.statista.com/statistik/daten/studie/192095/umfrage/umsatz-von-microsoft-nach-

businessbereichen/
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Microsoft Azure | Umsatz "Intelligent Cloud" Segment
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https://www.statista.com/statistics/508993/worldwide-microsoft-intelligent-cloud-revenue-by-

quarter/
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Microsoft Azure | Cloud Dienste

Microsoft Azure

ïBerechnungen/Programme (Compute)

ïSpeicher (Storage)

Microsoft 365

ïOffice

ïExchange

ïSharepount 

ïOne Drive Teams

Dynamics 365

ïCustomer Relation Management (CRM) und 

ïEnterprise Ressource Planning (ERP) Lösungen

76/
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Microsoft Azure | Infrastruktur

Regionen

ïDatacenter mit einem durch Latenz definierten Perimeter

ïVerbunden durch regionale Netzwerke mit geringen Latenzen

Geografisch

ïDiskreter Markt mit üblicherweise 2 Regionen (Redundanz)

ïErhält Datenhoheit und Compliance-Grenzen

Verfügbarkeit

ïMehr als ein Datacenter mit unabhängiger Stromversorgung, Kühlung und Netzwerk

ïPhysikalisch getrennte Orte innerhalb einer Region

ï 99,99% Uptime für Dienste durch 2 oder mehrere virtuelle Maschinen in 2 oder mehreren 

Zonen derselben Region

https://docs.microsoft.com/en-us/azure/best-

practices-availability-paired-regions
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Microsoft Azure | Übersicht Dienste 

Machine Learning

ïBots, text-to-speech, search, ...

Analyse

ïLog analytcs, data warehouse, Apache 

Hadoop/Spark, ...

Compute und Container

ïVirtual machines, container, Kubernetes, SQL 

server, ...

Datenbanken

ïMS SQL, PostgreSQL, Redis, ...

Developer Tools und DevOps

ïVisual Studio, SDKs, blockchain, ...

Identity

ÅActive Directory Synchronizaton , Multifactor 
Authentcation, ...

Integration

ÅService bus, ...

IoT

ÅData hubs, central device management, ...

Netzwerke

ÅContent delivery, load balancer, VPN, ...

Speicher

ÅDisks, fle, BLOB, ...
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Microsoft Azure | Übersicht Preise
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Das World Wide Web (WWW)
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Das World Wide Web (WWW)

Das WWW ï World Wide Web ist einer der 

wichtigsten Dienste, der das Internet erst 

populär gemacht hat

Es wurde 1988 bis 1991 

von Tim Berners-Lee (Cern) entwickelt

Das WWW ist NICHT das Internet !!

Historisches Logo 

des WWW 

von Robert Cailliau
Erster Webserver

Erster Webbrowser

Erstes Bild über das WWW

Bilder: 

Wikipedia
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Kerntechnologien

Drei Kerntechnologien

ïHyper Text Transfer Protocol (HTTP, aktuelle Version 2.0)

ïHypertext Markup Language (HTML, aktuell in der Version 5) 

ïUnified Resource Identificators und ïLocators (URI,URL)

Spätere Zusätze

ïCascading Styleheets (CSS)

ï Javascript (aktuelle Version ist ECMAScript 2020)

ïDocument Object Model (DOM, die Baumstruktur einer HTML Seite)

Bilder im Web

ïGraphics Interchange Format (GIF), Portable Network Graphics (PNG), GIF, PNG und Joint 

Photographic Experts Group (JPEG) und andere
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Standards

Quelle: https://www.jmir.org/2000/2/e12/
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Bekannte Sprachen im Vergleich
Beschreibung, wie eine 

Sprache definiert wird

SGML Deklaration: Regeln der Syntax DTD Deklaration: Regeln der Struktur

Quelle: http://www.psyhyde.com/faq/index.php?action=artikel&cat=3&id=5&artlang=en-us

Angewandtes SGMLEinfacher gemachte Teilmenge von SGML
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Organisationen

W3C (World Wide Web Consortium)

ïSeit 1994

ïDefinition von WWW-Standards (HTML, CSS, XML, SVG uvm.)

ïAblauf zum Standard (= W3C-Recommendation)

Working Draft Ą Last Working Draft Ą Candidate Recommendation Ą Proposed Recommendation Ą

Recommendation

Finanzierung über Mitgliederorgansationen & Spenden

WHATWG (Web Hypertext Application Technology Working Group)

ïBrowserhersteller: Apple, Mozilla, Google, Microsoft

ïEtablierung aufgrund langsamer Recommendation-Prozesse des W3C

ïHTML5 bzw. HTML Living Standard
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APPLIED COMPUTER SCIENCES

https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview

Hyper Text Transfer Protocol (HTTP) | 1989
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URI & URL

URI (Uniform Resource Identifier)

ïRFC3986

ïEine Ăcompact sequence of characters that identifies an abstract or physical resourceñ

ïmuss nicht physisch existieren, aber eindeutig sein

ïsieht oftmals aus wie URL

URL (Uniform Resource Locator) 

ïIdentifikation von Online-Inhalten

ïIst eine Spezialform eines URI

ïAufbau: 
<Protocol>://[<Username>:<Password>@]<Host>[:<Port>][/<Path>[?<Query>[#Fragment]]]
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URL Encoding

ASCII-Basiszeichensatz

Reservierte Zeichen

Lösung:

ïPercent-Encoding z.B. Leerzeichen à%20 (vgl. RFC3986) 

ïAlternativ internationale URLs (vgl. RFC3987) 

ïTipp: Vermeiden Sie Sonderzeichen in URLs und bilden Sie Leerzeichen als "-" ab. (Nicht "_")
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Einführung | Hypertext Transfer Protocol (HTTP)

Übertragungvon Inhalten über das Netzwerk

Beispiel: Ein Client fordert über das Internet von einem Webserver eine Website 

an

Zustandslos

ïRequests stehen für sich alleine

ïSitzungsidentifikationmittels Session-Ids über z.B. Cookies

Aufbau:

ïHeader: Metainformationen

ïBody: Payload (HTML,é)
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HTTP | Flow
Client Request
ς Browser auf irgendeinem

Gerät(PC, Laptop, 
Smartphone)

ς sendeteine(HTTP-) Anfrage

ς anden (Web-) Server.

Server Response
ς Server (VirtuelleMaschine, 

physischin einemRack)

ς schickt eine (HTTP-) Antwort

ς mit einem (HTML) 
Dokument

ς anden (Web-) Client.

Server

Client(s)

GET /info.html  HTTP/1.1  

Host:  www.example.net

Server

Client(s)

HTTP/1.1 200 OK

Content - Type:  text/html

<html>

<body>

<h1> Info  </h1>

</body>

</html>

Client

Client
rendert das (HTML-) 
Dokumentam Bildschirm

http://www.example.net/
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HTTP | Protokoll

GET /info.html  HTTP/1.1
Host:  www.example.net

Methode

Pfad Protokoll 
Version

Header
<html>

<body>
<h1> Info  </h1>

</body>
</html>

HTTP/1.1 200 OK
Content - Type: text/html

Body

Request Response

http://www.example.net/
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HTTP | Methoden
GET  
HEAD

POST  
PUT  
PATCH

TRACE  
OPTIONS  
DELETE

ƧSicher ƨ
Keine Aktion  am  
Server

Nachrichten  mit
ƧBodyƨ
Daten zum Server  
senden

Abrufen einer  Ressource

Inspizieren der Ressourcen  Header

Ablegen von Daten am  Server

Senden von Daten zur  Verarbeitung

Teilweise Modifikation von Ressourcen

Zurücksenden der erhaltenen  Nachricht

Abrufen der Server  Eigenschaften

Löschen einer  Ressource
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APPLIED COMPUTER SCIENCES

HTTP | Status Codes
200
301
305
307
400
404
408
413
417
500

2xx Success

3xx Redirection

4xx Client  Error

5xx Server  Error

OK

Moved Permanently

Use Proxy

Temporary  Redirect 

Bad Request

Not Found

Request  Timeout

Payload Too Large  Expectation 

Failed  

Internal Server  Error

*1xx Informational  Response


