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Mein Unternehmen / das
Unternehmen, fir das ich
arbeite ...

Meine Erfahrungen mit
Internet-Kriminalitat ...
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GLOBAL THREAT INDEX MAP

Higher Risk Lower Risk

FH CAMPUS 02 // 10/09/25 Check Point, Cyber Security Report, 2025, S. 33 _
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Education R[4
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Government i1

Healthcare & Medical 230

Telecommunications edil:¥4

Construction & Engineering  [RRzL SEEGEGEGET T

+42%

Energy & Utilities Sy

Aerospace & Defence

Consumer Goods & Services
Automotive

Media & Entertainment
Assaociations & Non Profits
Financial Services

Biotech & Pharmaceuticals
Business Services RNAYA +T1%

Real Estate, Rentals, & Leasing
Wholesale & Distribution

Hardware & Semiconductors WAL +179%

GLOBAL
WEEKLY ATTACKS
1,270 +33% PER ORGANIZATION
e — BY INDUSTRY IN 2024

(% OF CHANGE FROM 2023)

Information Technology =743
FH CAMPUS 02 // 10/09/25 Check Point, Cyber Security Report, 2025, S. 34 —

Software RT3

Industrial Manufacturing

Hospitality, Travel, & Recreation

Transportation & Logistics

Agriculture
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Aktuelle Bedrohungen g

% Phishing (Nr. 1. Problem inOsterreich) £ H8Yp sm

FROM EMAIL

» Angriffe auf Zugangsdaten
» Per E-Mail, SMS oder lber betriigerische Anrufe (Social Engineering)

» Man-in-the-Middle Attacken

Denial of Service Attacken

L

Malware
» z.B. Ransomware

L

SR LR Check Point, Cyber Security Report, 2025, S. 34
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Was konnen Sie tun?

—e CYBERANGRIFF
= - NOTFALLPLAN
e 3 fiir Ihr

Unternehmen

Vorsorgen Reaktion vorbereiten

z.B. Check Point, Cyber Security Report
Externe Dienstleister



.
Ziel des Workshops > s

FH CAMPUS 02 //

CAMPUS (P

CYBERANGRIFF
NOTFALLPLAN

fir lhr
Unternehmen

HEUTE
gemeinsam fir Situation vorbereiten

NACH DEM WORKSHOP
Notfall-Leitfaden weiterentwickeln und lesen



.
Was bringt das? > o

» schnell und zielgerichtet reagieren

r CYBERANGRIFF
» Auswirkungen eines Angriffs NOTFALLPLAN
\ far thr

minimieren

Unternehmen
» Dem Chaos mit organisatorischen

Malinahmen vorbeugen

handlungsfahig bleiben

s/l
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FACHHOCHSCHULE DER WIRTSCHAFT

Geschaftsprozesse
CYBERANGRIFF
NOTFALLPLAN Dokumentation
fur lhr
Unternehmen Kommunikation
Notfallteam
Vorgehensplan

Seite 12
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FACHHOCHSCHULE DER WIRTSCHAFT

% Gefordert durch DIH-Siid Kooperation
CYBERANGR'FF » Ziel: Unterstlitzung von KMUs gegen Cyberkriminalitat

NOTFALLPLAN » Basis: Interviews mit Expert*innen und Betroffenen
fur lhr
Unternehmen

» Disclaimer

» Erfordert regelmalige individuelle Prifung und
Anpassung
» Dienst als Erganzung zum techn. Sicherheitskonzept

» Professionelle Unterstiitzung im Angriffsfall wird
empfohlen

Seite 13
FH CAMPUS 02 / Mag. Angelika Hober / Department fiir IT & Wirtschaftsinformatik
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GRAZ

Geschaftsprozesse
CYBERANGRIFF

NOTFALLPLAN
fiir lhr
Unternehmen

Was muss tdglich laufen?

FH CAMPUS 02 / Mag. Angelika Hober / Department fiir IT & Wirtschaftsinformatik
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Der Leitfaden > o

1. Schritt: kritische Geschaftsprozesse identifizieren

» Kritische Geschaftsprozesse identifizieren

» Resultierende Liste priorisieren




CAMPUS (D)

Der Leitfaden

1. Schritt: kritische Geschaftsprozesse identifizieren

Arbeitsblatt Geschdftsprozesse
Schritt 1 —Zentrale Prozesse benennen
Nr. Was sind die zentralen Prozesse in Ihrem Unternehmen? Laufr dies Muss es {MMER
téiglich ab? laufen kénnen?
1
2
3
2
Beispiel:
| 1 | Frischmilchprodukte miissen immer gekiihlt werden kénnen. | Ja | Ja |
-6-




Der Leitfaden

2. Schritt: Alternative Losungen finden

Schritt 2 — Alternativen finden

Nr.

Was ist eine mégliche Alternative, wenn der Prozess so nicht laufen kann?

Beispiel:

1

Partnerunternehmen anfragen, ob diese Kapazititen haben.
Zulieferer anfragen, ob Anlieferung verzégert werden kann.

FH CAMPUS 02 //
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GRAZ

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIFF
N[O V\REL W\ Dokumentation
fiir lhr
Unternehmen

Auf welche Dokumente muss
immer zugegriffen werden kénnen?

FH CAMPUS 02 / Mag. Angelika Hober / Department fiir IT & Wirtschaftsinformatik
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Der Leitfaden

Dokumentation offline bereitstellen

% Kontaktdaten, Dokumente, Auftragslisten, Tools, ...

% Handhabung planen:
» In Papierform an sicherer Stelle ablegen
» Aktualisierung der Dokumente planen

4"

-



Der Leitfaden

1. Schritt: Wen mussen wir kontaktieren kbnnen?

Arbeitsblatt Dokumentation (1/2)

Wen miissen sie immer kontaktieren kénnen (z.B. [T-Firma, Zulieferer, Kund*innen, ....)

Wen

Wafiir

Beispiel:

Milchlieferanten

Anderung Anlieferungszeiten/-modalititen

FH CAMPUS 02 //
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CAMPUS

Der Leitfaden

2. Schritt: Welche Dateien miissen immer da sein?

Arbeitshlatt Dokumentation (2/2)

Welche Infermationen miissen immer verfiigbar sein (z.B. Wochenplan, Notfallhandbuch, ...)

Dokument Wo soll dieses abgelegt Wie oft soll es aktualisiert Wer macht das? Allféllige Anmerkungen
werden? werden?
Beispiel:
Lieferantenliste mit N Unbedingt auch
SEEEEERUL A, Biiro, Safe Halbjéhrlich (1.12., 1.6.) Frau Huber Handynummern fiir
Telefonnummern N .
Erreichbarkeit im Notfall!

~10- e

FH CAMPUS 02 // Seite 21
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FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIFF

NOTFALLPLAN
fir lhr
Unternehmen Kommunikation

Wie wird kommuniziert?
Was wird kommuniziert?
Mit wem?

FH CAMPUS 02 / Mag. Angelika Hober / Department fiir IT & Wirtschaftsinformatik
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Der Leitfaden

Kommunikation planen

% Fragen:
» Wen rufen Sie ohne ein Telefon oder MS Teams an bzw WIE?
» Wer darf Informationen weiterleiten?
» Welche Informationen dirfen wohin?

= Kolleg*innen, , Medien, ...




Der Leitfaden

Schritt 1: Kommunikationswege

Arbeitsblatt Kommunikationswege

Welche Kommunilationswege inkl. technischer Voraussetzungen werden aktuell genutzt und welche

Alternatreen konnten sie stattdessen nutzen?

Kommunikotionsweg Technische Voraussetzungen

Magliche Alternativen

FH CAM
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Der Leitfaden

Schritt 2: Kommunikation planen

Arbeitsblatt Kommunikationsplan (1/3)

Erstellen Sie ihre eigenen Vorlagen und Textteile, damit es im Notfall schneller geht und Sie nicht erst nach den richtigen Worten suchen miissen.

um den Wiederherstellungsprozess der IT-Infrastruktur und den aktuellen
polizeilichen Ermittlungen nicht zu gefshrden, diirfen wir auf Anfrage von extern

Beispiele:

Wann Was Wer fvon wem?) An wen?

So schnell als méglich | Liebe Kolleginnen und Kollegen, Personalabteilung ALLE Mitarbeitenden
am dd.mm. um ca. hh:mm ereignete sich eine Cyber Attacke auf unsere IT-
Infrastruktur. Im Moment kisnnen wir noch nicht abschitzen, was alles betroffen
ist, wir halten Sie/euch jedoch auf dem Laufenden.
Bis auf weiteres diirfen keine Informationen nach auRen gegeben werden (weder
an Kunden noch an Freunde oder Verwandte)! Wir bereiten eine offizielle
Stellungnahme vor und werden euch diese so schnell als méglich fiir notwendige
Informationsweitergaben zur Verfiigung stellen.
Vielen Dank!
XXX

So schnell als méglich | Liebe Kundenbetreuende, Geschiftsfiihrung Kundenbetreuende
um unsere Kunden proaktiv zu informieren und etwaigen Unsicherheiten und
Geriichten vorzubeugen, bitten wir euch um Weitergabe folgender Informationen
von den jeweiligen Kundenverantwortlichen an unsere Kunden:
X000
Vielen Dank!
XX

So schnell als méglich | Liebe Kolleginnen und Kollegen, Geschiftsfithrung Kundenbetreuende, Hotline-

bzw. Office-Mitarbeitende

hlieRlich folgende Informati wei ben werden:
<X
Vielen Dank!
XXX
-15-

FH CAMPUS 02 //
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CYBERANGRIFF
NOTFALLPLAN

fir lhr
Unternehmen

Notfallteam
Wer wird kontaktiert?

Wer koordiniert?
Wer entscheidet?

FH CAMPUS 02 / Mag. Angelika Hober / Department fiir IT & Wirtschaftsinformatik
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Der Leitfaden

Notfallteam aufstellen

% Fragen:
» Wer muss im Angriffsfall sofort Bescheid wissen?
» Wer koordiniert die weiteren Ablaufe?
» Wer tragt die Verantwortung und entscheidet?

% Erklarung & Durchfiihrung
» Notfall-Erstkontakt identifizieren und abholen
» Krisenstab vorab bilden und Ersatz definieren

» Leitung des Notfallteams definieren



Der Leitfaden

Notfallteam aufstellen (intern)

Arbeitsblatt Mégliches Notfallteam (1/2)

Haben Sie ein Notfall-Team, das im Ernstfall weiR, was zu tun ist und vor allem wer was zu tun hat? Schreiben Sie hier méglichen auf, die im Ernstfall eingebunden
werden kénnen. Besetzen Sie jede Position mit einer mdglichen Vertretung. Ziehen Sie diese Liste im Ernstfall heran, um die Aufgaben entsprechend zu verteilen.

Verantwortungsgebiet

Personen

Telefon (Firma, Privat)

NOTFALL ERSTKONTAKT bzw. Leitung des Krisenstabs

Hauptverantwortlich (H):

—ruft das Krisen-Team zusommen und leitet die ersten Schritte ein )
—ist primére Ansprechperson fir alle Fragen N
_ (optional) feitet die regelmafigen Krisen-Team Sitzungen oder benennt eine Person dafar | Ve tretung (V): =
fal
Rechtliche Themen (z.B. Anzeige bei Polizei, DSGO, NIS, etc.): H:
@
V:
~
o
Forensik: H:
~
x
vV =
@
Wiederherstellung: H: =
Py
fal
V:
@
Interne Kommunikation (an Mitarbeitende) H: =
@
V:
@
Externe Kommunikation (an Kunden und Presse H:
@
V:
o~
fal
Sonstiges H:
Py
fa
V:
P
fal
~20-

FH CAMPUS 02 //
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CAMPUS

Der Leitfaden

Notfallteam aufstellen (extern)

Arbeitsblatt Mégliche externe Dienstleister (2/2)

Haben Sie Kontakte zu externen Dienstleistern, die lhnen im Fall eines Angriffs helfen kinnen? Schreiben Sie hier Ihre Partner-Firmen auf, mit denen Sie bereits
in Kontakt sind und die lhnen im Notfall helfen kénnen:

Verant: i Firma K (wenn vorl
Forensik (um
herauszufinden was
iiberhaupt passiert ist)

Wiederherstellung:

Arbeitskrifte (zur Hilfe bei
der Wiederherstellung)

Hardware (Notebooks,
Internet-Cube, Server, etc.)

@ Do & o @ o & D ¢& o & Do

Versicherung

Sonstiges

-21-

FH CAMPUS 02 // Seite 29




CAMPUS (1)

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIFF
NOTFALLPLAN
fiir lhr

Unternehmen

Vorgehensplan

FH CAMPUS 02 / Mag. Angelika Hober / Department fiir IT & Wirtschaftsinformatik



Der Leitfaden

Vorgehensplan vorbereiten

% Schritte:

1. Analyse
= Was ist passiert, was ist betroffen

2. Angriff stoppen

= Ausbreitung verhindern, Risko minimieren

3. Krisenstab einberufen
= Kommunikation & weiteres Vorgehen

FH CAMPUS 02 //
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Der Leitfaden

Vorgehensplan vorbereiten

FH CAMP!/

Vorgehensplan vorbereiten —

im Notfall an aktuelle Gegebenheiten anpassen

Nachder

farmiert und ist gerade auf dem Weg zum Firmengelénde. Auch wenn
it e h m Auto heraus
hung susammen.

Sie haben bereits wachtige MaRnahmen gelemt, damit Sie fur den Emstiall besser vorbereitet sind.
Dennoch gibt es fiir den Emstiall kein Koch-Rezept und Sie miissen ihre Aktivitdten der aktuellen
Situation anpassen. Duh. in diesem Teil ertallen Sie sinen Leidfaden mit Fragen und Aufgzben, die auf
Thr ind, um am Tag g kénnen. Es macht Sinn diesen
Leitfaden 2 B. mit Ihrem aktuellen IT Dienstisister durchzugehen, oder wis bereits erwshnt mit einen
potentiellen IT Dienstleister durchzugehen.

Im folgenden Abschnitt finden Sie Ideen zu Fragen und Aufzaben. Uberlegen Sie welche Fragen kénnten

die micht nur sondem auch

haben? Die Malware kinnte diese Konten dndemn und

iche auf Clients oder S
? Diese kinnten auf Schadsoftware hinwsisen. Frifen Sie die
betrofiznen Systeme [z. B. auf neus RDP-Freigaben).

Abedingt erforderliche Remoteverbindungen (RDF, SSH, Terminal-

baw. wieder skeiviersn!
ferkverkehr und fihren Sie Antivirenscans durch, um weitere
Zugriffe zu erkennen bew. zu verhindem. Dies umfasst u. a.
RDP/VNC-Verbindungen, Benutzer-Logins, Passworter fiir
Anviendungen wie PuTTY, FileZilla, WinSCF, etc.

d zur Viorsicht aufrufen!

einspielen, lassen sie diese ggf von externen Forensikem priifen,
cht kompromittiert sind.

fity-Profis, die fir Ihr L

fiir die Analyse der Situation, den ersten Schritten und der weiteren
helfen.
Schrite 1 - Analyse
* Wasist betroffen?
) Welches System?

b) Welche Assets?

€] Newzwerk? Hardware?

d) Welche Firmenstandorte?

. ist passiert? (Evtl. hier bersits
+  Woher kam der Angriff? [Parallel zu allen weiteren Schritten)

= - : =

(berlegen Sie gemeinsam mit lhren internen und externen Expert'innen, wie sie eine waiters
Ausbreitung verhindem kénnen. Folgende Punkte dienen nur als Idee:

=n Notfallkontakte einen Krisenstb! Wer vom worgesehenen
in den nichsten Stundeny Tagen fir folgende Themen zustindig?

*  Clients und Server isolieren 8. vom MNetz trennen (Kabel abstecken, WLAN 5
Server herunterfahren
Nicht mit privilegierten o i e infizierten
wihrend es sich in sinem i befindet oder mit
dem Imemet verbunden ist!
*  Verifizierung aller Konten (vor allem Administratoren].
= Sind alle Administratorkonten legitim angslegt oder gibt es Konten, die keinem
Mitarbeitenden zugeordnet werden kinnen?

-12-

-13-

\ngriff st immer eine Momentaufnzhme und kann sich gerade
es wichtig, sich im Krisenstab in regeimaRigen Abstnden
ibstanden (im Stundenbersich) und spéter in immer lingeren
alle Betsiigen Ihre Erkennmnisse oder Fragen und
leift und die Vorgehensweise stindig angepasst. Schreiben Sie
*hase auf und priffen Sie den Fortschritt im nichsten Termin.
restruktur wiedsrhergestelit ist.

Erstindlich in dieser komplexen Situation. Scheuen Sie nicht
sz kinnen Sie vor allem in der akuten Phase unterstizen,
feffen.

n

fen, dass Unternehmen

Losegeld
Lisegeld Zahlumgen sind nur der allerletzte
Ausweg, denn._

L Sie haben keine Garantie, dass

davern und sind somit auch keine schnelle
Losung

Seite 32
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Geschaftsprozesse W
CYBERANGRIFF :
N[O R A\RR S W\ I Dokumentation >

fiir lhr

OIS e T Il Kommunikation a{s‘
Notfallteam =
Vorgehensplan /'

Ziel: handlungsfahig bleiben
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CAMPUS (1)

Versicherungen & Rechtliche

% Empfehlungen
» Je nach Branche, Versicherungsangebot in Betracht ziehen
» Diese kann in allen Bereichen sofort unterstiitzen
» Verantwortung kann hier abgegeben werden

% Im Angriffsfall
» Polizeiliche Anzeige erstatten
» Versicherung im Angriffsfall sofort einbinden

» Nie ohne Versicherer auf eigene Faust handeln (sonst droht
Leistungsverlust)



CAMPUS (D

Aufarbeitung des Vorfalls — =~ ===%

% Reflexion mit dem Kern-Team
» Was hatte besser laufen kdnnen? = Lessons learned — Workshop
» Weitere Empfehlungen im Leitfaden-Dokument

» Reflexion mit dem Rest
» Siehe Leitfaden
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AGENDA

CYBERANGRIFF

o NOTFALLPLAN

@ Vorstellung & Sensibilisierung
fir lhr

Unternehmen

@ |hren Leitfaden erstellen

& Abschluss & Ausblick
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Weitere Weiterbildungen

https://www.campus02.at/wirtschaftsinformatik/weiterbildung/

KURZPROGRAMME

Unsere Weiterbildungsangebote sind modular aufgebaut. Die Module kénnen auch einzeln als Hochschulkurse absolviert werden. Dadurch gehen wir flexibel auf die
potenziellen Anforderungen von Unternehmen ein und bieten Teilnehmer innen ein breites Spektrum an punktuellem Wissen, welches aktuell in der Wirtschaft
gefordert wird.

Requirements Engineering — Design-Patterns  —

DevOps - Al-Fundamentals -
IT-Projektmanagement  — Strategisches IT-Management  —
Moderne Software Architektur —>

s/l
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AGENDA
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Vorstellung & Sensibilisierung
Ihren Leitfaden erstellen

Abschluss & Ausblick

_

CYBERANGRIFF
NOTFALLPLAN

fir lhr

Unternehmen
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