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Mein Name …

Mein Unternehmen / das 
Unternehmen, für das ich 
arbeite …

Meine Erfahrungen mit 
Internet-Kriminalität …
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Technik &
Wirtschaft

Department 
IT & 

Wirtschafts-
informatik

Studieren
Forschen

Fortbilden
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IHRE DATEIEN WURDEN 
VERSCHLÜSSELT

Sie haben keinen Zugriff mehr. 

Wenn Sie wieder darauf zugreifen möchten, müssen Sie 
Lösegeld bezahlen.

Welche ersten 
Schritte würden 

Sie unternehmen?
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PRÄVENTION REAKTION

Was können Sie tun?

z.B. Check Point, Cyber Security Report
Externe Dienstleister 
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Was können Sie tun?

CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

z.B. Check Point, Cyber Security Report
Externe Dienstleister 

PRÄVENTION REAKTION
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Ziel des Workshops
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

HEUTE
gemeinsam für Situation 
vorbereiten

NACH DEM WORKSHOP
Notfallplan im Betrieb 
weiterentwickeln
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Was bringt das?
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

handlungsfähig bleiben
Dem Chaos mit 
organisatorischen 
Maßnahmen vorbeugen

schnell und zielgerichtet 
reagieren

Auswirkungen eines 
Angriffs minimieren
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für Ihr
Unternehmen

Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Vorgehensplan
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen
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Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Vorgehensplan

CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen
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Input

Selbstreflexion

Diskussion

5 Min

5 Min

10 Min



CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Geschäftsprozesse

Was muss täglich laufen?
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Der Leitfaden
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1. Schritt: Geschäftsprozesse absichern

Kritische 
Geschäftsprozesse 
identifizieren

Liste erstellen und nach 
Priorität sortieren1.
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Der Leitfaden
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1. Schritt: Geschäftsprozesse absichern
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Der Leitfaden
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Kritische 
Geschäftsprozesse 
identifizieren

Liste erstellen und nach 
Priorität sortieren1.

2. Schritt: Alternative Lösungen finden

Alternativen suchen2.
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Der Leitfaden
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2. Schritt: Alternative Lösungen finden



Geschäftsprozesse
CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Dokumentation

Auf welche Dokumente muss 
immer zugegriffen werden können?
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Der Leitfaden
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Kontaktdaten, Dokumente, Auftragslisten, Tools, …

Dokumentation offline bereitstellen
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Der Leitfaden
1. Schritt: Wen müssen wir kontaktieren können?
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Der Leitfaden
2. Schritt: Welche Dateien müssen immer da sein?



Geschäftsprozesse

Dokumentation

Geschäftsprozesse
CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen Kommunikation

Wie wird kommuniziert?
Was wird kommuniziert?
Mit wem?
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Der Leitfaden
…Kommunikation planenKommunikation
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Der Leitfaden
…Kommunikation planenKommunikation
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Der Leitfaden
…Kommunikation planenKommunikation
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Der Leitfaden
…Kommunikation planenKommunikation
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Der Leitfaden
…Kommunikation planenKommunikation
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Der Leitfaden
…Kommunikation planen
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Fragen:
Wen rufen Sie ohne ein Telefon oder MS Teams an bzw. WIE?
Wer darf Informationen weiterleiten?
Welche Informationen dürfen wohin?
 Mitarbeitende, Kunden & Partner, Medien, …

Kommunikation planen
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Der Leitfaden
…Kommunikation planenSchritt 1: Kommunikationswege
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Der Leitfaden
…Kommunikation planenSchritt 2: Kommunikation planen



Geschäftsprozesse

Dokumentation

Kommunikation

Geschäftsprozesse
CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen
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Geschäftsprozesse

Dokumentation

Kommunikation

Geschäftsprozesse
CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Notfallteam
Wer wird kontaktiert?
Wer koordiniert?
Wer entscheidet?
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Der Leitfaden
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Fragen
Wer muss im Angriffsfall sofort Bescheid wissen?
Wer koordiniert die weiteren Abläufe?
Wer trägt die Verantwortung und entscheidet?

Notfallteam aufstellen 
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Im Ernstfall: Notfall-Erstkontakt identifizieren und abholen

Der Leitfaden
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Notfallteam aufstellen 

Krisenstab vorab bilden

Leitung bestimmen

Ersatzmitglieder definieren
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Der Leitfaden
Notfallteam aufstellen (intern) 



Seite 38

FH CAMPUS 02 // Seite 38

Der Leitfaden
Notfallteam aufstellen (extern) 



Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Geschäftsprozesse

Dokumentation

Kommunikation

Geschäftsprozesse
CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen
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Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Geschäftsprozesse

Dokumentation

Kommunikation

Geschäftsprozesse
CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Vorgehensplan
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Der Leitfaden
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Schritte:
1. Analyse
 Was ist passiert, was ist betroffen

2. Angriff stoppen
 Ausbreitung verhindern, Risko minimieren

3. Krisenstab einberufen
 Kommunikation & weiteres Vorgehen

Vorgehensplan vorbereiten
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Der Leitfaden
Vorgehensplan vorbereiten
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für Ihr
Unternehmen

Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Vorgehensplan
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Ziel: handlungsfähig bleiben



ABSCHLUSS & 
AUSBLICK

F H  C A M P U S  0 2  / /
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Versicherungen & Rechtliches
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Empfehlungen
Je nach Branche, Versicherungsangebot in Betracht ziehen
Diese kann in allen Bereichen sofort unterstützen
Verantwortung kann hier abgegeben werden

Im Angriffsfall
Polizeiliche Anzeige erstatten
Versicherung im Angriffsfall sofort einbinden
Nie ohne Versicherer auf eigene Faust handeln (sonst droht 
Leistungsverlust)
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Aufarbeitung des Vorfalls
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Reflexion mit dem Kern-Team
Was hätte besser laufen können?  Lessons learned – Workshop
Weitere Empfehlungen im Leitfaden-Dokument

Reflexion mit dem Rest
Siehe Leitfaden
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Gefördert durch DIH-Süd Kooperation
Ziel: Unterstützung von KMUs gegen Cyberkriminalität
Basis: Interviews mit Expert*innen und Betroffenen

Disclaimer
Erfordert regelmäßige individuelle Prüfung und 
Anpassung
Dienst als Ergänzung zum techn. Sicherheitskonzept
Professionelle Unterstützung im Angriffsfall wird 
empfohlen

Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Vorgehensplan

CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen
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Weitere Weiterbildungen
https://www.campus02.at/wirtschaftsinformatik/weiterbildung/
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https://www.campus02.at/wirtschaftsinformatik/weiterbildung/

Vielen Dank!
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