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Andrew S. Tanenbaum | David J. Wetherall
PEARSON
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B TCP/IFGrlg - Protokolle und Routing

Gerhard Lienemann, Heise Verlag
ISBN 88229180-X

Bl TCP/IP GBACKTeher zum Nachschlaggn

Mathias Hein, MIT®/erlag
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TCP/IP

2. Auflage

Onedrive Share
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Internet

M Institute of
Electrical and Electronics Engineers @ IE E E I EEE

https://www.ieee.org/index.htm|

~Advancing Technology
Bl [EEE 802 LAN/MAN Standards Committee for Humanity

http://www.ieee802.org/
http://www.ieee802.0rg/3

B Request for CommentsRfQ der
Internet Engineering Task Force (IETF) SO0+

https://www.ietf.org/rfc.html
_ 1 E T F
B FTP Servamit Kursunterlagenlund mehr)
ftp://mesen.fth- Onedrive Share
joanneum.at/common/knoll/network_technologies/basisausbildung _pen_testing/




i

*
-

*
T

oy &
;U.-Ni'\ )
SETenLEe! g

tl g |
OANNE
riyersity bt Zpplied
Foaghll gy

b

e

I

=
=
7
-
0



FH

rsity of Applied Sci

Was Ist das?

Was hat es mit dem
Internet zu tun?

»

*7IDIHSUD



FH |JOANNEUM

#furdgy Evening, October 5, 1957 ; ORI g Uit e

uss:ans Wm Race To

Prics: rove

Man On 'Threshold- How ra,Spoz < lu

Of Space Travel e

et e . . SRR L :' W ‘s Ry lock fo
. @- By DANIEL F. GILMORE . %" "l san sarth ssteiiite Which will ba Pm#ram
i g United Press Staff Curreipcndent 'o‘! thefi vh:l;;wg._ through the sky ax. :u;,..
FLONDON (UP)—The pulsating radio “beep? irwti—000- a5-hodr————— wmum
manmade earth satellite signalled today to the world thaty The best time fo spot it-ia at|United Pross Stalt Cuerec

a7 man had crossed the threshold into the age of travel through, 30 % .0 oo e 8y (1 MASHINGION, (UE) 2 7 DNepebin B Mupe

- space, —~ it M be iy travels T o 5 TE ’
/ y The Sovist Tnion announced it had won the race intol “,.:.um prosbapiy e gl o m&:&"‘“m;ﬁ, ;“d"w! gﬁigﬂiggzgﬂttz

space by launching an earth satellite Friday, a 184-pound, 22 nignt. “lthe United: #tstes may x

V. lrl:ch glgbe now orbiting T.he elr‘th at 18000 miles an huu:r The hest instrumetits to use ars [ild own earth satellite pro; CNYTHRK 39HAH
y / 560 miles up. 2 ! L drdinsry binosulars-or-talescopes: || Lenders of the US gt

‘ h p-Powertil talescopes wen't plck it | gram also =aig that it

P i Millions nt roTy mmmwt .
//, / the warld }nnrdpat_he ""Baap.. beep. .. v =L up because of their narrow fields, |Rubsia rocketed  its hea
4

beep..." rebroadcast toda Io- — WEATBER ws= TS Trrough optical instruments; |pound satellite into s g
calpaﬂt!fml and realized L{\a:wma.n WERT VIRGINIA | the satellite will look like the |dling orbit with_a rocke
/ had taken Hia first faltering steps GINTA—Partly eloudy, (oot star which can be m o an ntinental
7 into the new era, with hl‘h;“ In the s foday 8B i he naked eye, i mmlh
/’ Launching of the satellite wan | Sunday. Lowest tomight 54
4 fremendots viotory Tor scishcy It |*nd 40 east portiomd. -
/ was & more iremendous vetory | - VIRGINTA—Fair with

lowext 45 ; ars of apdce, wn:m
for Soviel propaganda 10 be able|ts 56 west aad north and 54 fo 8§ appear on the h"“’“"" for “"5' I bear “called the -

dx and

to trumpet to the world the RUS: | southeast portions tomight, Bunday 5 “amn" for madern dsy

sians were the first 1o nreulpnmuy sunay and s HtUs wirmer. i:h;“dmd “ﬂm“'d a one \ICEM. This country e

m:nu.gnmufrmr.imotup-u | Tides on the roasi and lowsr bay, 08 O =
Bolsters 1CBM (laimg l-mm.mﬁ-mmum

i P T T Fecs

wN.




DIHSUD

I

February 7, 1958
NUMBER 5105.15

Department of Defense Directive

SUBJECT Department of Defense Advanced Research Projects Agency

The purpose of this directive is to provide within the Department
of Dafense an agency for the directicn and performance of cartain
advansed ressarch and development projects.

EESPONSIRTLITY AND AUTHORITY
A. Establishnant

In accordance with the provisions of the Maticmal Security

Ast of 15947, as amended, and Reorganisation Plan Mo, & of

1953, thers is sstablished in the 0ffice of the Sscretary
L]

«  Responsibility

The Agency shall be responsibls for the direation or pare
formance of such advenced projects in the field of resssrch
and development as the Secrstary of Defense shall, from time
to time, designste by individual project or by category.

= Authority

Subject %o the direction and control of the Directors
1. fThe Agency is authorized to direct such ressarch

2, ‘'The Agency is authorised to arrange for the performance
of ressarch and development work by other sgenciss of
Gowerment, incloding the military departmamts, as nay
be necessary to accomplish its misslon in relation to
projeats aseigned.

3. The Agency is authorised to enter into sontrasts and
igreenents with individuals, privats business entities,

Die ARPA Direktivg1958

The Advanced Research Projects Agency
Initialer Fokus:

A Raumfahrttechnologie
A Ballistische Raketenverteidigung
A Erkennung von Nuklearwaffentests

The Agency 48 smuthorised to enter into contracts and
agreenents with individuals, private business entities,
edusational, research or scientifie institutions in.
cluding fedaral or state institutions,

Die Agentur ist autorisiert , Mit
Individuen, privaten
Geschaftseinrichtungen, Institutionen fur
Lehre, Forschung oder Wissenschatft
auch stattlichen Einrichtungen

abzuschliel3en

aber
Vertrage

FH ‘JOANNEUM

University of Applied Sciences

Saturn Raketen
mit DARPA Technologie
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Information Processingechniqueffice (IPTO) 1961

Bl Abteilungder DARPA

B ErsterDirektor.
Joseph CaiRobnettLicklider
B Visionar
B Konzept
"Intergalactic Computer Network"

B SeineProgramme

B Computer Science Departments in
Universitaten

B TimeSharingSystemeund
B Netzwerke
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Netzwerke| 1962/3 | "PacketSwitching (Paketvermittlung)

statt Leitungsvermittlung
B Paul Barar(Rand Corp) "On Distributed

Communication Networks" (196ep

B Donald DaviegNational Physical Laboratory
(United Kingdomégntwickelte den Terminus
"Packet" (1963)

B Aus welchen Teilen besteht ein Paket:

B Quelladresse
1024 BITS

B Zieladresse
B Lange des Datenteils |

S —"——— —— ——_ - r ——
B Nummer Y%, Y, %, % %8, S,

: o Sy 2 %, O, o
B Art des Paketsind %, Ty, ey

_ % ‘ G, S

B derPayload(Nutzlast); die Daten(oder Text)

Paul Baran "On Distrtibuted Communication Networks" (1962)
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Netzwerke| Pac:ketSwﬂchmgL Analogle Brlefe
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Netzwerktopologie| 1967

» [

/ i

U

(a) (b) (e)
Fig. 1—(a) Centralized. (b) Decentralized. (¢) Distributed networks.
Paul Baran, 1962

EEA R

Wes Clark, Erfinder des ersten Minicomputers
LINC (Laboratory INstrument Computer )
kam 1967 mit der Idee, Minicomputer als
Nachrichtentberbringer einzusetzen-

also als Vermittler zwischen Host und
Netzwerk
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CONCENTRATORS
AND STORE & FORWARD
Entwurf | 1968 PROCESSORS
CONSOLES CONSOLES
TIME TIME
SHARED SHARED
COMPUTER COMPUTER

Larry Roberts (2016)
https://www.youtube.com/watch?v=gkD4HVRNGJE

USE OF INTERFACE MESSAGE PROCESSORS (IMP)
FOR ROUTINNG AND CHECKING INTER COMPUTER COMMUNICATION
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Der erste Netzwerkknotern 1969

| INTERFACE
MESSAGE
PROCESSOR

|*| Op Code | R
RS ——
bit 01

Interface Message Prozessor

Bit 0 indicates indirect address .

Gateway/ROUter Bits 1 - contain the operation code ( opcode )
Bits 8 - encode a register operand (0:15)
PrOtOkO” 1822 (RFC802) Bits 12 - encode an index register :7).0 indicates no indexing

Bits 16 - encode the address ofa memory word.

https://en.wikipedia.org/wiki/SDS_Sigma_series
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RFCs (Requefir Comments) 1969

"The early Rfrof C. 0c¢ 2
grand visions to mundane details l
although the latter quickly became the
most common. Less important than
the content of those first documents
was that they were available free of
charge and anyone could write one.
Instead of authority-based decision-
making, we relied on a process we

c a | Iroaigh comsensus and

running code . Bveryone was
welcome to propose ideas , and if
enough people liked it and used it,
the design became a standard ."

Stephen Crocker, Creator of RFC1, 04/2009
https://www.nytimes.com/2009/04/07/opinion/07crocker.html
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RFCs (Requefir Comments) |Uberblick

B RFCs? (WTF? Requéat Comments!) B Eintrage

"We reject kings, presidents and voting. We believe in rough consensus and B An Ethernet Address Resolution Protocol (ARP) (RFC826)
running code."

B A Standard for the Transmission of IP Datagrams on Avian Carriers (RFC114
B The Infinite Monkey Protocol Suite (IMPS) (RFC 2795)
-Dave Clark, MIT / IAB .
_ o _ o B Electricity over IP (RFC 3251)
Keine zentrale Organisation fur technische Spezifikationen B Management of IP Numbers by PB#ICP (RFC2322)
Die Evolution der Internet Spezifikationen ist ein offener, B usw

"unkontrollierter" Prozess
B Jeder "Netizen" kann dran teilhaben, wenn wer eine Anregung hat,

reicht er ein RFC ein RFC Editor

B Basis: RFG@Request for Comments (http://www.rfeditor.org/)

https://www.rfc-editor.org

Bl Uber den RFC Editor (und andere Werkezuge) wird der Entwurf https://www.ietf.org/standards/rfcs/

kommentiert, eine eindeutige Nummer referenziert darauf

B Einmal akzeptiert kann ein RFC nicht mehr geandert, allerdings
fortgefihrt und erganzt werden
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PLONDON

LINCOLN 1

MOFFETT
Ve,
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4 TANFDR ATé ; o 18N 30
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(T Toeh 20 003 T im0 AR ExPONLR T
P
A S AR P RANCS, WO (HCCTSSAMT) ROAT HAMES

"
HAWANL

1975 1976 1977

SATELLITE CIRCUIT
IMP

TiP

PLURIBUS IMP

(NOTE: THIS MAP DOES NOT SHOW ARPA'S EXPERIMENTAL
SATELLITE CONNECTIONS )

NAMES SHOWN ARE IMP NAMES, NOT (NECESSARILY) HOST NAMES

003
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Protokolle| So sprechen Computer ubers Netzwerk

1 2 3 45 8§ 910N e 17 28 29 32
RI&|T]0

é RIX|F| MESSAGE |omaw| DESTINATION MESSAGE -1D SUB-TYPE
) lal cla TYPE  |wosT IMP

v[PIE]" oA I Ll 111 O I S GO s R K1 O O L1 1

Host zu IMP (Teil des Network Communication Protocols NCP)

Bob Kahn und Vint Cerf arbeiten an einem
neuen Protokoll, dass die Kommunikation
er heblich verbessern soll e

, i Internet
Bob Kahn Vint Cerf Sp;te:er SOC I ety
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TransmissiorControl Protocol / Internet Protocol | 19741983

«— bits —
. 2 2 g . 8
I DEST. DESTINATION
NET HOST
[—1
E @ SOURCE SOURCE
E = NET HOST
DATA LENGTH HEADER | FOR- |/VER-
LENGTH | MAT |iSION
SEQUENCE NUMBER
WINDOW CONTROL
FLAGS
DESTINATION
o PORT
23]
g SOURCE
T PORT
[=F
o
ACKNOWLEDGEMENT
CHECKSUM OPTION...
OPTIONS...
DATA

TCPv2 (1974)

"We are screwingup in our designof internet protocolsby violating the principle of layering
Specificallyve aretrying to use TCRo do two things serveasa hostlevelendto end protocol,
and to serve as an internet packagingand routing protocol. Thesetwo things should be
providedin a layeredand modularway. | suggesthat a new distinct internetwork protocol is
needed andthat TCFbe usedstrictly asa hostlevel end to end protocol.”

[*Comments on Internet Protocol and TCP", JonPostel, 1977 https://www.rfc-editor.org/ien/ien2.txt]

SPECIFICATION OF INTERNETWORK
TRANSMISSION CONTROL PROGRAM

TCP

Version 3

Vinton G. Cerf
Advanced Research Projects Agency

Jonathan B. Postel

Information Sciences Institute

January 1978

1983 -

2] 2
ﬂl2345878991231«557838123*’058789B1

D T e S + ot
I Sequence Number !
B e e R o el et S T +-+-4 D et et S L S
| Acknou | edgement Numbar !
B o o T T e e ol et ot At et

! Data !x x x x!D!UIAIBIEIRISIF! !
| Offset!x x x x!PIRIC!IO!ID!S!Y!]! HWindou !
! Ix x x x!TIGIKILILITININ! !
(]
1
1

+-4-4 e

! Checksum ! Urgent Pnlnter
Py S £ PR 2 O TP L PR T PR

! . i ‘FCF‘ ﬂp! ions 1 Padd ing

R R S B S ‘-4 + 4ot dmbodmbodt +

! uata
B e e

TCPv4 (Juni 1978)

UMSTIEG

B 1 2 3
1234567898123 456789812345678981
e e e e T S B e e St e
Version! IHL !Header Checksum! Total Length !
T =
!Type of Service! ldentification!Flags! Fragment Of fset !
e T T B B e T e B B e
! Time to Live ! Pointer ! DAL ! SAL !
e T T O B e S e et et L e R
! Destination Address !
e T T o o e e
! Source Address !
T e o e T e e e e e e
! Options ! Padding !
e o et Tt T S T e A e e

IPv4 (Juni 1978)
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Netzwerkmodelle

M 4 Schichten Netzwerkmodel (TCP/IP)
B Seit 1973
B Implementierung vor Spezifikation
B AusARPAneProtokollen entstanden

B 7 Schichten Netzwerkmodel (OB8lodel)
B Seit 1983
B Spezifikation vor ImplementierungReferenzmodel
B Standardisierung durch die Open System Interconnection
B Wird als heute als Beschreibung der Funktionalitaten verwendet
B Protokolle wie ARP (RFC 826, 1982) lassen sich nicht eindeutig einordnen
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Wer regiert/regelt das Internet? Heute

Grundsétzlich: NiemanglVerschiedene Institutionen bieten Richtlinien und Verfahrensanweisungen. Die meisten davon sindlU(8gist

NPOs Non-Profit Organisationen.

Il ICANN (Internet Corporatiofor AssignedNamesand Numbers):
B Domains und DNS Routing¢m> &I 6> dySiGz X0
B 5ASYyaiasS dzyR at 2Nl aad

Bl |ANA (InternetAssignedNumbers Authority)
B Untersteht ICANN in Koop. mit IETF
B |P Adressverteilung

B [ETF (Internet Engineering Task Force):
B Technische Spezifikationdn IAB (Internet Architecture Board) / RFC Editor
B Loose Organisation mit vielen Arbeitsgruppen fiir viele Bereiche

Bl |EEEl(stitute of Electricaland Electronics Engineers)
B Grolter technische Berufsverband der Welt

%

e ——

ICANN
https://www.icann.org/

‘&,'

http://www.iana.org/

-G89, 0+

1 ET F
https://lwww.ietf.org/

<©IEEE

https://www.ieee.org/
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Netzwerkgerate

B Modem

Einwahl ins Netzwerk
des Internet Service Providers

Bl Kabel

Kupfer, Lichtwellenleiter, etc.

B NIC (Network Interface Card ¥

die Netzwerkkarte

B Repeater
Verstarkt/verbessert das elektrische

Signal damit kann man eine Leitung verlangern

FH |JOANNEUM

B Hubs

Auch MultiportRepeater
genannt, kopieren/verstarken/verbessern sie das
elektrische Signal/ auf mehrere Ausgange.

Wie einStomverteiler

B Switches

leiten zielgerichtet
Datenpakete an Netzwerkgerate weiter

ﬁ&aﬁ‘“"“

B Router

Entscheidet, in welches =
Netzwerk ein Datenpaket geleitet werden soll
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mindestens

Netzwerkkomponentenhabed( einen "Port"
X RAS . dzOKaS FNNJRSY bSOl SNy aidSO] SNJ

Individual shielding
of each pair

Tinned copper braiding n .
/ == __— Insulation

A -
pd ' -
Outer sheath Poly ESH?\( film __Copper wires
N\ N\ —

o
Overall aluminum
foil shield Vi
Drain wire

i
/

http://www.nikomax-global.com/pubs/articles/46/

XX/ XXX

Cable shielding: Shielding of each TP - Twisted Pair
U —unshielded pair:
F —foil U —unshielded

o wWReghtErbdJack 0 ISY2NXYUS . dzZOKaSwou e e

SF — braid screen + foil
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Strukturierte Verkabelung

B Primarverkabelung
B Zwischen Gebauden

B Vorwiegend Glasfaser
B Sekundarverkabelung

B Etagen von Gebauden A=
Tertidrbereich

B Switches als "Konzentratoren*"
B Kupfer (TP**-Kabel) oder Glasfaser

B Tertidrverkabelung

LA

S (Tanenbaum)
. Stockwerksverteil
B Switches als "Konzentratoren*" e
B Kupferkabel (TP-Kabel)
* Ein Konzentrator ist ein Geréat, das mehrere Leitungen einer bestimmten **Twisted-Pair Kabel i d.h. verdrillte Adernpaare im Kabel: Vorteil: Weniger
Datenrate Stérungen durch Spannung i Robuster gegen physische Einwirkung-

auf eine Leitung mit groéfierem Durchsatz zusammenfasst und umgekehrt. Ziehen,
Drehen, usw.
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Verteiler

|Patch Panel

Aktive
Komponenten

Spleilade

8

4 Patch Kabel

ao— Netzwerkkarte

FH |JOANNEUM

(Tanenbaum

)
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Wiretapping

MNetwork Before:

A B Host A Host B
Gateway or switch: _
— 2 7 _E_ R 2 7 i .E
. 1 8 » 1 8
...... e 3 6 3 6
: 5 i 5 4
Network After:

B

Gateway or switch:

Tap A i Tap B

Mirrors Traffic
FRIOM &

Mirrors Traffic
FROM B

W RN

B 0O 0w
"

U W= N

2O 0

JRREER IR RN RN IR NN NN NN NN NN RN NRNNN NN RRNRREN

smmmEEsssssssssssssssssssssssssssssssssssssssssd Enigmacurry.com

Computer with two MNICS

Enigmacurrny.com and sniffer software
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B =00EOA30D 2425
Netzwerk 1 =192.168.1.0

Netzwerk

Diagramm
mit physikalischen
und logischen

PC Grp C Nr 3

—
PC-PT
PC Grp C Nr 1
.S

Susi = 1

Adressen | Netzwerk 2= 192.168.2
und Weg Holger @ eeow ey
der / Netzwerk =

. = ' o \\ - /FM:(SE::_FI;TNr 1
Nachricht ﬂ = N
von Susi zu g stian 7 \ 1 =
Sepp. PC Grp A Nr 2 PCPT P%_T
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Uberblick

B Netzwerkkomponenten haben eineindeutige Identifikationen
Beispiel: . (Hardwareadresse*)
Werdenvom Hersteller festgelegt

B benwir eine logischeAdresse
Beispiel: "Netzwerk 1"

B Netzwerkkomponentenvergeben wir im Netzwerk eine
logische AdresseBeispiel: "Susi" in "Netzwerk 1"

B Es gibtRouter bzw. Gatewaydjie in andere Netzwerkdihren

(* Media Access Control (MAC) Adresse: 40:B0:76 :A2:42:07

FH |JOANNEUM

Adresse von Susi

Susl vom
Netzwerk 1

Die erste Halfte der Adresse verweist auf den Hersteller (ASUSTek COMPUTER INC.)

Siehe https://www.dein-ip-check.de/tools/macfinder)

physikalisch

logisch
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Kommunikation im physikalischen NetzwetlRkegeln

BmbSGl 6SN] ISNNGS X

BX {2YYdzyAl ASNBY ydzZNJ Ay LKNBY bSaGl 6SNJ &

BX | RNBAaASNBY aAO0OK NOSNI AKNB | I NRgI NBI

BX 11 VYYSY YA UFFFkFFFRFFFRINERNISC Gerate im
Netzwerksegment eine Nachricht versenden*

Mit der Hardwareadresse
werden Gerate erkannt und
> . %

(0p))

R

physikalisch adressiert

NIC . NIC .

(* Broadcast MAC Adresse)
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Kommunikation im logischen Netzwerk s comnsme .

BY2YYdzyAlFOA2Yy &Ll NOIYSNI Ay
BX 12YYdzyAl ASNBY NOoSNJI RAS 23
BX aAYR AY SAYSY bSGi1 oSNy 685

Adresse steckt und mit einer Subnetzmaske

daraus berechnet werden kann N
Netzwerk 1=192.168.1 B(

%~ ul

Susi B /‘1341
outer Grp A
7 @ Holger

PC-PT

PC Grp A Nr 2 [ |
PC-PT

PC Grp A Nr 3

B Wer ist mein Gateway?
B Mein Weg nach draul3en!

B Der "Standardsateway" ist der Rou
Uber den ich gehe, wenn ich in anc
Netze will

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(®) Use the following IP address:

IP address: sSusi von -
Subnet mask: Netzwerk 1
Default gateway: _-H0|ger Von

: Netzwerk 1

(@) Use the following DNS server addresses:
Preferred DNS server: '

Alternate DNS server:

|:| Validate settings upon exit Advanced...

e

Dialog unter Windows, in dem die logische
Adresse (IP = Internet Protokoll) und der
Gateway eingetragen werden
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Stationen im Netzwerk Hub

Gibt empfangene Pakete
— an alle verbundenen
Empfanger weiter

Entpacken Schaut nicht auf die
Symbole!
2 NIC

. Empfanger, an die das
Paket nicht adressiert ist,
werfen dieses weg
@ 1 - (oder sollten e
—> 3

Verpacken \4/L
4 >
NIC . Verteiler NIC
Hub / pu (Hacker?)

78
5 6
34
12

Ist zwar nicht
fur mich

ich schau aber

trotzdem rein!
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Stationen im Netzwerk $witch
Merkt sich, welcher

— verbundene Empfanger an
welchem Platz ist

. ist auf 1

. ist auf 2

5:2 e Entpacken Leitet Pakete zielgerichtet
an den Empfanger
QQ 2 NIC . Muss sich zu Beginn aber
eine Tabelle aller
@ 1 3 Teilnehnmer auf bauen
—_— Symbol zu Steckplatz (Port)
"
Verpacken
4
NIC . Verteiler \ NIC >

Switch

1357 91113151;
5 4681012141670 NIC



'“%DIHSUD

Adressierung

Vereinfachtes Model




