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Internet

Institute of 
Electrical and Electronics Engineers 

https://www.ieee.org/index.htmI

IEEE 802 LAN/MAN Standards Committee
http://www.ieee802.org/
http://www.ieee802.org/3

Request for Comments (RfC) der 
Internet Engineering Task Force (IETF) 

https://www.ietf.org/rfc.html

FTP Server mit Kursunterlagen(und mehr)
ftp://mesen.fh-
joanneum.at/common/knoll/network_technologies/basisausbildung_pen_testing/

Onedrive Share



Geschichte

Sputnikkrise
ARPA

ARPAnet
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Was ist das?

Was hat es mit dem 

Internet  zu tun?



Sputnik | 1957



Die ARPA Direktive | 1958

Die Agentur ist autorisiert , mit 

Individuen, privaten 

Geschäftseinrichtungen, Institutionen für 

Lehre, Forschung oder Wissenschaft  aber 

auch stattlichen Einrichtungen Verträge 

abzuschließen .

The Advanced  Research Projects Agency
Initialer Fokus:
ÅRaumfahrttechnologie
ÅBallistische Raketenverteidigung
ÅErkennung von Nuklearwaffentests

Saturn Raketen 

mit DARPA Technologie



Information Processing Techniques Office (IPTO) | 1961 

Abteilungder DARPA

ErsterDirektor:
Joseph Carl RobnettLicklider

Visionär

Konzept
"Intergalactic Computer Network"

Seine Programme: 

Computer Science Departments in 
Universitäten, 

Time-Sharing Systemeund 

Netzwerke



Netzwerke | 1962/3 | "Packet Switching" (Paketvermittlung)
Paul Baran (Rand Corp) "On Distributed 
Communication Networks" (1962-)

Donald Davies (National Physical Laboratory 
(United Kingdom) entwickelte den Terminus 
"Packet" (1963)

Aus welchen Teilen besteht ein Paket: 

Quelladresse,

Zieladresse,

Länge des Datenteils,

Nummer

Art des Pakets und

der Payload (Nutzlast) ς die Daten (oder Text)
Paul Baran "On Distrtibuted Communication Networks" (1962)

Baran Davies

statt Leitungsvermittlung



Netzwerke | Packet Switching - Analogie: Briefe



Netzwerktopologie | 1967

Paul Baran, 1962

Wes Clark, Erfinder des ersten Minicomputers

LINC (Laboratory INstrument Computer )

kam 1967 mit der Idee, Minicomputer als 

Nachrichtenüberbringer einzusetzen-

also als  Vermittler zwischen Host und 

Netzwerk



Entwurf | 1968
CONCENTRATORS

AND STORE & FORWARD

PROCESSORS

CONSOLES CONSOLES

TIME

SHARED

COMPUTER

"A"

TIME

SHARED

COMPUTER

"B"
COMMON

CARRIER

IMP

"A"

IMP

"B"

IMP

"C"

MESSAGE SWITCHING

METWORK

USE OF INTERFACE MESSAGE PROCESSORS (IMP)

FOR ROUTINNG AND CHECKING INTER COMPUTER COMMUNICATION 

Larry Roberts (2016)

https://www.youtube.com/watch?v=qkD4HVRnGJE



Der erste Netzwerkknoten | 1969

Interface Message Prozessor

"Gateway/Router"

Protokoll 1822 (RFC802)

SDS Sigma 7 

"32Bit Host"

+- +-------------- +-------- +------ +--------------------------- +

   |*|   Op Code    |   R    |  X   |    Reference address       |

   +- +-------------- +-------- +------ +--------------------------- +

bit  0 1            7 8      1 1    1 1                         3

                            1 2    4 5                         1

Bit   0     indicates  indirect  address .

Bits  1 - 7   contain  the operation  code ( opcode )

Bits  8 - 11  encode  a register  operand  (0:15)

Bits 12 - 14  encode  an index  register  (1:7). 0 indicates  no indexing .

Bits 16 - 31  encode  the address  of a memory word .

https://en.wikipedia.org/wiki/SDS_Sigma_series



RFCs (Request for Comments) | 1969
"The early R.F.C.ôs ranged from 

grand visions to mundane details , 

although the latter quickly became the 

most common. Less important than 

the content of those first documents 

was that they were available free of 

charge and anyone could write one. 

Instead of authority-based decision-

making, we relied on a process we 

called ñrough consensus and 

running code .ò Everyone was 

welcome to propose ideas , and if 

enough people liked it and used it, 

the design became a standard ."

Stephen Crocker, Creator of RFC1, 04/2009 
https://www.nytimes.com/2009/04/07/opinion/07crocker.html



RFCs (Request for Comments) | Überblick

RFCs? (WTF? Request for Comments!)

"We reject kings, presidents and voting. We believe in rough consensus and 
running code." 

-Dave Clark, MIT / IAB

Keine zentrale Organisation für technische Spezifikationen

Die Evolution der Internet Spezifikationen ist ein offener, 
"unkontrollierter" Prozess

Jeder "Netizen" kann dran teilhaben, wenn wer eine Anregung hat, 
reicht er ein RFC ein

Basis: RFCs ςRequest for Comments (http://www.rfc-editor.org/)

Über den RFC Editor (und andere Werkezuge) wird der Entwurf 
kommentiert, eine eindeutige Nummer referenziert darauf

Einmal akzeptiert kann ein RFC nicht mehr geändert, allerdings 
fortgeführt und ergänzt werden

https://www.rfc-editor.org

https://www.ietf.org/standards/rfcs/

Einträge:

An Ethernet Address Resolution Protocol (ARP) (RFC826)

A Standard for the Transmission of IP Datagrams on Avian Carriers (RFC1149)

The Infinite Monkey Protocol Suite (IMPS) (RFC 2795)

Electricity over IP (RFC 3251)

Management of IP Numbers by Peg-DHCP (RFC2322)

usw.



Skalierung und Entwicklungen

ARPAnet
Internet

Protokolle



ARPAnet | 1970-мфтф μ 9ǎ ǎƪŀƭƛŜǊǘ Χ

1970 1971 1972 1973 1974

1975 1976 1977



Protokolle | So sprechen Computer übers Netzwerk

Host zu IMP (Teil des Network Communication Protocols  NCP)

Bob Kahn Vint Cerf

Bob Kahn und Vint Cerf arbeiten an einem 

neuen Protokoll, dass die Kommunikation 

erheblich verbessern soll é 

beide 

gründen 

später 

die



Transmission Control Protocol / Internet Protocol | 1974-1983
"We are screwing up in our design of internet protocols by violating the principle of layering. 
Specifically we are trying to use TCP to do two things: serve as a host level end to end protocol, 
and to serve as an internet packaging and routing protocol. These two things should be 
provided in a layered and modular way. I suggest that a new distinct internetwork protocol is 
needed, and that TCP be used strictly as a host level end to end protocol."

 ["Comments on Internet Protocol and TCP", JonPostel,1977 https://www.rfc-editor.org/ien/ien2.txt] 

TCPv2 (1974)

TCPv4 (Juni 1978)

IPv4 (Juni 1978)

1983 - UMSTIEG



Netzwerkmodelle

4 Schichten Netzwerkmodel (TCP/IP)

Seit 1973

Implementierung vor Spezifikation

Aus ARPAnet Protokollen entstanden

7 Schichten Netzwerkmodel (OSI model)

Seit 1983

Spezifikation vor Implementierung - Referenzmodel

Standardisierung durch die Open System Interconnection

Wird als heute als Beschreibung der Funktionalitäten verwendet

Protokolle wie ARP (RFC 826, 1982)  lassen sich nicht eindeutig einordnen



Wer regiert/regelt das Internet? | Heute
Grundsätzlich: Niemand ς Verschiedene Institutionen bieten Richtlinien und Verfahrensanweisungen. Die meisten davon sind (meist U.S.) 
NPOs - Non-Profit Organisationen. 

ICANN (Internet Corporation for Assigned Names and Numbers):

Domains und DNS Routing ( .comΣ ΦŀǘΣ ΦƴŜǘΣ Χύ

5ƛŜƴǎǘŜ ǳƴŘ αtƻǊǘǎά

IANA (Internet Assigned Numbers Authority)

Untersteht ICANN in Koop. mit IETF

IP Adressverteilung 

IETF (Internet Engineering Task Force):

Technische Spezifikationen Ą IAB (Internet Architecture Board) / RFC Editor

Loose Organisation mit vielen Arbeitsgruppen für viele Bereiche

IEEE (Institute of Electrical and Electronics Engineers)

Größter technische Berufsverband der Welt

https://www.icann.org/

https://www.ietf.org/

http://www.iana.org/

https://www.ieee.org/



Geräte & Funktion

Netzwerkkarten
Hubs & Switches

Router



Netzwerkgeräte

Modem

Einwahl ins Netzwerk 

des Internet Service Providers

Kabel

Kupfer, Lichtwellenleiter, etc.

NIC (Network Interface Card) 

die Netzwerkkarte

Repeater

Verstärkt/verbessert das elektrische 
Signal damit kann man eine Leitung verlängern

Hubs

Auch Multiport-Repeater
genannt, kopieren/verstärken/verbessern sie das 
elektrische Signal/ auf mehrere Ausgänge. 
Wie ein Stomverteiler.

Switches

leiten zielgerichtet 
Datenpakete an Netzwerkgeräte weiter

Router

Entscheidet, in welches 
Netzwerk ein Datenpaket geleitet werden soll



Netzwerkkomponenten haben  einen "Port"

αwWά ŦǸǊ Registered Jack όΰƎŜƴƻǊƳǘŜ .ǳŎƘǎŜΨύ

Χ ŘƛŜ .ǳŎƘǎŜ ŦǸǊ ŘŜƴ bŜǘȊǿŜǊƪǎǘŜŎƪŜǊ

mindestens

RJ45

http://www.nikomax-global.com/pubs/articles/46/



Strukturierte Verkabelung
Primärverkabelung

Zwischen Gebäuden

Vorwiegend Glasfaser

Sekundärverkabelung

Etagen von Gebäuden

Switches als "Konzentratoren*"

Kupfer (TP**-Kabel) oder Glasfaser

Tertiärverkabelung

Switches als "Konzentratoren*"

Kupferkabel (TP-Kabel)

* Ein Konzentrator ist ein Gerät, das mehrere Leitungen einer bestimmten 

Datenrate

    auf eine Leitung mit größerem Durchsatz zusammenfasst und umgekehrt.

(Tanenbaum)

**Twisted-Pair Kabel ï d.h. verdrillte Adernpaare im Kabel: Vorteil: Weniger 

     Störungen durch Spannung ï Robuster gegen physische Einwirkung- 

Ziehen, 

     Drehen, usw.



мфΨΨ {ŎƘǊŀƴƪ Ƴƛǘ tŀǘŎƘ YŀōŜƭ

(Tanenbaum

)



Wiretapping



Susi

Sepp

Netzwerk 1= 192.168.1.0

Netzwerk 3= 192.168.3.0

Netzwerk 

zwischen 

den Routern

10.0.0.0

Holger

Bastian

= 00 E0 A3 0D 24 25  

Susi = 192.168.1.1

Netzwerk 2= 192.168.2.0

Netzwerk
Diagramm
mit physikalischen
und logischen
Adressen
und Weg
der
Nachricht
von Susi zu
Sepp.

Netzwerk 1 = 192.168.1.0



Susi vom

Netzwerk 1

Adresse von Susi

p
h
y
s
ik

a
lis

c
h

lo
g

is
c
h

Überblick

Netzwerkkomponenten haben eine eindeutige Identifikationen 
Beispiel:            (Hardwareadresse*)
Werden vom Hersteller festgelegt.

ben wir eine logische Adresse
Beispiel: "Netzwerk 1"

Netzwerkkomponenten vergeben wir im Netzwerk eine 
logische Adresse. Beispiel: "Susi" in "Netzwerk 1"

Es gibt Router bzw. Gateways, die in andere Netzwerke führen

(* Media Access Control (MAC) Adresse: 40:B0:76 :A2:42:0716

Die erste Hälfte der Adresse verweist auf  den Hersteller (ASUSTek COMPUTER INC.)

Siehe https://www.dein-ip-check.de/tools/macfinder) 



Kommunikation im physikalischen Netzwerk | Regeln

bŜǘȊǿŜǊƪƎŜǊŅǘŜ Χ

Χ ƪƻƳƳǳƴƛȊƛŜǊŜƴ ƴǳǊ ƛƴ LƘǊŜƳ bŜǘȊǿŜǊƪǎŜƎƳŜƴǘ

Χ ŀŘǊŜǎǎƛŜǊŜƴ ǎƛŎƘ ǸōŜǊ ƛƘǊŜ IŀǊŘǿŀǊŜŀŘǊŜǎǎŜ ό{ȅƳōƻƭŜύ

Χ ƪǀƴƴŜƴ Ƴƛǘ ŜƛƴŜǊ !ŘǊŜǎǎŜ  FF:FF:FF:FF:FF:FF an alle anderen Geräte im       
    Netzwerksegment eine Nachricht versenden*

NIC

Zu NIC
     

NIC 

Mit der Hardwareadresse 

werden Geräte erkannt und

 physikalisch adressiert

(* Broadcast MAC Adresse)



Kommunikation im logischen Netzwerk

YƻƳƳǳƴƛƪŀǘƛƻƴǎǇŀǊǘƴŜǊ ƛƴ bŜǘȊŜƴ Χ

Χ ƪƻƳƳǳƴƛȊƛŜǊŜƴ ǸōŜǊ ŘƛŜ ƭƻƎƛǎŎƘŜ !ŘǊŜǎǎŜ

Χ ǎƛƴŘ ƛƴ ŜƛƴŜƳ bŜǘȊǿŜǊƪΣ ǿŜƭŎƘŜǎ ƛƴ ŘŜǊ ƭƻƎƛǎŎƘŜƴ 
Adresse steckt und mit einer Subnetzmaske 
daraus berechnet werden kann

Wer ist mein Gateway?

Mein Weg nach draußen!

Der "Standard-Gateway" ist der Router, 
über den ich gehe, wenn ich in andere 
Netze will

Susi  von 

Netzwerk 1

Holger  von 

Netzwerk 1

Dialog unter Windows, in dem die logische 

Adresse (IP = Internet Protokoll) und der 

Gateway eingetragen werden

Susi

Netzwerk 1= 192.168.1.0

Holger



Stationen im Netzwerk | Hub

NIC

NIC

Entpacken

NIC
(Hacker?)

NIC
Verteiler

Hub

Verpacken

1

2

3

4

Ist zwar nicht 
für mich-

ich schau aber 
trotzdem rein!

Zu NIC
     

Gibt empfangene Pakete 
an alle verbundenen 
Empfänger  weiter

Schaut nicht auf die 
Symbole!

Empfänger, an die das 
Paket nicht adressiert  ist, 
werfen dieses weg
(oder sollten es é)



Stationen im Netzwerk | Switch

NIC 

NIC 

Entpacken

NICNIC Verteiler

Switch

Zu NIC
     

Verpacken

1

2

3

4

ist auf 1

ist auf 2

ist auf 3

ist auf 4

Merkt  sich, welcher  
verbundene Empfänger  an 
welchem  Platz  ist

Leitet Pakete zielgerichtet  
an den Empfänger

Muss sich zu Beginn aber 
eine Tabelle aller 
Teilnehmer aufbauen é 
Symbol zu Steckplatz (Port)



Adressierung

Vereinfachtes Model


