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Literatur

=z Computernetzwerke (Hauptquelle!)

Andrew S. Tanenbaum, Pearson Studium
ISBN 3-8273-7011-6

=a |P Addressing & Subnetting

J.D. Wegner, R. Rockell, MITP-Verlag
ISBN 3-8266-4077-2

=a 1CP/IP-Grlg. - Protokolle und Routing

Gerhard Lienemann, Heise Verlag
ISBN 3-88229-180-X

= TCP/IP GE-PACKT (eher zum Nachschlagen)

Mathias Hein, MITP-Verlag
ISBN-10: 3826613961
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Computernetzwerke

., it Auflage

COMPUTER
BIEA/ORKS

Andrew S. Tanenbaum | David J. Wetherall

GE-PACKTE Referenz «++ die GE-PACKTE Referen:
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University of Applied Sciences

IP

Addressing & Subnetting

P NAT, Masquerading, Firewalling:
So funktioniert's

Onedrive Share
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Internet

== Institute of
Electrical and Electronics Engineers @ IE E E | EEE

https://www.ieee.org/index.html
Advancing Technology

== |IEEE 802 LAN/MAN Standards Committee for Humanity

http://www.ieee802.org/
http://www.ieee802.org/3

=5 Request for Comments (RfC) der
Internet Engineering Task Force (IETF) :V\%\A:
https://www.ietf.org/rfc.html
1 E T F
=a FTP Server mit Kursunterlagen (und mehr)

ftp://mesen.fh- Onedrive Share
joanneum.at/common/knoll/network_technologies/basisausbildung_pen_testing/
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#furdgy Evening, October 5, 1957 ; ORI g Uit e

uss:ans Wm Race To

Prics: rove

Man On 'Threshold- How ra,Spoz < lu

Of Space Travel e

et e . . SRR L :' W ‘s Ry lock fo
. @- By DANIEL F. GILMORE . %" "l san sarth ssteiiite Which will ba Pm#ram
i g United Press Staff Curreipcndent 'o‘! thefi vh:l;;wg._ through the sky ax. :u;,..
FLONDON (UP)—The pulsating radio “beep? irwti—000- a5-hodr————— wmum
manmade earth satellite signalled today to the world thaty The best time fo spot it-ia at|United Pross Stalt Cuerec

a7 man had crossed the threshold into the age of travel through, 30 % .0 oo e 8y (1 MASHINGION, (UE) 2 7 DNepebin B Mupe

- space, —~ it M be iy travels T o 5 TE ’
/ y The Sovist Tnion announced it had won the race intol “,.:.um prosbapiy e gl o m&:&"‘“m;ﬁ, ;“d"w! gﬁigﬂiggzgﬂttz

space by launching an earth satellite Friday, a 184-pound, 22 nignt. “lthe United: #tstes may x

V. lrl:ch glgbe now orbiting T.he elr‘th at 18000 miles an huu:r The hest instrumetits to use ars [ild own earth satellite pro; CNYTHRK 39HAH
y / 560 miles up. 2 ! L drdinsry binosulars-or-talescopes: || Lenders of the US gt

‘ h p-Powertil talescopes wen't plck it | gram also =aig that it

P i Millions nt roTy mmmwt .
//, / the warld }nnrdpat_he ""Baap.. beep. .. v =L up because of their narrow fields, |Rubsia rocketed  its hea
4

beep..." rebroadcast toda Io- — WEATBER ws= TS Trrough optical instruments; |pound satellite into s g
calpaﬂt!fml and realized L{\a:wma.n WERT VIRGINIA | the satellite will look like the |dling orbit with_a rocke
/ had taken Hia first faltering steps GINTA—Partly eloudy, (oot star which can be m o an ntinental
7 into the new era, with hl‘h;“ In the s foday 8B i he naked eye, i mmlh
/’ Launching of the satellite wan | Sunday. Lowest tomight 54
4 fremendots viotory Tor scishcy It |*nd 40 east portiomd. -
/ was & more iremendous vetory | - VIRGINTA—Fair with

lowext 45 ; ars of apdce, wn:m
for Soviel propaganda 10 be able|ts 56 west aad north and 54 fo 8§ appear on the h"“’“"" for “"5' I bear “called the -

dx and

to trumpet to the world the RUS: | southeast portions tomight, Bunday 5 “amn" for madern dsy

sians were the first 1o nreulpnmuy sunay and s HtUs wirmer. i:h;“dmd “ﬂm“'d a one \ICEM. This country e

m:nu.gnmufrmr.imotup-u | Tides on the roasi and lowsr bay, 08 O =
Bolsters 1CBM (laimg l-mm.mﬁ-mmum

i P T T Fecs

wN.




FH ‘JOANNEUM

University of Applied Sciences

DIHSUD

Die ARPA Direktive | 1958

SHT O
hE £

February 7, 1958
NUMBER 5105.15

The Advanced Research Projects Agency

B Department of Defense Directive Inltlaler FOkUS: ]
SUBJECT Department of Defense Advanced Research Projects Agency ° Ra u mfa h rtte C h n O I Ogl e
n o * Ballistische Raketenverteidigung

The purpose of this directive is to provide within the Departmsnt
of

vt reverts st ot oo e Erkennung von Nuklearwaffentests

II. EESPONSTIRILITY AMD AUTHORITY
A. Establishnant

In accordance with the provisions of the Maticmal Security

5% e 13 seanbhe o SiFie of o ety The Agency 18 muthorised to enter into contrasts and
TELIT ERIIERLE S egreements with individuls, private business entities,

. Respomatbiiiy edudational, research or sclentifie institutions in-
Fisdintoy Wia OF St b s dlvasiis doie cluding fedaral or state institutions.

and development as the Secrstary of Defense shall, from time
to time, designate by individual project or by catagory.

O Antoriy Die Agentur ist autorisiert, mit
Subjest to the direction and control of the Direstor) . . .
1. The Agency is suthorised to direct such research Inlelduen, peraten

and development projeots being psrformed within the

Ay T SR Geschiftseinrichtungen, Institutionen fiir Saturn Rakefor
2. The Agency is authorissd to arrange for the parformsnce . aturn rnaketen
Sf setasrch dui derwlopmat ek by other sgsecise ot Lehre, Forschung oder Wissenschaft aber mit DARPA Technologie

be negessary to accomplish its mission in relation to . ' ' o
projects assigned. auch stattlichen Einrichtungen Vertrage

3, The Agency is muthorizsd to enter into sontracts and

sgreenonts With individuils, privete buriness entities, abzuschliefBen.
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Information Processing Techniques Office (IPTO) | 1961

=zs Abteilung der DARPA

== Erster Direktor:
Joseph Carl Robnett Licklider
%) Visionar

1) Konzept
"Intergalactic Computer Network"

=zs Seine Programme:

1) Computer Science Departments in
Universitaten,

%) Time-Sharing Systeme und

") Netzwerke
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Netzwerke | 1962/3 | "Packet Switching" (Paketvermittlung)

=z Paul Baran (Rand Corp) "On Distributed
Communication Networks" (1962-)

=z Donald Davies (National Physical Laboratory
(United Kingdom) entwickelte den Terminus
"Packet" (1963)

=7a Aus welchen Teilen besteht ein Paket:
%) Quelladresse,
W) Zieladresse,
") Lange des Datenteils,
%) Nummer
%) Art des Pakets und
%) der Payload (Nutzlast) — die Daten (oder Text)

statt Leitungsvermittlung

1024 BITS

\-‘*ﬁr‘—’;—‘v—-’%’—/\q —_— IO ~— A J
e Ly A 4 P &
7 (o ) e () Q
%s A Dy % P r o
or S5 2 %, 9%, or
4, %o ”
) € %, s,
% % %
9@ (58 (3

Paul Baran "On Distrtibuted Communication Networks" (1962)



%msﬁn FH ‘JOANNEUM

Netzwerke | Packet Switching - Analogie: Briefe

= y y . b
R 1 r .
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Netzwerktopologie | 1967

/- | f‘
/ i

A

Staton

(a) (b) (c)

Fig. 1—(a) Centralized. (b) Decentralized. (¢) Distributed networks.

Paul Baran, 1962

FH ‘JOANNEUM

University of Applied Sciences

Wes Clark, Erfinder des ersten Minicomputers
LINC (Laboratory INstrument Computer)
kam 1967 mit der Idee, Minicomputer als
Nachrichtenuberbringer einzusetzen-

also als Vermittler zwischen Host und
Netzwerk
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Entwurf | 1968

Larry Roberts (2016)

https://www.youtube.c

om/watch?v:

=gkD4HVRnGJE

CONSOLES

W

TIME
SHARED
COMPUTER
IIAII

T

IMP

CONCENTRATORS
AND STORE & FORWARD
PROCESSORS

MESSAGE SWITCHING
METWORK

IMP

FH ‘JOANNEUM

University of Applied Sciences

CONSOLES

WY

TIME
SHARED
COMPUTER
llBll

R

USE OF INTERFACE MESSAGE PROCESSORS (IMP)
FOR ROUTINNG AND CHECKING INTER COMPUTER COMMUNICATION
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Der erste Netzwerkknoten | 1969

—_—

- — -
INTERFACE T
MESSAGE
PROCESSOR H o

SDS Sigma7 [
"32Bit Host"

B e et - +-————- o +

| *| Op Code | R | X | Reference address |
ot tom————— - o +
bit 0 1 7 8 3

1
5 1

I+

Interface Message Prozessor , . o
Bit 0 indicates indirect address.

"Gateway/ROUter Bits 1-7 contain the operation code (opcode)
Bits 8-11 encode a register operand (0:15)
Protokoll 1822 (RFC802)

Bits 12-14 encode an index register (1:7). 0 indicates no indexing.

(T

11 1
12 4

Bits 16-31 encode the address of a memory word.

https://en.wikipedia.org/wiki/SDS_Sigma_series
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RFCs (Request for Comments) | 1969

"The early R.F.C.’s ranged from
grand visions to mundane details,
although the latter quickly became the
most common. Less important than
the content of those first documents
was that they were available free of
charge and anyone could write one.
Instead of authority-based decision-
making, we relied on a process we
called “rough consensus and
running code.” Everyone was
welcome to propose ideas, and if
enough people liked it and used it,
the design became a standard."

Stephen Crocker, Creator of RFC1, 04/2009
https.//www.nytimes.com/2009/04/07/opinion/07crocker.html

FH |

JOANNEUM

University of Applied Sciences
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RFCs (Request for Comments) | Uberblick

#a RFCs? (WTF? Request for Comments!) #a Eintrige:

"We reject kings, presidents and voting. We believe in rough consensus and " An Ethernet Address Resolution Protocol (ARP) (RFC826)
running code." %) A Standard for the Transmission of IP Datagrams on Avian Carriers (RFC1149)
%)  The Infinite Monkey Protocol Suite (IMPS) (RFC 2795)

%)  Electricity over IP (RFC 3251)

-Dave Clark, MIT / IAB

1) Keine zentrale Organisation fiir technische Spezifikationen ) Management of IP Numbers by Peg-DHCP (RFC2322)

%)  Die Evolution der Internet Spezifikationen ist ein offener,
"unkontrollierter" Prozess

7)) USW.

1) Jeder "Netizen" kann dran teilhaben, wenn wer eine Anregung hat,

reicht er ein RFC ein REC Edltor

) Basis: RFCs — Request for Comments (http://www.rfc-editor.org/)

https://www.rfc-editor.org

sz Uber den RFC Edit d andere Werk ird der Entwurf :
er gen ttor {und andere Werkezuge) wird der Entwur https.//www.ietf.org/standards/rfcs/

kommentiert, eine eindeutige Nummer referenziert darauf

= Einmal akzeptiert kann ein RFC nicht mehr gedndert, allerdings
fortgefiihrt und erganzt werden
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ARPAnet | 1970-1979 | Es skaliert ...

PLONDON

LINCOLN 1 ——

MOFFETT

O
/ A LLL
O

" N SRI2

SRISTO™ e

LsTanForo "3 56

\&/
§ 3

Criver—— 1 R
NG Tee P OXE WO S0 ARPY'S GO
P
RS i AR RASCE, WO AECESSANLT] 4T HAES

"
HAWANL

1975 1976 1977

SATELLITE CIRCUIT
IMP

TiP

PLURIBUS IMP
(NOTE: THIS MAP DOES NOT SHOW ARPA'S EXPERIMENTAL
SATELLITE CONNECTIONS )

NAMES SHOWN ARE IMP NAMES, NOT (NECESSARILY) HOST NAMES

003
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Protokolle | So sprechen Computer Ubers Netzwerk

1 2 3 45 8§ 910N e 17 28 29 32
RI&|T]0

é RIX|F| MESSAGE |omaw| DESTINATION MESSAGE -1D SUB-TYPE
) lal cla TYPE  |wosT IMP

v[PIE]" oA I Ll 111 O I S GO s R K1 O O L1 1

Host zu IMP (Teil des Network Communication Protocols NCP)

Bob Kahn und Vint Cerf arbeiten an einem
neuen Protokoll, dass die Kommunikation
erheblich verbessern soll ...

ool Internet
Bob Kahn Vint Cerf sp;teer S 0 CI e ty
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Transmission Control Protocol / Internet Protocol | 1974-1983

TCPv2 (1974)

«— bits —
| 2 2 g
I DEST. DESTINATION
NET HOST
e
E @ SOURCE SOURCE
g NET HOST
- -
DATA LENGTH HEADER | FOR- |/VER-
LENGTH | MAT |iSION
SEQUENCE NUMBER
WINDOW CONTROL
FLAGS
[
7 DESTINATION
& PORT
2 ]
g % // SOURCE
T PORT
5 _
= ACKNOWLEDGEMENT
CHECKSUM OPTION...
OPTIONS...
DATA

"We are screwing up in our design of internet protocols by violating the principle of layering.
Specifically we are trying to use TCP to do two things: serve as a host level end to end protocol,
and to serve as an internet packaging and routing protocol. These two things should be
provided in a layered and modular way. | suggest that a new distinct internetwork protocol is
needed, and that TCP be used strictly as a host level end to end protocol."

["Comments on Internet Protocol and TCP", JonPostel, 1977 https://www.rfc-editor.org/ien/ien2.txt]

SPECIFICATION OF INTERNETWORK
TRANSMISSION CONTROL PROGRAM

TCP

Version 3

Vinton G. Cerf
Advanced Research Projects Agency

Jonathan B. Postel

Information Sciences Institute

January 1978

1983

2] 2
ﬂl2345878991231«557838123*’05878981

B T T O et e e S S + +
I Sequence Number !
S L s +-+ | et s e o s
| Acknou | edgement Numbar !
B i T Tt et et T B e B e e S o o ot ot St S e

Data !x x x x!0!UIAIBIEIRISIF! !
Dffset!x x x x!P!RICIO!D!S!IY!I! Windou !
Ix x x x!ITIGIKILILITININ! !

]
]
]
+-4-4
]
4
]

et g e ey 24 R
Chrcksun ! Urgent Pnlnter !

WP TR Y ' LD AT, + s
i ‘FCF‘ ﬂphons ! Paddmg !
4-4—4—+-+-+-+-+ $-4+ + e e e e et +
! uata 1
B e e

TCPv4 (Juni 1978)

- UMSTIEG

B 1 2 3
1234567898123 456789812345678981
B T S e Sl B T S B e e e
Version! IHL !Header Checksum! Total Length !
B i e B B
!Type of Service! ldentification!Flags! Fragment Of fset !
e T T B B e T e B B e

! Time to Live ! Pointer ! DAL ! SAL !
e T e T S S et Tl St T St et S N B O e e e e e 3
! Destination Address !
e T T o o e e
! Source Address !
S et e Tt S B e S B e e e e e
! Options ! Padding !

e o et Tt T S T e A e e

IPv4 (Juni 1978)
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Netzwerkmodelle

== 4 Schichten Netzwerkmodel (TCP/IP)
1) Seit 1973
") Implementierung vor Spezifikation
%) Aus ARPAnet Protokollen entstanden

== 7 Schichten Netzwerkmodel (OSI model)
") Seit 1983
%) Spezifikation vor Implementierung - Referenzmodel
%) Standardisierung durch die Open System Interconnection
%) Wird als heute als Beschreibung der Funktionalitaten verwendet
%) Protokolle wie ARP (RFC 826, 1982) lassen sich nicht eindeutig einordnen
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Wer regiert/regelt das Internet? | Heute

Grundsatzlich: Niemand — Verschiedene Institutionen bieten Richtlinien und Verfahrensanweisungen. Die meisten davon sind (meist U.S.)
NPOs - Non-Profit Organisationen.

#n ICANN (Internet Corporation for Assigned Names and Numbers):

%
%) Domains und DNS Routing ( .com, .at, .net, ...)

ICANN
%)  Dienste und ,Ports”

https.//www.icann.org/

sa |ANA (Internet Assigned Numbers Authority) M
) Untersteht ICANN in Koop. mit IETF http.//www.iana.org/
%) IP Adressverteilung
2 Y aa
@u IETF (Internet Engineering Task Force): LET F
1) Technische Spezifikationen = IAB (Internet Architecture Board) / RFC Editor https.//www.ietf.org/
1) Loose Organisation mit vielen Arbeitsgruppen fir viele Bereiche

=u |EEE (Institute of Electrical and Electronics Engineers) I E E E

%)  GrolRter technische Berufsverband der Welt

https.//www.ieee.org/
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Netzwerkgerate

=5 Modem

Einwahl ins Netzwerk

des Internet Service Providers

=5 Kabel

Kupfer, Lichtwellenleiter, etc.

=5 NIC (Network Interface Card)

die Netzwerkkarte

=5 Repeater

Verstarkt/verbessert das elektrische
Signal damit kann man eine Leitung verlangern

FH ‘JOANNEUM

University of Applied Sciences

=5 Hubs

Auch Multiport-Repeater

genannt, kopieren/verstarken/verbessern sie das
elektrische Signal/ auf mehrere Ausgange.

Wie ein Stomverteiler.

A o

=5 Switches

leiten zielgerichtet
Datenpakete an Netzwerkgerate weiter

=5 Router

Entscheidet, in welches
Netzwerk ein Datenpaket geleitet werden soll
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mindestens

Netzwerkkomponenten haben|einen "Port"
.. die Buchse fur den Netzwerkstecker

Individual shielding
of each pair
Tinned copper braiding / -
__— Insulation

RJ45

A -
pd ' -
Outer sheath Poly ESH?\( film __Copper wires
N\ \‘ —
\ \\‘

.

bl
Overall aluminum

v
foil shield 7
Drain wire

http://www.nikomax-global.com/pubs/articles/46/

XX/ XXX

Cable shielding: Shielding of each TP - Twisted Pair
U —unshielded pair:
F —foil U —unshielded

F —foil

,RJ“ fur Registered Jack (,genormte Buchse’) 5 —braid sreen

SF — braid screen + foil
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Strukturierte Verkabelung

=z Primarverkabelung

1) Zwischen Gebauden

1) Vorwiegend Glasfaser
=z oekundarverkabelung

1) Etagen von Gebauden . ==
1) Switches als "Konzentratoren™"
1) Kupfer (TP**-Kabel) oder Glasfaser |

=z lertiarverkabelung

LA

S (Tanenbaum)
. Stockwerksverteil
%) Switches als "Konzentratoren™" e
%) Kupferkabel (TP-Kabel)
* Ein Konzentrator ist ein Gerat, das mehrere Leitungen einer bestimmten **Twisted-Pair Kabel — d.h. verdrillte Adernpaare im Kabel: Vorteil: Weniger
Datenrate Stérungen durch Spannung — Robuster gegen physische Einwirkung-

auf eine Leitung mit gréRerem Durchsatz zusammenfasst und umgekehrt. Ziehen,
Drehen, usw.
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19 Schrank mit Patch Kabel

Verteiler
Patch Kabel oo {Patch Panel
2= I
fiifils Aktive
Komponenten
FO Patchkabel < Spleiftlade
s

(Tanenbaum
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Wiretapping

MNetwork Before:

A B Host A Host B
Gateway or switch: _
— 2 7 _E_ R 2 7 i .E
. 1 8 » 1 8
...... e 3 6 3 6
: 5 i 5 4
Network After:

B

Gateway or switch:

Tap A i Tap B

Mirrors Traffic
FRIOM &

Mirrors Traffic
FROM B

W RN

B 0O 0w
"

U W= N

2O 0

JRREER IR RN RN IR NN NN NN NN NN RN NRNNN NN RRNRREN

smmmEEsssssssssssssssssssssssssssssssssssssssssd Enigmacurry.com

Computer with two MNICS

Enigmacurrny.com and sniffer software
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Netzwerk B =00 EOA3 0D 24 25
D. =] Netzwerk 1 =192.168.1.0
iagramm N~ o 1

mit physikalischen
und logischen

Adressen o Netzwerk 2= 192.168.2
und Weg Ty .
der 1841rp Q

. = \\‘ /Fmgr(é:_gTNr1
Nachricht PcerpANri

J

PC-PT
PC Grp B Nr 2

'T’g\

von SUSi ZU  Bistian ™ @ \

PC-PT I
Se PC Grp A Nr 2 _J
pp. pCpT PC-PT

PC Grp B Nr 3

PC Grp A Nr 3
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Uberblick

] . . o Adresse von Susi
=a Netzwerkkomponenten haben eine eindeutige Identifikationen

1 ]

Beispiel: . (Hardwareadresse ™) E i é

Werden vom Hersteller festgelegt. i E g

| 2

=u ben wir eine logische Adresse i | 5
Beispiel: "Netzwerk 1" I |

! . 1 <

o , i Susi vom |3

aa Netzwerkkomponenten vergeben wir im Netzwerk eine ! Net k 1 =

logische Adresse. Beispiel: "Susi" in "Netzwerk 1" i etzwer E -
S =l

=u Es gibt Router bzw. Gateways, die in andere Netzwerke fiihren

(* Media Access Control (MAC) Adresse: 40:B0:76:A2:42:07 4
Die erste Halfte der Adresse verweist auf den Hersteller (ASUSTek COMPUTER INC.)
Siehe https.//www.dein-ip-check.de/tools/macfinder)
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Kommunikation im physikalischen Netzwerk | Regeln

=z Netzwerkgerite ...
%) ... kommunizieren nur in lhrem Netzwerksegment
") ... adressieren sich Uber ihre Hardwareadresse (Symbole)

%) ... konnen mit einer Adresse FF:FF:FF:FF:FF:FF an alle anderen Gerate im
Netzwerksegment eine Nachricht versenden®

Mit der Hardwareadresse
werden Gerate erkannt und

> @ > physikalisch adressiert

NIC . NIC .

(* Broadcast MAC Adresse)
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Kommunikation im logischen Netzwerk

=z Kommunikationspartner in Netzen ...

.. kommunizieren Uber die logische Adresse

%) ...sind in einem Netzwerk, welches in der logischen

Adresse steckt und mit einer Subnetzmaske

daraus berechnet werden kann

=z Wer ist mein Gateway?
%) Mein Weg nach draul3en!

%) Der "Standard-Gateway" ist der Route
uber den ich gehe, wenn ich in andere
Netze will

Susi B

PC PT

_r

—/
PC-PT
PC Grp A Nr 2

PC Grp A Nr 1
p r /thl

Netzwerk 1=192.168. 1\3(

%)

/1841
outer Grp A
@ Holger

DC PT
PC Grp A Nr 3

FH |JOANNEUM

Internet Protocol Version 4 (TCP/IPw4) Properties X
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(®) Use the following IP address:

IP address: Susi von -
Subnet mask: Netzwerk 1
Default gateway: _- H o|ger von

: Netzwerk 1

(@) Use the following DNS server addresses:
Preferred DNS server: '

Alternate DNS server:

|:| Validate settings upon exit Advanced...

e

Dialog unter Windows, in dem die logische
Adresse (IP = Internet Protokoll) und der
Gateway eingetragen werden
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Stationen im Netzwerk | Hub

Gibt empfangene Pakete
—> an alle verbundenen
Empfanger weiter

Entpacken Schaut nicht auf die
Symbole!
2 NIC

. Empfanger, an die das
Paket nicht adressiert ist,
werfen dieses weg
@ 1 3 - (oder sollten es ...)
—_—
Verpacken \4/L —> { { { { >

Ist zwar nicht

fir mich-
ich schau aber

4 >
NIC . Verteller NIC trotzdem rein!
Hub 4_ (Hacker?)
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Stationen im Netzwerk | Switch

Merkt sich, welcher

— verbundene Empfanger an
welchem Platz ist

. ist auf 1
@ istauf2

5 :: Zz:: Entpacken Leitet Pakete zielgerichtet
an den Empfanger
Qg 2 NIC . Muss sich zu Beginn aber
eine Tabelle aller
@ 1 3 Teilnehmer aufbauen ...
—_— - Symbol zu Steckplatz (Port)
Verpacken
4
NIC . Verteiler \ NIC >
Switch

1357 91113151;
5468 1012141670 NIC
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Kommunikation im Netzwerk - aber wie?

* Gerate adressieren sich uber ihr Symbol
 Rollen adressieren sich Uber den Vornamen

Tt

Susi
Netzwerkkarte

Problem:
Wie kann man eine Nachricht an Holger senden,

wenn man sein "Symbol" nicht kennt?

Holger
Router
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Address Resolution Protocol (ARP) | Request
G @ = e men

™~
?ﬁ Bastian Das bin ich!

Netzwerkkarte Drauf sollte ich
/ antworten!
‘ g
- @ -
% \ \)\0\%6( %
] @

Susi

‘% Holger
Netzwerkkarte é@‘\ % Router
Nicht an mich; >
ignorier ich! Carmen

Netzwerkkarte (ARP Request)
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Address Resolution Protocol (ARP) | Response

P

Susi
Netzwerkkarte

Holger
Router

(ARP Response)
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Kommunikation im Netzwerk — nach ARP

* Gerate adressieren sich uber ihr Symbol
 Rollen adressieren sich Uber den Vornamen

Tt

Susi
Netzwerkkarte

Losung:
Man fragt mal in die Runde, wer Holger ist und
welches Symbol er hat! Das merkt man sich!

Holger
Router
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Netzwerk B =00 EOA3 0D 24 25
D. =] Netzwerk 1 =192.168.1.0
iagramm N~ o 1

mit physikalischen
und logischen

Adressen o Netzwerk 2= 192.168.2
und Weg Clouli—tgr;lé?pty -l*-“,‘;
der | ™ e
Nachricht -ps\

' : =
von SUSI ZU B Stlang [] \ 1 PC-PT
Sepp. PC Grp A Nr 2 P%T P%T

PC Grp A Nr 3
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achricht: e .
: ‘ Netzwerk’
[ J [ ] ,
Susi in Team 1 zu Sepp in Team 3 . / 3
e m e mm e m e ——m—m - —> l
K Netzwerk~,, ---------—- J — |
| /, Router- \ <:> :
; 1 | netzwerk 1 T~ ‘ '
! ! *l Norbert Sepp !
| ; b |
: X 'ﬁ( ' Liz Hu Netzwerkkarte :
1

: _——» | — " b ‘Router ) )

: .* ) : Pttt sl it
i | Gerda @11 | ot~ _—"_. Netzwerk"
| , Switch Iy l . 2 !
| Susi Holge/: | i%{l — ;
\ Netzwerkkart Routen, ! !
N etzweriiarte °‘i N e : pd ~ ® :
"'.' """"""" I Heidi :
Problem: CFranz Switch  porbarg :
Kommunikation geht nun tber | Router Netzwerkkarte i
. . e . \ y

Netzwerkgrenzen hinweg! Wie konnte die  ~~- - ________ .

Kommunikation jetzt aussehen?
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Losung: Nachricht an den Gateway

* Wir gehen davon aus, dass Susi alle Teilnehmer in ihrem
Netzwerk kennt:

Holger weifs, wohin er

(@ ) / Nachrichten fiir Teams 2
Susi's Tabelle und 3 senden muss-
Q Bastian . .
Team1 > diese Information wurde

Carmen

bei ihm konfiguriert!

Team1
Holger
Team1

Holger vonTeam1 SUSi/ Team 1
()5 ist der Gateway

Holger | Team1
Netzwerkkarte Router bzw. Gateway

* Schritt 1: Susi sendet eine Nachricht logisch an Sepp von Team 3
physikalisch an den Gateway

.
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Losung: Nachricht von Gateway an Gateway

* Wir gehen davon aus, dass Holger alle Teilnehmer in seinem Router-

Netzwerk und Zustandigkeiten kennt: Liz ist fiir das Team 3
(2 ) e zustdndig — Sie ist der
Holger'.s Tabelle Standard-gateway
* e dieses Teams!
. e . I >
ist zustandig fiir
Team 3 * i ?
ik Franz
Team2
st zustandl fr Holger | Team 1 Liz | Team3
(I eam
E / Router bzw. Gateway Router bzw. Gateway

* Schritt 2: Holger sendet eine Nachricht logisch an Sepp von Team 3
physikalisch an den Gateway von Team 3
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Losung: Nachricht von Gateway an Empfanger

* Wir gehen davon aus, dass Liz alle Teilnehmer in ihrem Netzwerk
kennt:

a )
Liz' Tabelle
A Michael
Team3 —>
. Eva
Team3
. Sepp .
Team3

Liz [ Team 3
C ’ Router bzw. Gateway

Sepp [ Team3
Netzwerkkarte

* Schritt 3: Liz sendet eine Nachricht logisch und physikalisch an
Sepp von Team 3
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Virtuelle Verbindung
Protokoll

Teilnehmer in Spanien

Schnittstelle Schnittstelle

Virtuelle Verbindung

Ubersetzer Protokoll Ubersetzer
Schnittstelle Schnittstelle
Telefon Telefon
Schnittstelle Schnittstelle
Vermittlung Vermittlung
Schnittstelle Schnittstelle
Signale

Physische Verbindung
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Begriffe

7z Schnittstelle

%) Ubergang zwischen 2 ibereinanderliegenden Schichten
") Regeln der Kommunikation Gber die Schnittstellen bilden die Schnittstellendefinition

= Dienste
") Leistungen, die eine Schicht der dariiber liegenden zur Verfligung stellt

= Protokolle
)  Kommunikationsvorschrift von Partnern der gleichen Schicht.
") Format der ausgetauschten Daten

=a Virtuelle Verbindung

") Kommunikation zwischen 2 Partnern der gleichen Schicht
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OSI — Open Systems Interconnect

Kommunikation in sieben Schichten mit
diesen Zielen:
#) Eine Schicht soll dort erstellt werden, wo ein neuer
Abstraktionsgrad notig ist.

") Jede Schicht soll eine genaue definierte Funktion
erfillen.

) Bei Funktionswahl sollen international genormte
Protokolle berlicksichtigt sein.

%) Die Grenzen zwischen den Schichten sollen so sein, dass
der Informationsfluss tUber sie moglichst gering bleibt.

4) Die Anzahl der Schichten soll eine handliche Architektur
mit unterschiedlichen Funktionen in unterschiedlichen
Schichten sein.

Die glorreichen Sieben
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OSI| Datenkapselung und -transport

Anwendungsorientiert:
Anwendungsschicht
Prasentationsschicht
Sitzungsschicht

Transportorientiert:
Transportschicht
Vermittlungsschicht
Sicherungsschicht
Physische Schicht

Application
Presentation
Session
Transport
Network
Data Link

Physical

Application Header L7H und Nutzdaten:

Presentation Header L6H und Nutzdaten:

L7H

L6H

Data

Session Header L5H und Nutzdaten:

L5H

Data

Transport Header L4H und Nutzdaten:

LAH

Data

Network Header L3H und Nutzdaten:

L3H

Data

Data Link Header L2H und Nutzdaten:

L2H

Data Trailer

ld. »Please Do Not Throw Salami Pizza Away"

FH ‘JOANNEUM

University of Applied Sciences

'\N/Iaer;f;:;;f;t/ Application
nNnanZg;ZU Presentation
I\Nﬂae‘;";gg:t’ Session
Segment Transport
Datagram Network
Ranhmen/ Data Link
Physical

Bitstream




DIHSUD

Werkzeuge | Wireshark
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wom elhD  [Wirsshait 1,83 [SWH Rsi Unkmeiwn e unknown)]

= Analysiert und visualisiert Datenprotokolle auf "

Caphws  Analyze Stalistics  Telsphony  Tools  Infsmals  Help

o

w B ‘~i ?_.EIEH 5 9 9 [ iiEa &

v [Expression

[ ] o0 [ ] [ ]
an Bietet Moglichkeiten zum S — T S— 1
Filt Aufbereit d der Vi lisi B o —
Htern, Aurbereirten una der visualisierung MO NSRRI 74 T » Wi ISAU Smr w0 Lot
FSS6000 152.158.62.2 E9.31.101.135 ™ EE 3733 = h’ﬂp [ack] Seq=1 Bck=1 Win=14555
% Site L TIAT1000 B9, 3,101,138 152.168,.62, 2 ™ 74 http = 37924 [SYN. ACK] Saqed Ackel Wims®
L] TEITO00 152, 168.62. 2 E9,30.101.138 L+ 66 37524 = hitp [ACK| Seqsl Acksl Winsl4556
ASTI006 B9 3. 101,13 152 168.62. 2 T 66 hitp = 37923 [ACK| Seq=l Ack<1076 Win=TLE

[ ]

https . / / www.wiresha rk,org / AReroce a1 e R S P

H ° . Srey Glga-Byt_Gd:80:07 (00:24:1d:6d:86:07), Dst: XaviTech_78:50:bd (00:01:33:79:080:bd)
I erre erenz. wiocol Wersion 4, Sro: 162, 168.62.2 (192.168,62,2). Dst; &3.31.100,136 (6%, 31,101,136}
@ Contral Protocal. Src Port: 37923 (37923). Dat Part: hitp (B0}, Seq: 1. Ack: 1. Len: 1075
. ‘ransfer Protocaol
* 297 /tagger_vdd.phpfproject=plE87Etag=labchannel=[sid=di] 41 2363 | cid=zaml 81365] | HTTR/L. 1%rn
https://www.wireshark.org/docs/dfref/ e i
nt: Mozilla/s.0 (M11; Linux x85 84: rv:16.0] Gecke/201001001 Firefox/16.@\rin

AN rhn

anguage; en-uUs. en;q=0. 54rn
nesding: gzip. deflatesrin

7z Demo

FoEEERd
EREEUEEEER

i [
H

HETHMENEEEE
ETHUREARERY

EOZUEESYR
EEIANEHREE

7
-
-
il

B7E Displayed: 576 Marked: D Profile: Default

50
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Fallbeispiel: Im Internet browsen
I —

=
- MNavigation
Mavigate - . .
Ducugmem = HyperMedia Browser/Editor MR
= =7 [ || PCs | || EEE || (M An excercise in global [ 2.02 with libwwrw 2. 16pre 1
= - infarmation awvailability
- Home Help The onginal WordWizeWeb program
Links I~ —l —l & #rog by Tim Berners-Lee
Style I” Copytight 1990,91,92,94, TEL, CERN.  Distribution restricted: ask for terms.
. . Print.. p S : :
Historisches LOQO e HYDEI’TEX‘[:I Text whph is npt cpnstramed to pe Ilngar.
des WWW i S Hypertdedia: Information which is not constrained linear... or to be text.
indows
Robert Cailli Erster Webserver Erstes Bild iber das WWW Services -
von Robe ailiiau Hide h Title: This is a new version of the NextStep World'WideWeh application with
auit the libWW library. Bug reparts to timbl@info.cerm.ch, quoting the
. . . ] version infarmation above. Check the list of known bugs in the wehb
toa.
zm Das WWW — World Wide Web ist einer der g e ravgton ommans
T ; O This wag the original prototype for the World-Wide Web, Many
. . . Lhe ”g”gat'ob” butlotns alll_?]w }"E?” tE nel‘}vt:g;\te tthrEUQh th browers far ather platiorms now exist (Read the web for details). after
HPSIERIEIED EW N, TS 1SS i) L= Sl many years lying fallow, this application has now sprouted images
wichtigsten Dienste, der das Internet erst
USTE B0 i, YL EE W ey i (@iEes Ha connection, then using "Help® under the Info menu will tell you all
I .o h t h t steps back 1o the firstlink you followed. aboutthis application. If you dont have an internet connection - get
I I | ohe! -
p O p u a r ge a C a Usging the "Next" button is like using "BackUp" and then )
selecting the next refernece after the one you took. For |1t you wantto be able to read news, you should setthe name of your
. exgmpﬂle, |f%:'0u. selected one of a list of references, then| ﬂ Iocal news server in the preferences.
ﬁ ES Wu rde 1988 bIS 1991 using "Mext" will take you to the next afthase.
The "Previous" button works in a similar way to "Mest", but : [
. . k I goes to the previous reference. onship (none) = Bilder:
- '] . .
von Tim Berners-Lee (Cern) entwickelt Wikipedia
when you started the broweser in the first place. Main_Page

7z Das WWW ist NICHT das Internet !! S|

Erster Webbrowser
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Fallbeispiel: Client - Server Kommunikation

[T - o X
@ Info auf berkeley fh-joanneum.at X +

=z Client
Web Browser
z.B. Google Chrome)

< C @ Nichtsicher | berkeley.fh-joanneum.at/info.html @ «+ B 6 :

= 1|GET /info.html HTTP/1.1
.| Host: berkeley.fh-joanneum.at

== sendet
uber das Netzwerk eine
HTTP*- Anfrage

#= ah den
Web-Server
z.B. Apache 2

(*HTTP = Hypertext Transfer Protocol)



DIHSUD

OSI Kapselung

Beispiel HTTP
Port 80

Client Request
Ein Paket vom

Client geht an
den Server

GET /info.html HTTP/1.1
Host: www.example.net

OSlI-
HTT@

Src Port: 54660
Dst Port: 80

OSl4=\ =
Tcpu ““5

S anzg Gl 52 20000 1570
D SIERTPE SO RSB RGS

OSI-3=\ =
|Pv4u =

STYCRMACERSCIISURENIZEIE 102 8:10/0
Dst MAC: 00:08:e3:12:ff:00

OS2\ S
Etheméf =

FH | JOANNEUM

Legende:

Src ... Source (Quelle)

Dst ... Destination (Ziel)

P ... Internet Protokoll
Logische Adressierung

MAC ... Media Access Control
Hardware Adresse
Zugriff auf das Medium
Netzwerkkarte

Port ... "Nummer" des Dienstes,

der am Server angesprochen
wird- bzw. Nummer fur "Ruck-
Antwort" von diesem Dienst

Physische Verbindung

00011010101101100...

OSI-1
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Fallbeispiel: Client - Server Kommunikation (2)

_ von an
von ( ;I |ent Hardware Adresse / Hardware Adresse
Client PC Gateway

M. Time Source Destination Protocol  Length Info

—|+ 3382 22.991358 18.52.288.132 91.229.57.56 HTTP 698 GET finfo.html HTTP/1.1

< >

y A y A
Frame 3382: 698 bytes on wire (4584 bits) aptured (5584 bits) on interface @

Ethernet II, Src:| 48:bB:76:a2:42:87) Dst: 3
Internet Protocol Version 4, Src:|18.52.288.132 ) Dst:[9l. L]
Transmission Control Protocel, Src Port: 53888, Dst Port:
* Hypertext Transfer Protocol
GET /finfo.himl HTTP/L1.1\r\n
Host: berkeley.fh-joanneum.atyr\n
Connection: keep-alivelrin

Logische Adresse Logische Adresse

Cache-Control: max-age=8%\rin Cli
ient PC
Upgrade-Insecure-Requests: 1\ri\n Webserver

User-Agent: Mozilla/5.2 (Windows NT 18.8; Wing4; x64) AppleWebKit/S537.36 (KHTML, like Geckeo) Chrome/78.2.3984.97 Safari/S37.36%\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=8.8,application/signed-exchange;v=b3\rin

JOANNEUM

University of Applied Sciences

Aus "ipconfig /all"

Netzwerkkarte von Client:
Physische Adresse : 40-B0-76-A2-
42-07

IPv4-Adresse . ...:10.52.200.132
Standardgateway : 10.52.1.254

Aus "arp —a":

Schnittstelle: 10.52.200.132
Internetadresse Physische
Adresse 10.52.1.254 00-08-
e3-ff-fd-2c

Accept-Encoding: gzip, deflatelrin

Accept-Language: de-DE,de;q=8.9,en-US;g=8.8,en;q=08.7%rkn

Cockie: pa=GA1.2.1115730683.1574871763; gid=GA1.2.764581842.1574871763\r\n
If-Mone-Match: “9b-5979elfeS538ec-gzip"\rin

IT-Modified-5ince: Mon, 18 Mov 2819 12:31:19 GMTA\r\n
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Fallbeispiel: Server — Client Kommunikation (1)

=s Der Server sendet eine
(HTTP-) Antwort an den
Client (=Browser) zurlick

#7s und deren Inhalt
zeigt ein Browser als
(HTML) Dokument
gerendert an

HTTP/1.1 200 OK
Content-Type: text/html

<!DOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<title>Info auf berkeley.fh-joanneum.at</title>
</head>

<body>
Info
</body>
</html>
e - m|
@ Info auf berkeleyfh-joanneum.at X +
&« C (@ Nichtsicher | berkeley.fh-joanneum.at/info.htm 2 v+ B’ a :

Info
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OSI Kapselung

Beispiel HTTP
Port 80

Server Response
Ein Paket vom

Server geht an
den Client zurtick

HTTP/1.1 200 OK
Content-Type: text/html
<html>
<body>
<hl> Info </hl1>

OSlI-
HTTI@

Src Port: 80
Dst Port: 54660

OSl4=\ =
TCPU ““5

Shael 2028 52, 94l 288 1H5S)
OIE 192880 52 5 200 5 1L 70

OSI-F=\ -
IPV4\j = =

Src MAC: 00:08:e3:12:£f£f:00
Dst MAC: 8c:34:12:95:9a:00

OSI-2—
Ethehﬁr@f/

FH | JOANNEUM

Legende:

Src ... Source (Quelle)

Dst ... Destination (Ziel)

IP ... Internet Protokoll
Logische Adressierung

MAC ... Media Access Control
Hardware Adresse
Zugriff auf das Medium
Netzwerkkarte

Port ... "Nummer" des Dienstes,
der am Server angesprochen
wird- bzw. Nummer fur "RUck-
Antwort" von diesem Dienst

Physische Verbindung

00011010101101100...

OSI-1
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Fallbeispiel: Server — Client Kommunikation (1)

vOon an
V O n S e rV e r Hardware Adresse / Hardware Adresse
Gatewa Client PC
Mo Time Source Destination Protocol  Length Info
l-l— 3483 13.258781 91.229.57.56 18.52.2868.132 HTTP 559 HTTP/1.1 288 OK (text/html)
£
V4 y 4

Frame 3483: 559 bytes on wire 72 bits), 559 bytes tured (4472 bits) on interface @

Ethernet II, Src: @@:@S:E3:ff:fd:%;-

Internet Protocol Version 4, Src: 91.229. 50

Transmission Control Protocol, Src F‘or’t:

* Hypertext Transfer Protocol
HTTP/1.1 288 OK\rkn

Date: Mon, 18 Nov 2819 13:2@:J§1§EF{F\H
Server: Apache/2.4.25 (Debian)\rin

Last-Modified: Mon, 18 MNov 2819 12:31:19 GMTA\r\n

ETag: "9b-5979elfe538ec-gzip"\rin
Accept-Ranges: bytesrin

Vary: Accept-Encodinghrin
Content-Encoding: gzip\rin
Access-Control-Allow-Origin: *\r\n
Content-Length: 137%r\n
Keep-Alive: timeout=5, max=188%r\n
Connection: Keep-Alivelrin
Content-Type: text/htmlirin

rhn

[HTTP response 1/1]

[Time since request: @.864144888 seconds)
[Request in frame: 3481]

Port flr

56, |Dst:|18.52.288.132

Rst Port: 54874, Seq\ 1, Ack: 619, Len: 585

von an
Logische Adresse Logische Adresse
Webserver Client PC

[Request URI: http://berkeley.fh-joanneum.at/info.html]
Content-encoded entity body (gzip): 137 bytes -»> 155 bytes

File Data: 155 bytes
% Line-based text data: text/html (11 lines)
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Internet Protocol Suite

Application FTP, Telnet, SMTP, ...
Transport TCP, UDP

Network IP, ICMP, IGMP....
Link Ethernet

FH ‘JOANNEUM

University of Applied Sciences

Data Application
h[:l)dper ;ﬁ: Transport
heIal:ier IP data Internet
]1:: :?:; Frame data ﬁ::;—‘: Link
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Ethernet

» Spezifikation von Funktionalitaten in
— physischer Schicht (Layer 1)
— Sicherungsschicht (Layer 2)

e Packt das IP Datagramm in einen Ethernet Frame (Rahmen).

* Flgt die physikalischen Adressen der Quelle (MUA) und des Ziels (MTA von Jane)
dazu. (MAC - Media Access Control Adressen)

 Versendet die Frames liber das Netzwerkinterface.

« "Ether"( dt. Ather), weil dieses Protokoll nicht auf ein Ubertragungsmedium
beschrankt ist: Medien wie Kabel, Luftschnittstelle, Lichtwellen, usw. sind moglich

e Arbeitet innerhalb einer Kollissionsdomane
e Urspringlich von DEC, Intel und Xerox (DIX) spezifiziert, dann auch in IEEE802.3
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Ethernet | Ethernet Il (DIX) und Ethernet IEEE 802.3

4— 1 octet —’J
7 OCTETS PREAMBLE
physical/multicast bit ———» -
[ . - 1 OCTET SFD
B octets L Destination -
— — 6 OCTETS DESTINATION ADDRESS
t 6 OCTETS SOURCE ADDRESS o
] | X  OCTETS
Goctets |- Source - 2 OCTETS LENGTH/TYPE L .2 TRANSMITTED
- — , - /g [ % TOPTOBOTTOM
Octets within 46 TO 1500 OR 1504 MAC CLIENT DATA Cl o
Zoctets  j—- Type frame transmitted OR19820CTETS < r----------=--=c-c--co-oo-y
- - Top-to-bottom (SEE 3.2.7) { : PAD '
— — 4 OCTETS FRAME CHECK SEQUENCE
— D i—
46-1500 octets ata EXTENSION
- e Y
4octets [-Frame Check Sequence j Lse [ | | | | | | | MsB
LSB" MSB ‘ BITS
TRANSMITTED ——
Bits within LEFT TO RIGHT
I.— octet transmitted
left-to-right -
Ethernet Il Frame (Ethernet Version 2.0, DIX, 1982) Ethernet 802.3 Frame (Ethernet IEEE802.3, 2018)

Achtung: Hat auch eine fuhrende 7B Preambel!



" FH | JOANNEUM
DIHSUD

Ethernet | Media Access Control (MAC) Teilschicht

Byles a B B 2 0-1800 0-46 4
- - by
Destination| Source Chack-
(a) ‘ Preamble am" - address Type Data Pad ‘ sum ‘
- : - - by
Ethernet || Frame (Multiprotokollfahig)
: : 8 .
S|Destination|  Source Chack-
w'}' F'I'i,-‘.'ar'r'il':da o LE‘“E“" DEIJEI F"Eltl vgl. Computer Networks,
F address 1 address | 1 Sum Tanenbaum, 5th Edition, 2011

Yy
802.3 ,Raw" Frame (Novell, nicht Multiprot.-fahig)

« Praambel zur Taktsynchronisierung: 7-Byte Folge mit 1010101

« Start of Frame (SoF): 1 Byte

» Destination Address (Zieladresse)(6 Byte)

« Source Address (Quelladresse)(6 Byte)

« Length: Lange des Datenfeldes

« Checksum: CRC Prufsumme

« Type: Spezifikation des verwendeten Protokolls im Datenbereich
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Collision Domain (Kollisionsdomane)

* Wenn Netzwerkgerate um ein gemeinsames
Ubertragungsmedium konkurrieren spricht man von einer
Kollisionsdomane

 Teil des Ethernet Il Standards

— Bei Voll-Duplex geschehen keine Kollisionen mehr
— Kollisionen zwischen Netzwerkkarte und Switch Port bei Halb-Duplex
— Aus dem folgenden 10GB Ethernet Standard herausgefallen

* Wichtig bei WLAN, weil hier das gleiche Medium (Funk)
verwendet wird.
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Ethernet | Logical Link Layer (LLC) Teilschicht

e Fo |ge_ un d Metwork layer Packel
i
* Bestatigungsnummer I | |T
Dla_ni o ue LG [ Packet |

* Unzuverlassi g, m:;r MAC MAC [LLC | Packet | MAC

bestitigter oder | i

. . FPhysical layer MNetwork
zuverlassiger (] o)
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Switch (Schicht 2 Netzwerkverteiler)
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Il
\ \
? _i (Cisco)

j! j! j_! j_!, ]_!, ]_!
Kollisionen kommen nur zwischen Netzwerkgerat
und Switchport im Half-Duplex Modus zustande
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Frame Forwarding (Weiterleitung der Rahmen)

Am Switch existiert eine MAC Adress-Tabelle, anhand der er
Nachrichten zielgerichtet weiterleitet

Die Tabelle wird nach Einschalten des Switchs anhand der
Nachrichten aufgebaut!

Wenn der Switch keine Adresszuordnung hat, geht er in den
,Flooding“ Modus und sendet das Paket wie ein Hub an alle

Wenn das Ziel am selben Port liegt, wird nicht weitergeleitet
(, Filtering“)

Wenn die Adresstabelle lGiberlauft, schaltet der Switch in den
»Flooding” Modus.
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Erweiterte Funktionen von "managed" Switches"

* Ports ein- und ausschalten

* Verbindungsgeschwindigkeit und Duplex Modi einstellen
* Prioritaten fur Ports festlegen

* MAC Adressen filtern

* Das Spanning Tree Protocol (STP)

« Uberwachen des Gerits und der Ports Uiber das Simple Network
Management Protokoll (SNMP)

* Port Spiegelung
* Link Aggregation (,,bonding”“/“trunking”)
* Virtuelle LANs einsetzen (VLANS)



. ) FH | JOANNEUM
DIHSUD

Switches | Attacken

=z MAC Flooding =z GegenmafBnahmen (Port Security)
1) Uberladen der MAC Adresstabelle %) Limitieren der MAC Adressen pro Switch Port
%) Senden von Paketen an das gesamte Netzwerk %) Switch-port flr bestimmte Zeit oder fir

immer abschalten
%) Benachrichtigung / Warnung an den
=z MAC Spoofing Administrator

%) Angreifer manipulieren MAC Addressen %) Kontrolle der Quellen
fur z.B. Router

%) Ziele: Denial of Service, Man in the Middle

%) Daten konne mitge-"sniffed" werden
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,,Bridging“

Station A

Segment A

11

Segment B

Station B

Transparent

Y

Segment B

Station B

Schleife
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Spanning Tree Protocol

* Dient der Eliminierung von Schleifen

* Um das zu erreichen definiert das
,Spanning Tree Protokoll” eine
Baumstruktur, die alle Switches eines
Subnetzes umspannt.

* Es wird eine , Root Bridge” definiert von
der aus der Baum aufgespannt wird.

FH | JOANNEUM
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Spanning Tree Protocol im Packet Tracer

| think that | shall never see

A graph more lovely than a tree.
A tree whose crucial property

Is loop-free connectivity.

A tree that must be sure to span
So packets can reach every LAN.
First, the root must be selected.
By ID, it is elected.

Least cost paths from root are traced.
In the tree, these paths are placed.

A mesh is made by folks like me,
Then bridges find a spanning tree.
— Radia Perlman
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Segmentierung mit Routern

Host A Host B Host C Host D

* Jedes Segment ist ein HR HR© DEV  SALES
individuelles Subnetz s
unabhangig von der

Host G Host H

H SALES SALES
Funktion der - @ Router 1
beteiligten Hosts (2:Stock
* Das Subnetz ist durch
die physikalische o @ Router 2

Anordnung definiert (1.Stock)
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Segmentierung mit Switches

e Mittels Virtuellen
LANSs (VLANSs)

 Jedes VLAN ist eine
eigene Broadcast-
Domain

* Vorteile:
— Security
— Segmentierung
— Flexibilitat

FH ‘JOANNEUM
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SALES-VLAN

Switch 1

Switch 2

Host A Host B Host C Host D
HR HR DEV SALES DEV-VLAN
DE DE HR-VLAN
Netz 3 == /
(3.Stock) ™ ' '
/
¥
Host E Host F Host G Host H
DEV DEV SALES SALES
Netz 2
(2.Stock)
Host K Host L
Netz 1 =
(1.Stock) ™4

Switch 3

/

TRUNK

Haupt-
Switch
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Virtuelle LANs (VLANSs)

 Ermoglicht eine Gruppierung
von Benutzern in Broadcast-
Domains unabhangig von der
physikalischen Anordnung

* Die Zuordnung zu einem VLAN
erfolgt rein durch
Konfiguration am SWITCH

* Logische Zuordnung zu
Gruppen (Funktion,
Applikation, Projektteams)

FH | JOANNEUM

Jedes SWITCH-Port kann nur
einem VLAN zugeordnet
werden.

Ein VLAN kann sich Gber
mehrere SWITCHes ausdehnen

VLAN-Zuordnung erfolgt auf
Layer 2 (Layer 3 unabhangig)

VLAN-VLAN Kommunikation
erfordert ein
Layer-3 Protokoll und Routing!
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Varianten

Eigene Leitungen Sales  HR  DEV

SWITCHA

SWITCHB

FH ‘JOANNEUM
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Eine Leitung - Trunk "Saes TR RV

SWITCHA

SWITCHB

DEV Sal HR
DEV (Development) .. VLAN1: 192.168.1.0/24
Sales (Verkauf) .. VLAN2: 192.168.2.0/24

HR (Human Resources) .. VLAN3: 192.168.3.0/24
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VLAN Protokolle: IEEE 802.1q & Inter Switch Link

"dot1q" (IEEE Standard, erweitert Frame) "ISL" (Cisco proprietar, Frame nicht modifiziert)

4 Bytes ISLHEADER ETHERMET FRAME IS5LCRC
— 26 bytes Up to 1516 bytes 4 bytes
Destination Source BOL1IQ . Do Frame 3
Acicvess Acdress VLAN Tag ype/len o Check
r
2Byles | 2 Byies [Tog Contol Information ) |

ER I EEE Lan 0 e e o e
s 3 By | Indicater 12bits DA SA |LEN SNAP VINILE BPDU RES
0xE100 {1 Ba) 40 bits | 4 bits | 4 bits (48 bits| 16bits |24 bits| 24 bits [EESCEIOMN  1bit | 16bits | 16 bits
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l/7~pp,
VLAN Protokolle: DTP & VTP u%ene2
0’a/~ 60/0‘9@!‘@ /Oo,ezé'e/;,aof VTP Server \/ Ay 5
 Dynamic Trunking Protocol (DTP) ”44/Sedge/7@',’,”’dao,, -
— StandardmaRig in Cisco Switches aktiviert %"6*/&2,’.7” Yoy
wuk — Erkennt, wenn am anderen Ende ein Trunk liegt und G/Z/VTP Client

— verhandelt Modalitaten des Trunking (z.B.: dotlqg oder ISL)
— und konfiguriert den Port dementsprechend um

* VLAN Trunking Protocol (VTP)

— Wenn man eine Konfiguration (VTP Domain) auf mehreren Switches ausrollen will

— dann definiert man einen Switch zum VTP-Server und die anderen zu VTP-Clients, die
dessen Konfiguration tibernehmen

— Ist ein Switch im "Transparent” Modus leitet er die VTP Information zwar weiter,
ubernimmt sie aber nicht!

(* Reduktion)
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IPv4 Protokoll

SCI I G I I

ofo

Version
Header Lange*

Dienstart

GroRe des Datagramms :

|dentifikation fir Fragmente

Entweder hat das Paket keine oder mehrere

Fragmente

Transport Prozess Protokoll

FH ‘JOANNEUM

Ity C \ﬁﬂ Sciences

- 32 Bits -
| 1 1 | 1| | | | | 1 | | 1 | | | | | 1 | | | I | | - | 1 | | | .
Version IHL Type of service Tatal length
Identification ,':z' o Fragment offset
Time 1o lhve Protocaol Header checksum
Source address

Dastination address

I

Options (0 or more words)

% Internet Protocol Version 4, Src: 18.52.280.2683, Dst: 48.181.76.138

alee ....

= Version: 4

.. 8181 = Header Length: 28 bytes (5)
Differentiated Services Field: @xe® (DSCP: C58, ECN: Not-ECT)
Total Length: 48

Identification: @x2882 (18242)

Flags: @x4888, Don't fragment

Time to liwve: 128

Protocol: TCP (B)

Header checksum: 8xBae? [validation disabled]
[Header checksum status: Unverified]

Source: 1@.52.288.283

Destination: 48.181.76.13@

I
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Adressierung in IPv4

Cf

Cf

Die IP Adresse besteht aus einem 32 Bit Integer
Wert _ _ _
IPv4 address in dotted-decimal notation

Aus Grinden der Lesbarkeit werden die vier Byte

Blocke der IPv4 Adresse dezimal dargestellt. 172 . 16 .254 . 1
o _ 4 \ 4 4 \ 4

BeISpIEI' 89.105.0.1= 10101100.00010000.11111110.00000001

+) 1500053505 (dez) 1 ; |

%) 59 69 00 01 (hex) oder 2 bits |

%) 1011001011010010000000000000001 (bin) I |

. ) 32 bits (4 bytes)
Jede regulare IP Adresse besteht aus einem

Hostanteil und einem
Netzwerkanteil
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32-Bit IP Address
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1
r Octet 1 Octet 2 Octet 3 Octet 4 —l
| | ] 1
Octet Bit 128 ed |32 |16 B | 4 z 1 128|664 |22 16| 8| 4 2 1 128 32 | 16 128|164 |32 |16 8 | 4 2| 1
Values
Binary
addrass1'°"“u°" 10| 1| 0| 1|0 |0 |0 0 [ ololololol1]0 |1
E':;$5“1zmnnuuou 1znuazua\fuuu 0 olo ololololo]| 4ol 1
y %
\T\ \k\\ \ e j/ <
128 + 64 =|192 128 + 32 + 8 =168 4""1=§|

Add the binary
bit values.

Copyright by Cisco Systems

L

192.168.1

-9

Dotted Decimal Address
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Subnetzmasken
192.168.0.1 /24

Netzwerkanteil — Netzwerk 192.168.0.0 + Hostanteil .1
Berechnung: logisches Und auf die Bits der Adresse mit der
gegebenen Subnetzmaske:

Network

11000000 10101000 00000000 | 0001 address
11111111 11111111 11111111 | 00000000 netmask /24 or
255.255.255.0

11000000 10101000 00000000 | 00RO result

Address: 192.168.0.1

Netmask: 255.255.255.0 = 24 11111111.11111111.11111111 .00000000
Wildcard: 0.0.0.255

=> Network: 192.168.0.0/24 110

Broadcast: 192.168.0.255

HostMin: 192.168.0.1

HostMax: 192.168.0.254

Hosts/Net: 254 (Private Internet)

Class C)

Berechnung: http.//jodies.de/ipcalc

FH | JOANNEUM

Subnet mask quick reference

Host Bit Mask| Binary| Mask|Subnet
length| math|Max hosts|Subnet mask octet mask| length| length
0] 20= 1|255.255 255 255 411111111 32 1]
1] 2M= 2|255.255.255.254 4111111110 £l 1
2| 2= 4|255.255. 255252 4111111100 30 2
3| 2r3= B|255.255.255.245 4111111000 29 3
4] 2= 16 [255.255.255.240 4111110000 28 4
5| 2n8= 32255265 265224 4111100000 7 5
6| 2%= B4 |256.265.265.192 4| 11000000 2B ]
7| 2= 126 [255.2565.255.128 4| 10000000 28 7
8| 2= 256 |265.255 2550 3 n 24 g
8] 279= 512|265.265.254.0 311111110 23 g
1o0{2M0= 1024 [255.255.252.0 3| 11111100 22 10
11 [2M1= 2043 |265.255 245.0 3| 11111000 21 11
12(202= 095|265 266 2400 3| 11110000 20 12
13[203= 8192|266 266 2240 3| 11100000 19 13
14 {20 4= 16384 [265.265.192.0 3| 11000000 18 14
15(20M58= 32768 |255.255.125.0 3| 10000000 17 15
16[2MB= B5536|255.255.0.0 21111111 16 16
17 [2M7= 131072 (255.254.00 2111111110 15 17
18(2M8=]  2E2144|255.252.0.0 2|11111100 14 18
19(2M3=] S242BF|255.245.0.0 2| 11111000 13 19
20)2+20=( 10483576(255.240.0.0 2| 11110000 12 20
21|201=[ 2097152(255.224.00 2| 11100000 11 21
22| 202= 4194304 (255.192.00 2| 11000000 10 22
23| 273=( 8388605(255.128.00 2| 10000000 9 23
24| 2224=[ 16777 216(255.0.0.0 111111111 g 24

oo
w


http://www.ietf.org/rfc/rfc1918.txt
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Adressklassen

= Alte Form der Klassifizierung

s Problem: Ungenutzte Adressen in zu groRen Bereichen

FH ‘JOANNEUM

University of Applied Sciences

= Abgelost durch Classless Inter Domain Routing: Keine strikten Subnetzmasken mehr

Subnetzmaske Anzahl Netzwerke

Clags

A

-

32 Bits

IJlJJlJlI.Jl]]l]]l.]ll]l.]]l.!ll]ll]|

(1] Mietwork

Host

10

Melwork

Host

110

Metwork Host

1110

Multicast address

1111

Reserved for future use

Range of host
addresses

1.00010
127.255.255.265

128.0.0.0 1o
191.255.255.255

192.0.0.0 to
023 255,955 055

224.0.0.0 1o
239.255,255.255

240.0,0.0 to
255,255,255,255

A 255.0.0.0
B 255.255.0.0
c 255.255.255.0

D (multicast) -

E (reserviert) -

128 (277)
16 384 (2714)

2 097 152 (2721)

84



FH ‘JOANNEUM

University of Applied Sciences

DIHSUD

Spezielle IP Adressen und -Bereiche

s  0.0.0.0 | bezieht sich auf das aktuelle Netzwerk — diese Adresse wird auch beim Booten verwendet.
s 255.255.255.255 | Broadcast Adresse, mit der an alle Netzwerke gesendet wird.
(Oft deaktiviert- und wenn dann mit einem guiltigen Netzwerk verwendet!)
as  127.x.X.X | ,Loopback” Adressierung zum lokalen Testen
#= FUr die private Nutzung innerhalb eines LANs

(Network Address Translation (NAT) fir Verbindung ins Internet benotigt)

CIDR-Notation Adressbereich Anzahl Historische Netzklassen
Adressen

10.0.0.0/8 10.0.0.0—-10.255.255.255 Klasse A: 1 privates Netz mit 16.777.216 Adressen;

Mo 774 214 10.0.0.0/8
172.16.0.0/12  172.16.0.0 - 172.31.255.255 1048 574 Klasse B: 16 private Netze mit jeweils 65.536 Adressen;
172.16.0.0/16 bis 172.31.0.0/16
192.168.0.0/16 192.168.0.0 — 192.168.255.255 65 534 Klasse C: 256 private Netze mit jeweils 256 Adressen;

192.168.0.0/24 bis 192.168.255.0/24
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Subnetze — Private Adressbereiche

s FUr die Nutzung innerhalb eines LANs

) Network Address Translation (NAT) fir Verbindung ins
Internet

CIDR-Notation Adressbereich Anzahl nutzbarer
Adressen
10.0.0.0/8 10.0.0.0 — 10.255.255.255 16 777 214
172.16.0.0/12 172.16.0.0—172.31.255.255 1048 574

192.168.0.0/16 192.168.0.0 — 192.168.255.255 65 534
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Address Resolution Protocol (ARP)

= Auflosung von IP Adresse (Layer 3) zu MAC Adresse (Layer?2

% Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPwd (BxBE28)
Hardware size: 6
Protocol size: 4
Opcode: reguest (1)

Request

“ Etherpet II, Src: lefcHefe 86:13:03 (Bc.16:45.600.
Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Source: LcfcHefe _68:13:9a3 (Bc:lp:45:68:13:9a)
Type: ARP (Bx8586)

:89a), Dst:

Broadcast (ff:ff:ff:ff:ff:FF)

FH “JOANNEUM

ciences

Sender MAC address:
Sender IP address:
Target MAC address:
Target IP address:

1@.52.288@.283

18.52.1.254

LcfcHefe_B@:13:9a (Bc:lG:45:68:13:9a)

GE:00:00_BR:00:00 (00:00:00:00:00:08)

Response

% Ethernet II, Src:
Destination:

LcfcHefe_6@:13:9a (8c:16:45:68:13:9a)
Source: Cisco _ff:fd:2c (@@:88:e3:ff:fd:2c)
Type: ARP [ BxBdBo)
Padding: eeesepee2280080008800080000000000880
% Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x@3688)
Hardware size: 6

Protocol size: 4
Opcode: reply (2)

Cisco ff:fd:2c (00:88:e3:ff:fd:2c), Dst:

LcfcHefe_6@:13:9a (8c:16:45:608:13:9a)

sender MAC address:
sender IP address:
Target MAC address:
Target IP address:

Cisco ff:fd:2c (@@:@8:e3:ff:fd:2c)
18.52.1.254

1e.52.288.283

LefcHefe_B@:13:9a (Bc:1l6:45:60:13:9a)
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Internet Control Message Protocol (ICMP)

=aa Gekapselt innerhalb des IP
aa Ziele:

1) Fehler melden
1) Testen
") Informationsbeschaffung

7= Charakteristika:

1) Bestandteil vom IP

") Meldet Fehler im Netzwerk, tragt
aber nicht zur Verlasslichkeit des
Netzwerks bei

") Eigene Fehler werden nicht
berichtet (Damit keine Schleifen
entstehen!)

_‘u’ersmn _—I};I-L__ 0 |0 0 |0 Total Length
tdentif'rc:a;n;m _ Flags o _.;agmem Offset B
Time to Live ﬂ_n {}_-I_) 1 | "I:i-e;l-c-l.er Checksum .F
éﬂurce IP Address - i
Destination IP Address -
| B - Upliﬂnsipadding_m - :
ICMP-Type ICMP-Code ICMP-Checksum
ICMP-Data
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ICMP Nachrichtenfelder

=za Nachrichtenfelder
) Type (8 bit) Basiskategorie / Typ einer Nachricht
7)) Code (8 bit) Unterkategorie
") Checksum (16 bit) Prifsumme aus Inhaltsfeld
") Data (Variable Lange) Daten, die zum Beispiel Adressen sein kdnnen und zum Packet passen, welches
die ICMP Nachricht enthalt.

7 lypen

#) Ziel nicht erreichbar (3, ,,Destination unreachable”) — Host oder Port
") Datenuberlauf der Quelle (4, ,Source Quench®) — Puffer sind voll

")  Umleitung (5, ,Redirect”) - Info wegen Weiterleitung zu Routern

) Timeout (11,“Time (to live) exeeded”) — Zeit abgelaufen

") Konfigurationsproblem (12, ,,Parameter problem®) — ICMP fehlerhaft
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Ping

(ICMP Echo Req

Ethernet II
a 4 g L
PREAMBLE: DEST MAC:| SRC MAC:
101010...1011 FFFF.FFFF.H 0O0EO.A30D.
TYPE: DATA (VARIABLE FCS:

0x806 LENGTH) 0x0

4 19 ytes

u Lo L% 3131Ts

4 g
4 1| psce:
ID: 0x5 0x0
TT1: 2551 PRO: Ox1 CHKSUM
SRC IP: 192 168.0.1
DST IP: 192 168072

1128

oxal

von Susi in Netzwerk 1

OPT: 0x0
DATA (VARTABIF I ENGTH)

0x0

ICMP
16 31 3its

("HF(“KQI!E

0 8
[ Tyre: [ coDE:

(o Nachricht kann nicht

Ethernet 1T

Nachricht an

alleim
Netzwerk:
Welches

"Symbol*" hat

Bastian?

(ARP Request

JOANNEUM

University of Applied Sciences

FH‘

2

Bastian's Tabelle

)

Susi
Netzwerk1

0 4 g 14 19 ytes
susts Tabelle gesendet werden: 10101001011 | PoerRERE ] 0DR0.AB0D.
n " . TYPE: DATA (VARIABLE FCS:
zu Beginn Das "Symbol"” von Bastian 0x800 LENGTH) 0x0 VOn
ARP
I its
Ieer fehlt- i HARFE;WARF LiBIDROTO(‘OI TYII’?:1 =

HIEN: |

(* Hardwareadresse)

192.168.0.1
| TARGET MAC: 0000.0000.0000 (4

PIEN: QPCODE: Ox1
SOURCE MAC: 00E0.A30D.2425
SOURCE IP (

32

[ TARGET 1P: 192 168.0.2 (32 hitg)

Susi in
Anfrage

Bastian
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£ 2050-24 BA B 2050-24 _
Ping (nach IP Adresse 192.168.0.2) ARP Request (nach MAC Adresse FF:FF:FF:FF:FF:FF*)
Ethernet I1I plele - Ethernet 11 A"e - —
0 4 g e o ° 14 19 ytes 0 4 8 14 19 ytes
PREAMBLE: DEST MAC:| SRC MAC: PREAMBLE: DEST MAC:| SRC MAC: Schicht mit der
101010...1011 0O0EOQ.A30D. 101010...1011 FFFF.FFFF.H OOEO.AS0OD. — Hardware
TYPE: DATA (VARIABLE FC5: TYPE: DATA (VARIABLE FC5: Adressierung
0x806 LENGTH) 0Ox0 0Ox806 LENGTH) 0x0
ép 4 8 16 19 313it ARP
1TSS .
0 8 16 31 3its —
4 | TIHl'le-lﬂ DoeP | 124 HARDWARFE |PROTOCOI TYPE
X2 0x0) (1) HIEN: | prEN- | oPCODE: 0x1 iberliegend
TTI - 2551 PRO- Ox1 CHKSLUM _ . Daruberliegen
SRC IP- 192 168 0 1 Vvon Susi in Netzwerk 1 SOURCE MAC: 00E0.A30D.2425 — e Schicht mit
NST IP:- 192 168 0 2 an Bastian in Netzwerk 1 SOURCE IP (32 gysiin Netzwerk 1 der logischen
OPT- Ox0 | 0x0 g S e Adressierung
TARGET MAC: 0000.0000.0000 (44

DATA (VARTABIF IENGTH)

TARGET IP- 102 168.0 2 (32 hits)| Bastianin Netzwerk1 ~ 0der ARP

ICMP
0 8 16 31 3its Weil fiir eine korrekte Adressierung eines "Ping" Packets die Hardwareadresse

TYPE: | CODE: CHECKSUM . .
- 0ut SFO NUMBER - 5 (MAC Adresse) fehlt, muss diese vorher erfragt werden- ein ARP Request geht an
alle im Netzwerk: "Welche MAC Adresse hat IP 192.168.0.2?"

Angenommen Susi in Netzwerk 1 hat PC1: 192.168.0.1 B und Bastian in Netzwerk 1 hat PC2: 192.168.0.2 [ (*Broadcast — Nachricht an alle!)



DIHSUD

Symbolant

Ethernet IT

(ARP Respon

0 4 8 14 19 ytes
PREAMBLE: | DEST MAC:| SRC MAC:
101010...1011 | 00EQ.A30D.] 0090.2849.
TYPE: DATA (VARIABLE FCS: von
0x806 LENGTH) 0x0
ARP
0 B l|6 31 3its
HARDWARE |PROTOCOL TYPE 1 1
—HARQWARE PROTOCOL YD Bastian in Netzwerk 1
SOURCE MAC: 0090.2B49.C887 (4 AntWOrt

SOURCE IP (32

192.168.0.2
|TARGET MAC: 00E0Q.A30D.2425 (4

Bastian sendet an
Susi welches
Symbol er hat!

Susi in Netzwerk 1

Susi's Tabelle

Bastian
Netzwerk1

(2 )

Nun kann die
urspriingliche
Nachricht
erst

vervollstandigt

werden

Ping

(ICMP Echo R

Ethernet I1
ol 4 g 14 19

PREAMBLE: |DESTMAC: SRC MAC:
101010...1011 | 0090.2B49.4 00ED.A30D.
TYPE:| DATA (VARIABLE FCS:
0x800 LENGTH) 0x0

P
0 4 8 16 19 31
4 [l psce: 11 : 28
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ARP Response (nach MAC Adresse 00E0.A30D.2425) Ping (nach IP Adresse 192.168.0.2)

Ethernet 11 . Ethernet 11 .
0 4 B 14 1S ytes

14 15 ytes 0 4 B8
PREAMBLE: | DEST MAC:| SRC MAC: PREAMBLE: | DEST MAC:| sSRcC MAC:
101010...1011 | 00E0.A30D.] 0090.2B49.( 101010...1011 | 0090.2B49.] 00E0.A30D.
TYPE: DATA (VARIABLE FCS: TYPE: DATA (VARIABLE FCS:
0x806 LENGTH) 0x0 0x800 LENGTH) 0x0
ARP 1P |
; . e S 0 4 5 16 19 313its
4 il psce: TL:- 28
S T e
TTL: 255 ] PRO: Ox1 CHKSUM
SOURCE MAC: 0090.2B49.C887 (44 P ETIETTRTTY X T
SOURCE IP (32 Bastian in Netzwerk 1 DST IP: 192 168.0.2 an Bastian in Netzwerk 1
Tﬁaizéiﬁhaﬂféz- 00£0.A30D.2425 (41 I e r— L_0x0
: : ' ] DATA (VARIABIE | ENGTH)
TARGET IP- 192 168 0 1 (32 hits)] Susiin Netzwerk 1

ICMP

0 8 1e 31 3its
TYpPE: | CODE: CHECKSUM
1D: Ox7 SEOQ NUMBER: 6
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(ICMP Echo Res

Ethernet 11

0

4 3 14 19 ytes

PREAMBLE: DEST MAC:| SRC MAC:
101010...1011

00E0.A30D.{ 0090.2B49.

TYPE:
0x800

DATA (VARIABLE

FCS:
LENGTH)

0x0

1P

4

8 16 19 31

a Tl psce: Tl 08

1D 0x1 0xql 0x0

TT - 128 [PRO: 0x1

CHKSUM

SRCTP: 192 168072

DST 1P 192 16801
QPT: 0x0 [ oxo

DATA (VARTABIE | ENGTH)

ICMP

16 31 3its

0 8
[ type: [ cone:

CHECKSUM |

von d

von Bastian

anSusiin N

In dieser Nachricht
kommt eine Antwort
auf das "Ping" — die
"Echo" Anfrage
zuriick!
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2950-24
PC 1 Switch bC 2
Ethernet I1
0 4 8 14 1% ytes
PREAMBLE: DEST MAC:| SRC MAC:
101010...1011 | 00E0.A30D.] 0090.2B49 (
TYPE: DATA (VARIABLE FCS:
0x800 LENGTH) 0Ox0
Ip
0 4 5 16 19 313its
a | nsce: Tl : 28
ID: 0x1 oxol 0x0
TTL: 128 | PRO- Ox1 CHKSUM
SRC IP: 192.168.0.2
DST IP: 192 168.0.1
OPT-_0x0 0x0
DATA (VARTARIF | ENGTH)
ICMP
0 : 16 31 3its

Tvpe: | copnE:
ID: 0x7

CHECKSUM
SEO NUMBER: 6
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ICMP | Traceroute

=m Sender versendet ein ICMP Paket mit der TTL=1
== Der nachste Router (Hop) rechnet 1 runter: ICMP ,Time exceeded”
=u Sender versendet ein ICMP Paket mit der TTL =2

=u Der Uberndchste Router (Hop) erreicht TTL = 0: ICMP ,,Time exceeded”

=u Dieser Vorgang wird fortgefiihrt bis:
) Das Ziel gefunden wurde oder
) Keine brauchbare Antwort mehr kommt
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IPv4 & |IPv6

IPv4 Header

Version IHL JYPeof

o] Total Length
identification Flags ' ogmont
Time to Live Protocol Header Checksum

Source Address
Destination Address

Options Padding

Legend
Field's name kept from IPvd to IPvE
Field not kept in IPvE
Mame and position changed in IPvG
Mew field in IPvE

IPv6 Header

Version Traffic Class Flow Label
Mext HatiE
Payload Length Elaadiar Hop Limit

Source Address

Destination Address

| ——

ad Srienrec
tued sciernces

An IPv6 address (in hexadecimal)
2001:0DB8:AC10:FE01:0000:0000:0000:0000

2L I A , |
2001:0DB8:AC10:FEQ1:: Z£eroes can be omitted

YN

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000

https://upload.wikimedia.org/wikipe
dia/commons/thumb/7/70/1pv6_add
ress_leading_zeros.svg/1200px-
Ipv6_address_leading_zeros.svg.png
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Transportschicht - Uberblick

e Ports“ und andere zusatzliche Informationen werden den Paketen
vorangestellt.

* Ports identifizieren Anwendungen zwischen 2
Kommunikationspartnern

(welche durch ihre IP Adressen identifiziert werden)

e Esgibt immer 2 Ports:

— Der Quellport (Source Port)
— Der Zielport (Destination Port)

* Der Zielport identifiziert tiblicherweise den angeforderten Dienst.
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Transmission Control Protocol (TCP)

e Grundidee

,Sich nicht um einzelne Netzwerkpakete kiimmern sondern
das Empfangen/Senden groRer Datenmengen in einer TCP
Sitzung ermoglichen.”

Daraus folgt: ,,Eine Verbindung muss hergestellt und
aufrecht erhalten bleiben.”

e TCP verpackt Daten in so genannte Segmente.

Die GroRe der Segmente wird durch darunterliegende
Protokolle definiert.

Die Anwendungsdaten werden mit einem TCP Header
versehen, der alle Informationen enthalt, um die Daten
sicher und verlasslich zu transferieren.

* Verbindungsorientiert

Verbindungs-Management, Kommunikationsdienst
zwischen 2 Partnern und Datentransport!

Full-Duplex
(Mehrfachverbindungen moglich)

Aber Kosten beim Datendurchsatz
Hohen administrative Aufwand im Protokoll und im Header

Schicht | Dienste |/ Protokolle | Anwendungen

Anwendung | HTTP IMAP | DNS SHMP

Transport TCP uop
Internet IP (IPvd | IPvE)
Netzrugang Ethernet, ...

Transportschicht im IP Stack

Quell-Port Ziel-Port

Sequenz-Nummer

Acknowledgement-Nummer

0. 0] Res Flags Window-Griike

Check-Summe Urgent-Pointer

Optionen/Fullbits

Ciaten....

TCP Header
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TCP: Funktionsuberblick

Verbindungs-Management
Aufbau, Uberwachung und Abbau einer Verbindung

Verlassliche Kommunikation
Keine Pakete gehen verloren.

Fehlererkennung
Daten bleiben unverandert. (Integritat!)

FluBkontrolle )
Ubertragungsrate wird den Ubertragungskanal angepasst.

Uberlastungsschutz

Paketstau in Netzen mit viel Verkehr/Netzlast wird vermieden.

Zeituberwachung
Bei Zeituberschreitung wird eine Verbindung aufgelost.

FH | JOANNEUM
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TCP: Verbindungsmanagement

* Sequenznummer & Bestatigungsnummer

Wichtig ist, dass sich beide Kommunikationspartner
auf eine Sequenznummerierung einigen. Daher sind
diese Bereiche fiur die Verbindung wichtig.

* Flags

URG (Urgent Pointer): Daten mit Prioritat
behandeln

ACK (Acknowledgement): Empfangsbestatigung

PSH (Push): Daten missen sofort behandelt
werden.

RST (Reset): Verbindung wegen Fehler beendet.

SYN (Synchronize): Zum Aufbau einer Verbindung
verwendet.

FIN (Final): Ende einer Verbindung.

0]

FH | JOANNEUM
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Source Port |
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TCP: 3 Way Handshake (3 Phasen Verbindungsaufbau)

e Phasel: Sender Empfanger
SYN und"ISNSenderim Sequenznummernfeld L e e 2
an Empfanger Y

¢ PhaseZ: SYN =1, ACK =1

e . SN = {Seine Sequenznummer {ABC)

Empfdnger sendet SYN, ACK, ISNg . er IM k AN = (Meine Sequenznummer (XY2) +1
Sequenznummernfeld und ISN¢ 4er +1 iM o
Bestatigungsnummernfeld zurick. S - Moie Seauenznummer (2 +1

* Phase3: )|
ACK und ISN¢_ 4o, +1 ImM
Sequ”e_nznummernfeld und ISNEmpfén.ger +1im Funktioniert nur, wenn beide Partner fur
Bestatigungsnummernfeld an Empfanger. eine Verbindung bereit sind. (Zum

Beispiel wartet der Webserver auf eine
Anfrage: Passiver, offener Status)
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TCP: Verbindungsabbau

* Ungeplanter Verbindungsabbruch:
RST Flag von einem der Partner.

* Normaler Verbindungsabbau:
Gegenseitiges Senden von FIN und Antworten mit ACK Flags.

* Schneller, normaler Verbindungsabbau:
Gleichzeitiges senden von FIN und ACK in einem Paket.
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TCP: Verlassliche Kommunikation

Sequenznummern identifizieren Pakete. Beispiel:
Dazu wird zuerst eine zufallige ,, Initial ° 'DSN fgor‘t) 3 t
“" @) dasS ubertragene segmen

Sequence Number (ISN) erzeugt' enthalt Bytes mit den Nummern:
Jedes Byte an Daten erhoht die 100, 101, 102, 103, 104, 105
Sequenznummer o Die Nummer 100 wird

N _ Ubertragen.
Der Empfanger muss die o Der Empfanger sendet 106
Sequenznummern annehmen. zurlick. (= die Nummer des

. . . nachsten erwarteten Bytes)
Dazu sendet der Empfanger die nachst

nochste Sequenznummer, die er
opekommen hat zurick!
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TCP: Flusskontrolle: Sliding Windows (Schiebfenster)

Ubertragungsgeschwindigkeit wird gemessen.

Zeitnahe und verlassliche Bearbeitung der Daten wird ermadglicht.
Wenn ein Empfanger wenig Daten empfangen kann, wird der Datenfluss herabgesetzt.

,»Sliding Windows“ (Schiebefenster) — Funktionsweise:

Partner bestimmen eine ,FenstergrofRe” (Window Size) fir Daten.

Der Empfanger kann alle Segmente oder nur das letzte Segment (am besten das des Fensters)
bestatigen. (Letzteres= weniger Overhead)

Fehlende Segmente (oder falls sie nicht zeitgerecht angekommen sind) werden noch mal
gesendet.

Es gibt eine dynamisch bestimmte Zeit (Round Trip Time — RTT), in der die Bestatigung da sein
muss.
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TCP: Handshake & Sliding Windows 1/8

Daten SENDER EMPFANGER
O Byte bis ¢ ‘ Maximum Segment Size (mss)
SYN
WIn=211§134560 Maximale Anzahl von Bytes, die
4 Mss=53 —» in einem Segment als Nutzdaten

versendet werden konnen.

4200 Byte \ )
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TCP: Handshake & Sliding Windows 2/8

Daten SENDER EMPFANGER
0 Byte bis [ A

SYN 123450
§=5636  —»

4200 Byte \ )
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TCP: Handshake & Sliding Windows 3/8

Daten SENDER EMPFANGER
0 Byte bis = )

4200 Byte \ )
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TCP: Handshake & Sliding Windows 4/8

Daten SENDER EMPFANGER
|
Ll. )
)
% 0 - 536
1609-2144 [ 537-1072
2145-2680 | [1073-1608

2681-3216 K SN"'\G’OQ
A

3217-3752 \N.m=0

3753-4200
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TCP: Handshake & Sliding Windows 5/8

Daten SENDER EMPFANGER
Von Anwendung abgeholt!
0 - 536 |
1609-2144 537-1072 l
2145-2680 1073-1608

2681-3216

09 [

3217-3752 ok SNEAS !
A

=301 2 [

3753-4200 i L
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TCP: Handshake & Sliding Windows 6/8

Daten SENDER EMPFANGER
0O - 536
537-1072
2681-3216 -
3217-3752 1073-1608
- —]|
3753-4200 1609-2144

2145-2680
ACK o268 ‘
=0
in
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TCP: Handshake & Sliding Windows 7/8

Daten SENDER EMPFANGER
0 - 536
537-1072
2681-3216
1073-1608
3217-3752
3753-4200 1609-2144

2145-2680
z‘\,.m;\GO% L )
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TCP: Handshake & Sliding Windows 8/8

Daten

SENDER EMPFANGER

FIN

‘:‘\'.m:/\e()S

0 - 536

537-1072

1073-1608

1609-2144

2145-2680

2681-3216

3217-3752

3753-4200

FH | JOANNEUM
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Portnummern

=% 0-1023: Well Known
=% 1024-49151: Registered Ports
% 49152-65535: dynamische Ports

FH FH ‘JOANNEUM

Universi ty of Applied Sciences

B AR

21
22
23
25
53
80
161

443

File Transfer Protocol (FTP)

Secure SHell (SSH)

Telnet

Simple Mail Transfer Protocol (SMTP)
Domain Name System (DNS)

Hyper Text Transfer Protocol (HTTP)

Simple Network Management
Protocol (SNMP)

HTTP Secure (HTTPS)

-
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Socket Verbindungen

a2 Kommt von Sockel oder Steckverbindung

2 Ein Socket ist eine Standardschnittstelle zw.

7)) Netzwerk
7))  Anwendungssoftware

== Es gibtimmer 2 Seiten:
€) Server
#) Client(s)

#s Die Verbindung braucht eine IP und einen Port

-
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Socket Kommunikation

7= Server

1.

A

Server Socket erstellen

Binden des Sockets an einen Port
Auf Anfragen warten

Bearbeiten der Anfrage

SchlieRen des Sockets-Port wird frei

FH FH | JOANNEUM

=5 Client

1. Client Socket erstellen

2. Binden des Sockets mit IP und Port am
Server

3. Senden und Empfangen

4. SchlielBen des Sockets nach

Kommunikation

-
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Socket Kommunikation | Test-Server

package test.webserver;

Importe
und
Klassendefinition

import java.io.*;
import java.net.ServerSocket;
import java.net.Socket;

public class Server {

Einstiegspunkt
Ein Server mit Port 9000

public static void main(String[] args) {
Server unserServer = new Server (9000) ;

}

private ServerSocket meinServerSocket = null; /Notwendige Sockel
private Socket meinClientSocket = null; werden definiert

"Konstruktor" der Klasse
public Server (int meinPort) { wird beim Initialisieren ausgefiihrt
try {
1. Socket erstellen
2. Binden an Port
new ServerSocket (meinPort) ;
System.out.println(
"Server hért nun auf Port " + meinPort);

this.meinServerSocket =

do {

this.meinClientSocket = 3. AufAnfrage warten
this.meinServerSocket. accept ( ) ’

FH ‘JOANNEUM

University of Applied Sciences

BufferedReader eingabeBuffer = new BufferedReader( 4. Bearbeiten der Anfrage
new InputStreamReader (

this.meinClientSocket.getInputStream/ () G?puﬁéﬂe[ﬂngabe
) einrichten
);
String eingabe;
StringBuffer sb = new StringBuffer();
while ( (eingabe = eingabeBuffer.readLine () ) '= null){
if (eingabe.equalsIgnoreCase("")) So lange Zeilen lesen
break;

is eine leere Zeile folgt ...
sb.append (eingabe+System. lineSeparator()) ; bis eine leere Zeile folgt

}

] ] Eine Ausgabe einrichten
PrintWriter out =
new PrintWriter (
this.meinClientSocket.getOutputStream()) ;

out.println ("HTTP/1.1 200 OK") ;

out.println("Content-Type: text/html"); Eine HTTP Antort konstruieren
outfprmtln( \z\n") 4 in der das Gelesene zuriickgegeben
String s = sb.toString(); wird

System.out.println(s);
out.println("<pre> "+s+" </pre>");
out.flush() ;

out.close() ;

this.meinClientSocket. Clcse ( ) ;5. SchlieRen des Client Sockets

}while (true) ;
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Socket Kommunikation | Chat-Server

HiUOANNEUN\
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Hauptfunktion main()
1. Socket wird erstellt und auf Port gebunden

L chat
| Clglerrt. . Brve ServerSocket (<Port>)
| Client.java 2. In einer Schleife werden eingehende
| Verbindungen akzeptiert
L server

ClientThread. java
Server. java

za Server.java verwaltet Clients

accept ()

. Der Socket vom Client wird empfangen
Socket

wo Eingabe und Ausgabe am Socket
bearbeitet werden.

=s ClientThread.java ist die "parallele" Verbindung zu jedem Client

=z Hat einen Pool an ClientThreads (10 in diesem Beispiel)

=z HOrt auf einen Port (>1024)

und an die Klasse ClientThread weitergereicht,

SERVER
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Socket Kommunikation | Chat-Client

L chat

l—client 1. Der Client baut zum Server einen

| Client.java Sofcket (<IP>,<Port>)
au

| 2. Der Client bekommt Ein- und Ausgabestrome

server zur Verfligung:
ClientThread. java getInputStream()

getOutputStream()

Server.java

== Client.java verbindet sich mit dem Server
=a Die Verbindungsdaten sind die Server IP und der Port, auf den der Server hort

=z Anmerkung: Sie kdnnen auch gleichgut "telnet" verwenden
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Socket Kommunikation | Chat-Server | Quellcode

package chat.server;

import java.io.¥*;
import java.net.¥*;

public class Server {
// Default Port 8888
static int PORT = 8888;

// Socket for clients
static Socket socketClient = null;
// Socket for server
static ServerSocket socketServer = null;
// This chat server can accept up to 10 clients' connections
static ClientThread clientthreadPool[] =
new ClientThread[10];

FH|

JOANNEUM

University of Applied Sciences

Platz fur 10 Chatter:

} ' T, docod dic

»Sepp ,Franz ,Lisa“

Cli Client:

SERVER
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Socket Kommunikation | Chat-Server | Quellcode

public static void main(String args[]) {
// Numbers of Threads
int iThreadNumber = 0;

// Default port
int iPort = Server.PORT;

// Given port from commandline
if (args.length == 1) {
iPort = Integer.parselnt(args[0])

}

// Try to open a server socket on port port number (default 8888)
// Note: Ports less than 1023 can only be defined by privileged users

FH | JOANNEUM

try {
Server.socketServer = new ServerSocket (iPort) ; 1. Socket wird erstellt und auf
V) try Port gebunden

catch (IOException e) {
System.out.println("Error: Open server socket on port " 4+ iPort);
System.out.println(e) ;
System.exit (1) ;

SERVER
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Socket Kommunikation | Chat-Server | Quellcode

while (true) {

try {
Server.socketClient = Server.socketServer.accept () ; 2. In einer Schleife werden
iThreadNumber++: eingehende Verbindungen
akzeptiert
ClientThread clientthreadTmp = new ClientThread (
"Client-" 4 iThreadNumber,Server.socketClient, Server.clientthreadPool):;

if (Server.add2Pool (clientthreadTmp))
clientthreadTmp.start () ;

else
System.out.println("No slots free for new client!™);

public static synchronized boolean add2Pool (ClientThread clientthreadNew) {

boolean bInPool = false;
for(int i=0; i<Server.clientthreadPool.length;i++) {

}

catch (IOException e) { 3. Der Socket vom Client wird

System.out.println(e); .
} if (Server.clientthreadPool [1]==null) { empfangen und an die Klasse
} Server.clientthreadPool[i] = clientthreadNew; ClientThread weitergereicht,

bInPool = true; wo Eingabe und Ausgabe am

break; Socket bearbeitet werden.

}
} . .
Der ClientThread wird dem

return bInPool;

} Pool hinzugerfugt

SERVER
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// Read inputs

private BufferedReader readerInput = null;
// Output stream

private PrintStream printstreamOut
// The client's socket

private Socket socketClient = null;
// The pool of client threads
private ClientThread clientthreadPooll[];
// Thread's name

private String sThreadName = null;

// User's name

private String sUserName = null;

null;

public ClientThread(
String sThreadName,
Socket clientSocket,
ClientThread[] clientthreadpool) ({

this.sThreadName = sThreadName;
this.socketClient = clientSocket;

this.clientthreadPool = clientthreadpool;

HiUOANNEUN\

University of Applied Sciences

Socket Kommunikation | Client-Thread | Quellcode

class ClientThread extends Thread {

public synchronized void run() {
// Line of text which is typed in
String line = null;
try {
// Establish input reader
this.readerInput =
new BufferedReader (
new InputStreamReader (
this.socketClient.getInputStream()))
// Establish output stream
this.printstreamOut =
new PrintStream(
this.socketClient.getOutputStream()) ;

// Greet and get name of user by input
this.printstreamOut.println("Chat by Mathias Knoll (C2009)")
this.printstreamOut.println("Enter your name.™");
this.sUserName = this.readerInput.readLine() ;
this.sThreadName = this.sThreadName + "-" + this.sUserName;
// Welcome user with his name
this.printstreamOut.println("Hello " + this.sUserName) ;
System.out.println("New user " 4+ sUserName + ".");

.
14

ER

SERV
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Socket Kommunikation | Client-Thread | Quellcode

// Deliver message of new user to all other users
for (int i = 0; i < this.clientthreadPool.length; i++) {
// If thread is there and not this one...
if (
this.clientthreadPool[i] != null &&
this.clientthreadPool[i] !'= this) {
this.clientthreadPool[i] .printstreamOut.println (this.sUserName+"!");
}

}
// Start threads endless loop (until user quits)

while (true) {
// Get input
line = readerInput.readLine () ;
// Send input to all other clients in pool
for (int i = 0; i < this.clientthreadPool.length; i++) {
if (this.clientthreadPool[i] !'= null) {
this.clientthreadPool[i] .printstreamOut.println(
"<" 4+ this.sUserName + "> " + line);

}

// Leaving message to this client

this.printstreamOut.println("*** Bye " + this.sUserName + " ***");
} catch (IOException e) {
// Error
}

SERVER
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Socket Kommunikation | Chat-Client | Quellcode

package chat.client;

import java.io.¥*;
import java.net.¥*;

public class Client extends Thread {
// Default values
static String HOST = "localhost'";
static int PORT = ;
private String sHost = Client.HOST;
private int iPort = Client.PORT;

// Socket

private Socket socketClient = null;
// Input reader

private BufferedReader readerInput = null;

// Output stream

private PrintStream streamOut = null;

// Reader for input line

private BufferedReader readerlLine = null;

// Flag for stopping thread

private boolean bStopped = false;

public static void main(String[] args) {

// Host and port have to be delivered

if (args.length '= 2){
System.out.println("Please deliver arguments
for host and port!");

}else{
// Initialize Client!
Client client = new Client(

args[0],Integer.parselInt (args[1]));

client.initialize();

// Constructor
public Client (String sHost, int iPort) {
// Get host
this.sHost = sHost;
// Get port
this.iPort = iPort;
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Socket Kommunikation | Chat-Client | Quellcode

private void initialize() {
// Outgoing line of text
String sLine = null;
try {
// Establish socket to server

this.socketClient = new Socket(this.sHost, this.iPort);

// Reading input from system.in
this.readerlLine =
new BufferedReader (
new InputStreamReader (
System.in)) ;
// Stream out
this.streamOut = new PrintStream(this.socketClient.getOutputStream())
// Read input from socket
this.readerInput =
new BufferedReader (
new InputStreamReader (
this.socketClient.getInputStream()))
} catch (UnknownHostException e) {
System.err.println("Don't know about host " 4+ Client.HOST);
} catch (IOException e) {
System.err.println("Couldn't get 1I/0 for the connection to the host " + Client.HOST);

FH | JOANNEUM
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Socket Kommunikation | Chat-Client | Quellcode

if (

this.socketClient !'= null &&
this.streamOut '= null &&
this.readerInput '= null) {
try {

// Start thread
this.start (),

// Send read line

while ('this.bStopped) {

sLine = this.readerlLine.readLine() ;

// Deliver stream to client thread
this.streamOut.println(sLine) ;

}

this.streamOut.close() ;
this.readerInput.close();
this.socketClient.close();

} catch (IOException e) {
System.err.println("IO0OException: " + e);

}

public void run() {

// Incoming line of text
String line = null;

try {
while (

(line = this.readerInput.readLine()) '= null
) |

System.out.println(line) ;

// If message contains a 'bye' message
// leave thread
if (line.indexQf ("*** Bye'") 1= =1)
break;
}
bStopped = true;
} catch (IOException e) {
System.out.println(
"Error: Server connection failed! Exiting!");

}
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Domain Name System (DNS) | 1983

#x Vor DNS

.)))

Namensauflosung per simpler
Textdatei, welche auf alle
Hosts im Netzwerk HOSTS gy
verteilt wurde o 000, ,
Probleme: S o §§§§5EC
Rasanter Wachstum MIT~G§.21QP§O-O.O,77, , ’
des ARPAnet vos STEway’, 11000
Namenskonflikte fng.-’IZ.Go o !
_durch/l_Jnd DEC:2OI6CO-ARP S;I_;I%o 0.5
inkonsistente o/ TELNgy PS~20 - NIC
Dateien co g ME, fp e SMT

oST ICup .

S0Tac C./zéc?'ll SU-TAC. arpy

B

FH |JOANNEUM

Nach DNS

%) Schnelle Suche (Abfragen)
7)) Replizierte Inhalte

(Ausfallsicherheit)

%) Verteilte Kontrolle (Zonen)
%) Anfragen gehen Uber UDP Port

53 mit Maximallange von
512Byte

%) Zonentransfers und lange

Abfragen/Antworten gehen Uber
TCP Port 53
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DNS | Aufbau

Domain: infoblox.com

Apex of
Infoblox.com domain

com

== Hierarchisch aufgebaut

== Skalierbar

infoblox

==z Dezentrale Organisation

%) Eine Organisationseinheit (OE)
verwaltet eine Domane

%) Die OE flir Rootserver ist die ICANN

%) Fur TLD delegiert die ICANN die "Domain
Registry"” an Organisationen oder Firmen

filer1

Idap '\

") Pro Zone kann es mehr
als einen Namensserver
geben

Wichtig:
FQDN - Fully Qualified Domain Name
filer1.corp.infoblox.com.

microsoft

FH |JOANNEUM

e M

net arpa

in-addr

1 2 223

Eine Domane ist ein ganzer
Teil-Baum im Namensraum. Ihr
Name ist der Domanenname
des obersten Knotens.

In diesem Beispiel ist es
infoblox.com.
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DNS | Funktion & Werkzeuge

= Vorwarts-Auflosung (Forward Mapping)
%) Name zu Adresse

W) Bsp:dakar.fh-joanneum.at > 62.218.221.66

=a RUckwarts-Auflosung (Reverse Mapping)
%) Adresse zu Name

") Bsp:66.221.218.62.in-addr.arpa =2
dakar.fh-joanneum. at

%) Achtung: Man beachte, dass es flirs Reverse Mapping
eine spezielle Hierarchie gibt, in der die IP umgekehrt
inkorporiert ist! An deren Ende steht statt in-addr.arpal!

=a Klassisches Werkzeug: nslookup

FH |JOANNEUM

=n host
%) # host -t ns at.

%) Findet Namensserver Eintrage fur
die TLD "at"

=a nslookup
%) # nslookup orf.at

%) Namensauflosung

=a dig
%) Namensauflosung mit mehr
Optionen
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DNS | Wie funktioniert es?

Anfrage am PC liber Resolver

Ein DNS Server wird gefragt (rekursiv)
Dieser fragt einen Root Server

Dieser gibt einen TLD Server zuriick
Dieser gibt den Server einer OE zuriick

Dieser gibt die Adresse zuriick

N o U R W DN KH

Die Adresse wird an den PC zuruckgegeben.

FH ‘JOANNEUM

University of Applied Sciences

I\

)

‘ii!r
(5 =
_—

Resolver =

Programm oder Bibliothek, die
fur Namensauflosungen genutzt
wird!
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NS | RFC1035
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5fo Blo 5o 5o Ble gl Bfe Sie e Bie Gie 5o Bie Gl Gie Ble gl gie Ble

o

+NNtF—F——F—F—F+—N—+

2 3 4 5 6 7 8 9 0 1 2 3 4 5
aiel b Satet alt DLS DLE DAL Dbl Sl bt ralme it bl Dbl Dbl DL
I
/
NAME /
I
il St DL DL L bl DEL DL DEL T e DL DEL DL TR TES
TYPE |
il St DL DL L bl DEL DL DEL T e DL DEL DL TR TES
CLASS I
et SEE Tl e et Sy s Lt TRl et L L e il DEL S EE Tt
TTL |
I
et SEL TET e St DL St S L TEL St L L St SEL e St Tt
RDLENGTH |
et e e et S A el L EEL TP TEE et EEE T it b |
RDATA /

/
——t——t——t-—t-—-—p——p bttt —F——+——+-—+

Ein Datensatz besteht aus:
* Name (optional)
Domanenname zu dem der Datensatz gehort
« Gultigkeit (optional)
Die TTL in Sekunden
» Klasse (optional)
IN fUr Internet- andere werden nicht mehr
verwendet
* Typ
Die Typen werden spater im Detail
durchgenommen
 Ressource Daten
Beschreiben den Datensatz
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DNS | Nachrichtenformat: Anfrage

(Request)

Frame 26: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: AsustekC da:58:ea (08:60:6e:da:58:ea), Dst: Ciscolnc ff:fd:2c (00:08:e3:ff:fd:2c)

Internet Protocol Version 4, Src: 10.52.37.222, Dst: 10.65.1.2
User Datagram Protocol, Src Port: 63826, Dst Port: 53

v Domain Name System (query)

[Response In: 27]
Transaction ID: 9x0004

v Flags: 0x0100 Standard query

Q... . eee
.000 0... ceee
..0. . eee

B

1~ J

0 ...,

Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: @
v Queries

Response: Message is a query

Opcode: Standard query (©)

Truncated: Message is not truncated
Recursion desired: Do query recursively
Z: reserved (0)

Non-authenticated data: Unacceptable

v fh-joanneum.at: type A, class IN

Name: fh-joanneum.at

[Name Length: 14]
[Label Count: 2]

Type: A (Host Address) (1)

Class: IN (@x0001)

FH |JOANNEUM

16

31

Anfrage-Name (QNAME)

Typ

Klasse
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DNS | Nachrichtenformat: Antwort

Frame 27: 90 bytes on wire (720 bits), 9@ bytes captured (728 bits) on interface @
Ethernet II, Src: CiscoInc_ff:fd:2c (00:08:e3:ff:fd:2c), Dst: AsustekC da:58:ea (08:60:6e:da:58:ea)
Internet Protocol Version 4, Src: 10.65.1.2, Dst: 10.52.37.222
User Datagram Protocol, Src Port: 53, Dst Port: 63826
v Domain Name System (response)
Request In: 26

[Time: ©.00029800@8 seconds]

Transaction ID: 9x0004
~ Flags: @x858@ Standard query response, No error

Questions: 1
Answer RRs:

.... = Response: Message is a response
.... = Opcode: Standard query (©)
.+.. = Authoritative: Server is an authority for domain
.+.. = Truncated: Message is not truncated
. = Recursion desired: Do query recursively
. = Recursion available: Server can do recursive queries

Q.. .... = Z: reserved (@)

..0. .... = Answer authenticated: Answer/authority portion was not authenticated by the server
..0 .... = Non-authenticated data: Unacceptable

1

. 8008 = Reply code: No error (@)

Authority RRs: @
Additional RRs: @

~ Queries

v fh-joanneum.at: type A, class IN
Name: fh-joanneum.at
[Name Length: 14]
[Label Count: 2]
Type: A (Host Address) (1)
Class: IN (@xoeel)

~ Answers

v fh-joanneum.at: type A, class IN, addr 91.118.154.85
Name: fh-joanneum.at
Type: A (Host Address) (1)
Class: IN (@x0001)
Time to live: 1860
Data length: 4

Address:

91.118.154.85

FH |JOANNEUM

(Resncgnse)

16

31

Domain-Name

Typ

Klasse

Time-To-Live

Lénge der Ergebnisdaten

Ergebnisdaten
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DNS | Resource Records 1

name IN A adresse

WWW IN A 192.168.1.1

name IN CNAME ziel

ftp IN CNAME www

domain IN NS server

@ IN NS ns.servertec.
servertec. IN NS ns.servertec.
domain IN MX priority server

@ IN MX 10 mail.servertec.

servertec. IN MX 10 mail.servertec.
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DNS | Resource Records 2

PTR
1ip*
1

SOA

zone

IN
IN

IN

IN

PTR
PTR

SOA

SOA

name
WWW . servertec.

primary
maliladdresse
seriennummer
refresh retry expire
TTL

ns.servertec.
root.servertec.
2013020201
3600 1800 604800
600

FH | JOANNEUM
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Dynamic Host Configuration Protocol (DHCP) | 1996

zz Vor DHCP
%) Viel Arbeit bei der Einrichtung!

") Schritt 1: Vergebene IP noch in

Verwendung? \ @

") Schritt 2: PING zum Host :!

%) Schritt 3: Warten ‘ i, ™~

) Schritt 4: Wenn keine Rickmeldung
kommt kann man die IP Adresse
vergeben

Frage: Was ist, wenn ICMP deaktiviert ist?

B

Nach DHCP

Automatische Zuordnung von
IP Adressen

Wireless LAN Acccess Points
moglich!

Details zur IP Vergabe sind
konfigurierbar.

Zusatzinfos zur Netzwerk-
Infrastruktur werden mitgeliefert
(Gateway, DNS Server, usw.)

Neue Infrastrukturen konnen
uber den Server verteilt werden
(DHCPFORCERENEW)
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DHCP | Dienst

8. Protokoll =zm Normalerweise konkurrieren sich 2 DHCP Server in
IP Vergabe "DORA": einem Netzwerk (Rogue DHCP)
DISCOVER, OFFER, REQUEST, ACK. = Konfiguriert man beide jedoch entsprechend sind
1 2 jedoch mehr als einer moglich (Server Conflict
| Detection)

DHCPOFFER

Ohne DHCP: Sebstkonfiguration der Clients
") zeroconf (zero configuration networking)

APIPA (Automatic Private IP Addressing) oder Auto-IP
OHCPACK unter Windows

1) Avahi bei Linux oder

") Bonjour bei Apple
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DHCP | Protokoll
D"‘CPD'SC % DHCPREQUEST DHCPACK

Client Client

Client Client
DHCP Server D e DHCP Server DHCP Server

DHCPDISCOVER DHCPOFFER DHCPREQUEST DHCPACK

7)) Broadcast =) Eine freie IP Adresse Der Client bestatigt Der Server bestatigt die

%) Quelladresse: 0.0.0.0 wird an den Client die Verwendung der erfolgreiche Zuweisung

_ gesendet ihm zugewiesenen der Adresse
%) Zieladresse: . Ad
755 255 255 955 =) Der Client wird an resse
seiner MAC Adresse

%) Quell-MAC-Adresse erkannt!
DHCPDECLINE DHCPNAK
Client informiert Server, dass die IP schon benutzt. wird.  Der Server verweigert eine Client Anfrage
Der Server sperrt die IP fur weiteres. DHCPINFORM
DHCPRELEASE Beliefert Clients mit weiteren Informationen (z.B.: (iber andere Server )
Client gibt seine IP frei! DHCPFORCERENEW

Normalerweise beim Shut-Down verwendet. Pro-Aktiv an alle Clients vom Server gesendet, damit alle neue IPs anfordern.
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Hyper Text Transfer Protocol (HTTP) | 1989

GET layout.css

GET image.png

The Internet

GET page.html

-
GET video.mpd ?"
|-
-

Web document

\J

GET ads.jpg

Video server

Ads server

https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview

JOANNEUM

UI iv t Applied Suence
i W il Lsdidio
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HTTP | Flow

=z Client Request

Server ")

.,))

GET /info.html HTTP/1.1
Host: www.example.net

5
R[] -

Client(s)

Browser auf irgendeinem
Gerat (PC, Laptop,
Smartphone)

sendet eine (HTTP-) Anfrage

an den (Web-) Server.

=za Server Response

Server (Virtuelle Maschine,
physisch in einem Rack)

schickt eine (HTTP-) Antwort
mit einem (HTML) Dokument
an den (Web-) Client.

FH |JOANNEUM

HTTP/1.1 200 OK
Content-Type: text/html

za Client

<html> %) rendert das (HTML-)
<body> Dokument am Bildchirm
<hl> Info </hl>
</body>
</html>

¥
8[| O

Client(s)

Client


http://www.example.net/

:?"{DIHSUD FH ‘JOAI\!NEdUM

HTTP | Protokoll

Request Response
Pfad Protokoll
GET /info.html HTTP/1.1 HTTP/1.1 200 OK
Host: www.example.net <4—Header—» Content-Type: text/html
<html>
<body>
Body —» <h1> Info </hl>
</body>

</html>


http://www.example.net/
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HTTP | Methoden

(19 )

GET einer Ressource
Keine Aktion am
Nachrichten mit POST von Daten zur Verarbeitung
“'BodyJ.’
Daten zum Server PUT von Daten am Server
senden PATCH von Ressourcen

TRACE der erhaltenen Nachricht
OPTIONS Abrufen der

DELETE einer Ressource
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HTTP | Status Codes

2xx Success

Redirection

4xx Client Error

5xx Server Error

200

400
404
408
413
417
500

*1xx Informational Response

OK

Bad Request
Not Found

Request Timeout
Payload Too Large
Expectation Failed

Internal Server Error

FH FH | JOANNEUM

HTTP STATUS CODES

301 Z;%
o

¢

400
®

b5

"+

MONKEYUSER.COM
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HTTP | Version 2

HTTP/2

Application (HTTP 2.0) HTTP 1.1
Binary Framing > POST /upload HTTP/1.1
Host: www.example.org
) ) Content-Type: application/json
Session (TLS) (optional) Content-Length: 15
{"msg":"hello"}
Transport (TCP)
HTTP 2.0
Network (IP) HEADERS frame
P DATA frame

1 TCP Connection

jquery.js jguery.js
example.css example.css
E image.png E image.png

https://developers.google.com/web/fundamentals/performance/http2/

FH FH ‘JOANNEUM
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Routing | Allgemeines

=5 Statisches Routing == Geroutete Protokolle
%)) Routen werden vom Netzwerkadministrator manuell %) Netzwerkprotokolle, die eine Kommunikation
eingerichtet uber Netzwerkgrenzen ermoglichen
%) Routen kdnnen nur manuell verandert werden ) Adressierungsschema mit Netzwerk und Host-
) Anderungen der Netzwerktopologie werden nicht Teil notwendig

tomatisch erkannt und das Routing adaptiert ispi
automatisch erkannt un daS Routing adapter ) BeISpIE|eZ |PV4, IPv6

%) Muss bei allen Routern und Hosts gemacht werden

%) Spezialfall: Standardroute (Default Route) liber den
Gateway

1) Befehle: ip route (Linux)
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Routingprotokolle (Dynamisches Routing)

Tauschen Informationen zwischen Routern aus
Dienen zum Finden der optimalen Route

Dynamisches Routing — Anderungen in der

Topologie werden automatisch erkannt

Beispiel: Routing Information Protocol (RIP)

Verwenden von Metriken wie Hops*, Bandbreite,

Zuverlassigkeit, Netzwerklast, Verzogerungen

oder Kosten

(* Ein Hop wird das
Passieren von einem
Netzwerksegment zum
anderen genannt )

Rauter
A B C D
I >< ’
Y F G
Ell/l:l:: . /,--'*"H
-
- }-.---- . -
] J K L

(a)

FH |JOANNEUM

Funktionsweise von RIP
,Computer Networks®, Tanenbaum

Mew estimated

delay from J
To A | H K ¢ Line
AlD 24 | | 20 21 | B | A
Bli2 36 ] 28 | 20| A
Cla2s 18 19 35 | 28 | |
D | 40 27 | B 24 | 20 H
E|l14 7 a0 22 | 17| |
Fl23| [20) |19 40 | 30 |
G| 18 31 [ a1 | 18| H
H|17 20 0 19 | 12| H
I {21 ] 0 14 |22 | 10 |
J o 11 7 10 | ]
K24 28 o0 0| B | K
L |23 33| L9 a9 | 15 [ K
JA ] JH JK —
delay delay delay delay Mew
is is is is routing

B 10 12 B table
5 far .

Veclors received from
J's faur neighbors

(b
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192.168.0.1

1 Network Address and Port Translation (NAPT)

PC-PT
Susi 192.168.0.254 208.222.150.2 204.146.18.33
192.168.0.2 } 'l A \

&
ISP ISP F

;}{_. R 5";"2“' 13"11 \/L/\J » I_
Bastian Wikch NAFT Router Eif:rgférfgr
192.168.0.3

= mm-—m mm--m
) Quell Port Quell Port

Babsi 192.168.0.1  204.146.18.33 1025 208.222.150.2  204.146.18.33 55336

™

Adresse 192.168.0.1 208.222.150.2 ,
Masquerading Tabelle
Port 1025/ 55336
S ———

mm Quell Port | Ziel Port _ mm Quell Port

204.146.18.33 192.168.0.1 1025 204.146.18.33  208.222.150.2 55336
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Folgen Sie uns

www.dih-sued.at

JOANNEUM
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INSTITUT Software Design und Security
Werk-VI-StraRe 46
fiir mehr Informationen zu Veranstaltungen, 8605 Kapfenberg, AUSTRIA

Digitalisierung und Innovation. 12243 316 2453 — 8374
E.: iit@fh-joanneum.at
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