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loT - Einfuhrung



Begriff Internet der Dinge

w Kevin Ashton (geb. 1968) ist ein britischer
Technologiepionier, der das Auto-ID Center am
Massachusetts Institute of Technology (MIT)
mitbegrundet hat, das ein globales Standardsystem fur
RFID und andere Sensoren geschaffen hat.

w Begriff: Internet der Dinge beschreibt ein System, bei
dem das Internet Uber allgegenwartige Sensoren mit
der physischen Welt verbunden ist. (1999)
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Internet der Dinge The Internet of Things Moves In

Would find value in The 2014 U.S. edition of Deloitte’s Global Mobile Consumer Survey reveals that smartphone owners overindexed in their Would find value in
smart HOME solutions desire for Internet of Things (IoT) solutions for the home and car. connected CAR solutions

" g consumers willing to pay %
< == for connected car solutions. 60

\ Traffic/Weather

\
u/u II real-time traffic and weather updates

I-\.' displayed on in-car screens

\ Navigation
'] | mapping and
| reute optimization
/

o Maintenance
28 0 automated diagnosis and

tracking of vehicle’s systems

CONNECTED CAR

% of most valyeq technologies

all consumers 55%

mathme i 11%

Home Control
lights, heating and burglar alarms
controdled by smartphone

Home Monitoring
in-home camera footage viewed
and controlled by smartphone

Entertainment
entertainment systems display
social media postings

Access
remotely lock and track vehicle
via Internet-connected device

Appliance Control
sensors in appliances send
notifications to smartphone

Entertainment
Landscape Control . AL AL A | music streaming o
landscape systems measure plant y \ \ in-car entertainment system

maisture, watering only when necessary

Younger Generations (18-24)

1 9, Compared to other consumers surveyed, the youngest
generation valued landscape control the most. Do they not want

\\\ Automation

to do their chores? | | | driverless operation | | | fuel efficiency tracking
16% Surprisingly, the youngest g ion is also the age group most | / While the least valued connected technology is the self-driving car, \ /
interested in self-driving cars. Would they rather text than get \ / 60% of all consumers would be willing to pay for ane. ~ 3
behind the wheel? —
D I I
e o I tte ® For additional insights from the 2014 Global Mobile Consumer Survey: U.S. edition, visit www.deloitte.com/us/mobileconsumer @ W @DeloitteTMT

“% of most valued technologies” refers to smartphone owner data. Respondents could select more than one option.

itte LLP and its suby tain services may

r the rules and regulations o

Source © Deloite
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Connected Car, Connected Home, Connected City

- :--‘. ::-:; _.?!"'- ! | I | dj H [ : ] I I
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~ Lights &temperature power
dewn 2 you leave home

Monitor & optimize energy
consumption with smeart

meders & appliances

.. CONNECTED CAR

Frldmupenpaltmgsmﬁur |

'l electric charging station
Tl Usingmaps
Reserve a spat & pay with
mabile wallet

#r"liiulm&nhgéﬂlr
e parking 1ons
'Iillﬁ real- time analylics

Source © SAP
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Plattformen - Einfuhrung



Platform Economy

Consumers / Users S— Supply / Producers

-NNe .
D= S b

Ecosystems

e O
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LARGEST GLOBAL COMPANIES IN 2018 VS 2008:

RANK COMPANY

. ¢
2. Google *
3, ® Microsoft

g amazon *

5 -

Tencent i *

BERKSHIRE

B HATHAWAY
é,'zmibaha com’ ¥

5 E}ﬁﬁﬂi mmﬁeﬁm tn

10. J.PMorgan

L
Companies based on the platform model

FOUNDED

1976
1998
1975
1994

2004

1955

1886

1871

UsBn

768

592

545

496

375

10.

COMPANY

EXXON
D

; BT
& 2

wa Mokale

FOUNDED

1999
1870
1892
1997
1984
1989
1975
1907
2000

1885

USBn
728
492
358
344
336
332
313
266
257

238

Sources: Bloomberg Google
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Top-100 Plattformen der Welt

Borsenwert / Bewertung jingste bekannte Finanzierung / Stand Juli 2021

M
P

>

1) E

I 1 Microsoft
S

/C : \

P B Facebook S

1=

3-1 Wertentwicklung

Bio. S
22
----------- 13,9 |13
13 6,1 IE"'

2016 2017 2018 2019 2020 2021 )

TH= OXIGINAL
PLATFOXM rUND

Anteile an
Top-100
Plattformen
%

74
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Eine Plattform ist ein Geschdftsmodell, das

wertschopfende Interaktionen zwischen unternehmensexternen
Anbietern/Erzeugern und Kunden/Usern ermoglicht

den Teilnehmern an der Plattform eine mehr oder weniger offene Infrastruktur dafur
zur Verfugung stellt

die Rahmenbedingungen und Regeln fur die Teilnahme an der Plattform festlegt
(man spricht in diesem Zusammenhang vom Modell der Plattform-Governance)

das Zusammenfinden (,matching”) von Plattformteilnenmern zum Zwecke von
Interaktionen/Transaktionen ermoglicht

den Austausch von Waren, Dienstleistungen, Vermogenswerten und sozialer
Wahrung ermoglicht

Netzwerkeffekte ermoglicht und dadurch die konventionelle betriebswirtschaftliche
Logik erweitert
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Plattformen - wem nutzen Sie?

Die jeweilige

o
93 /6 Die Anbieter auf
: Branche als Ganzes

der Plattform

Die Betreiber Die Kunden, die die
der Plattform Plattform nutzen 53 %
M Alle befragten Unternehmen ab 20 Mitarbeiter Plattform-Nutzer und -Betreiber®
Basis: Alle befragten Unternehmen ab 20 Mitarbeiter (2019: n=502) | "Basis: Unternehmen ab 20 Mitarbeiter, die digitale Plattformen nutzen oder selbst .
30 betreiben (2019: n=303) | *“Aussagen Sehr stark” & ,Eher stark™ | Quelle; Bitkom Research bltkom
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Vor allem kleinere Unternehmen haben keine Plattform-Strategie
Verfolgt Ihr Unternehmen eine Strategie zum Einsatz von digitalen Plattformen?

14 60%
51%
43%
40% 38% 40% 37% 37%
34% 35%
27%
23%
21% - a%
20%
11%
0% ] ] |
Gesamt 20-99 MA 100-499 MA 500+ MA Industrie Dienstleistungen Handel Plattform-Nutzer
& -Betreiber
mZentrale Strategie m Strategie in einzelnen Unternehmensbereichen m Keine Strategie
13 Basis: Alle befragten Unternehmen ab 20 Mitarbeiter (2019: n=502) | Fehlende Werte zu 100% ,WeiR nicht / keine Angabe” | Quelle: Bitkom Research b].tkom
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Digitalisierung in der Baubranche

Simulation & — (+15 %P)
Visualisierung 36 % +52 %P |
BIM 9% Kein Vergleichs-
25 % +63 %P | wert in 2021
Cloud-technologien und 76 % (+1 %P)
Plattformen R ——— 438 %P 4| o
76 %

Laserscanning (+3 %P) I &
G ————— +45%P ————| O I

70%
Echtzeit-Reporting T 409%4P (+16 %P) P I f
o attrormen
10T-Losungen auf der 61% (+15 %P)
Baustell e, P
) 46 %
Drohneniiberwachung (-5 %P)

—— +26 %P —

Robotik und 46 %

Automatisierungstechnik +33 %P (-1 %P)

Potenzial im jeweiligen Bereich (,Sehr groB* und ,,Eher gro3*)
B Fahigkeiten im jeweiligen Bereich (,Sehr stark” und ,Eher stark®)

N
% %P) = Verdnderung GAP zwischen Potenzial und Fahigkeiten zum Vorjahr in Prozentpunikten \[%?QEIAN%%M ’
Quelle; PwC-Studie 2023 ,Die Bauindustrie in anspruchsvellen Zeiten"
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Plattformen und Vernetzung in der Gebdudetechnik

fteaet

.... Vernetzung der Gerate unterschiedlicher
Hersteller (Conrad Connect)
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Block1: Einsatzmoglichkeiten fur RFID
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® Einfuhrung in RFID Technologie

Auswahl von RFID Tags
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EinfUhrung in NFC
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RFID - Einfuhrung

@ RFID - Radio Frequency IDentification — ,Identifizierung mit
elektromagnetischen Wellen”

® eine Technologie zum automatischen und beruhrungslosen Identifizieren bzw. Lokalisieren
von Objekten (und Lebewesen)

w RFID ist Schlusseltechnologie IoT / Industrie 4.0

® Der Transfer von Informationen zwischen der physischen und der virtuellen Welt ist
der Schlussel zur Digitalisierung

w Vortelle:
® eindeutiges ldentifizieren von Objekten
w Identifizieren von Objekten ohne Sichtkontakt
w (gleichzeitiges ldentifizieren von mehreren/vielen Objekten (bulk reading)
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RFID - Funktionsweise

w RFID-Systeme bestehen aus zwei Komponenten

w Lese-/Schreibgerat
w Hardware + Antenne(n)

w Transponder/Tag

u
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RFID - Funktionsweise

w das Lesegerat erzeugt ein hochfrequentes elektromagnetisches
Wechselfeld, dem der Transponder ausgesetzt wird.

w die vom Tag uber die Antenne aufgenommene Hochfrequenzenergie dient
wahrend des Kommunikationsvorganges als Stromversorgung fur seinen
Chip

Magnetic Field

éi : % )

Reader /Transponder

Load Modulator
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Auswahl von RFID Tags

2?7  —
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RFID - Transponder/Tag

w Tag oder Transponder (Transmitter und Responder)

® wegen Haupteinsatzfeldes auf Waren oft als Etiketten bezeichnet

w Transponderin den unterschiedlichsten Bauformen

w Besteht aus

Antenne

analogem (Sende-/)Empfangsteil
digitalem Schaltkreis (Mikrochip)
Trager/Gehause

(einer Energiequelle)

- =

Ovae-SA

i

w die Grolke/Bauform des Transponders ist abhangig vom Einsatzgebiet, denn je
nachdem wie sich die Frequenz oder Wellenlange gestalten soll, sind die Antennen

grolder oder kleiner, was naturlich auf die gesamte Transpondergrol3e Auswirkungen

hat.
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RFID - Transponder/ Tag-Typen

w Passive Transponder

® Dbenotigen keine eigene Spannungsversorgung und beziehen lhre Energie direkt
aus dem Energiefeld des Lesegerates

® dadurch sind passive Transponder vollkommen wartungsfrei

w die Lesereichweiten sind jedoch von der Grof3e des Transponders, der Frequenz
sowie der Antenne abhangig
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RFID - Transponder/ Tag-Typen

w Aktive Transponder

sind im Vergleich zu passiven komplexer aufgebaut und haben eine integrierte
Spannungsversorgung (Batterie oder Akku), die es ermaoglicht, viel grofdere
Lesereichweiten zu erzielen und umfangreichere ,,Aktionen” auszuftihren

durch die Spannungsversorgung einer Batterie oder eines Akkus ist die
Lebensdauer dieser Transponder begrenzt

die Produktionskosten sind hoher als bei passiven Transpondern

durch die Spannungsversorgung grofdere Bauform
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RFID - Transponder/ Tag-Typen

w Halbaktive Transponder

® hier ubernimmt die Batterie die Versorgung vom Mikrochip
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RFID - Transponder/ Tag-Typen

Zusammenfassung

Passive Tags Active Tags
Stromversorgung vom Magnetfeld des Lesegerats Batterie
Lesebereich kurz lang
Kosten Billig teu(r)er
Lebensdauer unendlich (bzw. bis zur 1-5 Jahre
mechanischen Zerstorung)
Signal wenn im Magnetfeld eines immer an
Lesegerats
Grol3e klein groRer
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RFID - Frequenzbereiche

= Langwellen (LF, 30-500 kHz).

geringe bis mittlere Reichweite (< 1 Meter), kleine Datenrate

Erkennungsraten von 35 Transpondern pro Sekunde fur bis zu 800 Transpondern im Antennenfeld
sind moglich.

LF-Transponder sind etwas teurer in der Anschaffung, jedoch sind die Schreib-Lese-Gerate
gunstiger. Kostenvorteile, wenn (relativ) wenige Transponder, jedoch viele Schreib-Lese-Gerate
benotigt werden.

Die LF-Systeme kommen gut mit Metall und Feuchtigkeit/Luftfeuchtigkeit zurecht

Einsatzgebiet:

® in rauen Industrieumgebungen
® Zugangskontrollen

m Wegfahrsperren

w Lagerverwaltung

Einige LF-Tags konnen in explosionsgefahrdeten Bereichen (ATEX Zertifizierung) eingesetzt werden
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RFID - Frequenzbereiche

® Kurzwellen (HF, 3-30 MHz).

Kurze bis mittlere Reichweite, mittlere bis hohe Ubertragungsgeschwindigkeit.
Mittlere bis hohe Preisklasse fur

Lesegerate
w mit Reichweiten >10 cm teuer
w mit Reichweite < 10cm ganz deutlich gunstiger

In diesem Frequenzbereich arbeiten die sog. Smart Tags (Smart Label)

w ,Wegwerftransponder”
® meist 13,56MHz
w Barcode -> RFID >

O rr?
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https://de.wikipedia.org/wiki/Smart_Tags
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RFID - Frequenzbereiche

w Ultra hohe Frequenzen (UHF [ultra high frequency], 433 MHz (USA), 850—
950 MHz (EPC)

Hohe Reichweite (2—18 Meter fur passive; um 18 Meter und bis 100 m fur semiaktive
Transponder)

hohe Lesegeschwindigkeit

Einsatzgebiet
w Halbautomatischen und automatisierten Warenverteilung mit Paletten und Container-Identifikation

w zur Kontrolle von einzelnen Versand- und Handelseinheiten (EPC-Tags)
w Kifz-Kennzeichen (GB)

durch ihren geringen Preis werden sie inzwischen auch dauerhaft auf Produkten fur den
Endverbraucher wie zum Beispiel Kleidung eingesetzt, inre Reichweite von mehreren
Metern verursacht jedoch manchmal falsche Lesungen durch die Lesegerate, zum Beispiel
durch Reflexionen
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Zusammenfassung Funkfrequenzen

Frequenzbereich

Antenntyp

Anwendungen

Niedrigfrequenzbereich (LF)

125 KHz

o

Induktive Kopplung

Wegfahrsperre, Tieridentifikation

Transponder Kosten 50Cent—-2 €

Standards

ISO 14223, ISO/IEC 18000-2

Hochfrequenz (HF)
13.56 MHz

Biszu 1,5m

Induktive Kopplung

Smart Tags

ltem-level tagging

50Cent—-2 €

ISO/IEC 14443, ISO 15693,
ISO/IEC 18092, NFC

Ultrahochfrequenz (UHF) 860
bis 960 MHz

Passive Systeme bis zu 12m

Elektromagnetische Kopplung

Mehrwegbehalter oder
Paletten Identifikation,
Handelsguter

Ab 8 Cent
ECPglobal Gen2 (ISO 18000-6C)
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EPC - Elektronischer Produktcode

International verwendetes Codesystem fur eindeutige
|dentifikationsnunmmer

w In Erganzung zum Barcode Speicherung auch auf RFID-Tags
w Komplexe Struktur (PML, XML-ahnlich)

w Gedacht als Barcode 2.0 / ,eierlegende Wollmilchsau®

w Infos auch fur Endkunden uber Lebensdauer, Rucknahmeverpflichtung

®w => wird sich wohl nicht wirklich durchsetzen
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Beispiel Problematik bei Einfuhrung neuer Technologien

w Ubergang Barcode — RFID, zwei Sichtweisen
®  Walmart (>2M Mitarbeiter) hat vor 20 Jahren versucht, seinen Lieferanten RFID-Etikettierung
auf Palettenebene vorzuschreiben
w  Hersteller arbeiten auf Kistenebene mit Barcodes und haben Widerstand geleistet
w  Walmart musste es dann zuerst fallenlassen
®  Wurde dann aber nach und nach eingefuhrt, weil es auch fur Hersteller Vorteile hat
® Nachteil: das manuelle Scannen von Barcodes ist zeit- und arbeitsintensiv
® Umin der schnelllebigen Lieferkette von heute Schritt zu halten, werden diese Barcodes in der Regel nur
gescannt, wenn
® die Produkte den Hersteller verlassen
® und wenn der Einzelhandler sie am endgultigen Bestimmungsort einscannt.
w Ergebnis:
w Hersteller kann nicht wirklich genau sagen, wo sich seine Produkte befinden, nachdem sie das Werk verlassen haben und bevor sie
beim Einzelhdndler angekommen sind.
® Einzelhandler kdnnen nicht mit Sicherheit sagen, wo sich die Produkte befunden haben, bevor sie in ihren Distributionszentren
angekommen sind. Wenn aufgrund eines Ausbruchs von Lebensmittelkrankheiten oder der industriellen Kontamination verpackter
Waren die Reise einer Produktladung nachverfolgt werden muss, gibt es dafir keine einfache Mdglichkeit.
w Die Etikettierung auf Palettenebene bietet eine Moglichkeit, Produkte wahrend des
Transports zu verfolgen
A
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Welche Informationen , tragt‘ der Transponder

® Grundsatzlich:

w eine (langere) Nummer, kann bei der Auslieferung schon beschrieben sein oder
beim Kunden aufgebracht werden

w Zusatzfunktionen:

,opeicherkapazitat® reicht von einigen Bit bis zu mehreren KB
Kill-Code oder Magnetfeld: zum permanenten Deaktivieren
Antikollision

Sicherheit (geheimes Passwort notig, bevor kommuniziert wird)

Einmaliges Schreiben von Daten

Mehrmaliges Schreiben von Daten

JOANNEUM
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RFID und metallische Oberfldchen

Metallische Oberflachen reflektieren die von den Lesegeraten ubertragene
Energie und konnen Interferenzen fur die Antennen erzeugen und das Tag
kann keine Energie empfangen und daher auch keine Informationen
ubertragen

Naturlich sind aber metallische Umgebungen ein wichtiger Telil in den
Einsatzgebieten von RFID (Fahrzeuge, Maschinen, Werkzeuge,
Instrumente,...)

Es existieren hier aber spezielle Tags, die auch auf metallischen
Oberflachen aufgebracht werden konnen
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RFID Reader
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RFID-Reader

w Ein RFID-Reader besteht im Grunde aus zwei Komponenten
® Antenne(n)
® (dem eigentlichen) Reader

¥

JOANNEUM
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Antennen

wandeln elektrischen Strom in elektromagnetische Wellen um, die dann in den Raum
abgestrahlt werden, wo sie von einer Transponderantenne empfangen und wieder in
elektrischen Strom umgewandelt werden

Ebenso wie bei Transponderantennen gibt es eine Vielzahl von RFID-Antennen. Die
optimale Antenne variiert je nach Anwendungsfall.

Linear polarisierte Antennen

® Dbieten grolRe Reichweiten und strahlen mit hoher Leistung. Diese ermdglichen das Durchdringen
unterschiedlicher Materialien. Linear polarisierte Antennen reagieren empfindlich auf die
Antennenausrichtung des Transponders. Die falsche Position eines Objekts kann dazu fuhren, dass
es nicht gelesen wird.

Zirkular polarisierte Antennen

® haben kreisformige Felder. Diese reagieren weniger empfindlich auf die Ausrichtung des
Transponders, konnen aber nicht so viel Leistung abstrahlen wie linear polarisierte Antennen.
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RFID-Reader

w ist ein elektronisches Gerat, das die Verbindung zwischen den Transpondern
und einer Systemsoftware herstellt. Das Lesegerat kommuniziert mit den im
Lesefeld der Antenne befindlichen Transpondern. Das RFID-Lesegerat erfullt
folgende Aufgaben: Kontinuierliches Lesen von Transpondern, Filtern nach
bestimmten Transpondern und Schreiben von Daten auf einen Transponder.

w So wie es viele unterschiedliche RFID-Transponder fur unterschiedliche
Anwendungen gibt, gibt es auch viele unterschiedliche Bauformen von RFID-
_esegeraten. Je nach Anwendung konnen stationare Lesegerate (an der
Kasse im Handel oder am Packtisch, in der Produktion in der automatischen
~orderstrecke oder im Lager an der Laderampe) oder mobile Lesegerate
(Bestandserfassung oder z. B. Wareneingangskontrolle) eingesetzt werden .

JOANNEUM
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Stationdre Reader

® Antennen werden via Koaxial-Kabel angeschlossen und brauchen keine eigene

Stromversorgung. Die Kabellange ist limitiert (je nach Anbieter und Bauform)
nicht langer als 50-100m

w Der Reader hat eine Anzahl von Antenneneingangen und diverse Ausgange

w Aufgrund der begrenzten Lange der Koaxialkabel besteht ein realistischer Aufbau darin,
einige Antennen zu haben, die beispielsweise ein Antennentor bilden, sie mit einem
Lesegerat (das eine statische IP hat) zu verbinden und dieses Lesegerat uber Ethernet mit
einem Netzwerk zu verbinden Daten aller verwendeten Lesegerate an einem bestimmten
Computersystem zu analysieren.

w Die Anbieter liefern APls der am haufigsten verwendeten Betriebssysteme — die
normalerweise nicht kompatibel sind, was bedeutet, dass das Computersystem
unterschiedliche APIs handhaben muss, aber als Abstraktionsschicht entworfen werden
kann, von der aus die Signale einheitlich gehandhabt werden konnen.
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Mobile Lesegerate

kombinieren Reader, Antenne und ein kleines Computersystem
(normalerweise mit Display, Tastatur und/oder Touchscreen)

w Zahlreiche Vorteile beim Einsatz

Nachteil von diesen Geraten ist die kleine Antenne, mit der man deswegen
aus relativ geringer Distanz scannen muss
m Wobei trotzdem kein Sichtkontakt zum Tag notig ist (wie bei einem Barcode)

w Aulerdem ist der kleine Scanradius oft auch ein Vorteil (da der Bote ein Paket und
nicht alle im Auto enthaltenen Pakete scannen will)
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Lesegerdte sind oft auch Schreibgerdte

w Das elektromagnetische Feld kann nicht nur zum Lesen verwendet
werden, sondern auch zum Schreiben auf das Tag

w Es gibt kleine Speicherbereiche (+/- 32 Byte), worauf dann Daten geschrieben

werden konnen, Beispiele:
m Zeit/Datumsaktualisierung bei einer Ubernahmestation
w Anbringung einer ,zuletzt bearbeitet von..." Markierung

® Achtung: es gibt hier zwei wichtige Einschrankungen

kein Feedback, ob der Schreibvorgang erfolgreich war (Bsp.: man kann wahrend des
Schreibvorgangs das Tag aus dem Feld bewegen)

man muss sich selbst darum kummern, dass nur das Tag, das beschrieben werden soll, sich im
elektromagnetischen Feld befindet

=> peides kann aber gehandhabt werden
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Unterschied zwischen Barcode und RFID

®w Barcode

w Vortell
w Billiger als RFID Tags

. 0 123456 789012
®w Nachteile

w Jeder Barcode muss einzeln gelesen werden

Barcode sind gedruckt und sind anfalliger fur Verschleily bzw. mechanische Einflusse
Der Barcode muss sichtbar sein und im Bereich der Lesereichweite vom Scanner

o
-
w Barcode konnen nur sehr geringe Datenmengen speichern
-

Nur-Lesefunktionalitat
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Unterschied zwischen Barcode und RFID

w RFID

w Vortelle:

w Bulk reading

w Sie konnen auch in raueren Umgebungen gelesen werden
w Kein Sichtkontakt notig
o

RFID-Tags konnen mehr Daten und einen hoheren Komplexitatsgrad speichern, z. B.
Produktwartungsinformationen und Ablaufdaten

w Tags konnen auch beschrieben werden, z. B. zum Aktualisieren
w Sicherer, genauer und weniger arbeitsintensiv

® Nachtelle:

w Metalle und Flussigkeiten konnen die Funktionalitat storen (aber hier geht die Entwicklung stetig

voran)
®w Teurerals Barcodes
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NFC — Was ist das?
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Near Field Communication (NFC)

Ein auf RFID-Technik basierender
Ubertragungsstandard

gemeinsam von NXP und Sony
entwickelt

Ist eine kontaktlose Identifikations- und
Verbindungstechnologie, die eine enge
drahtlose Kommunikation zwischen
Mobilgeraten, Unterhaltungselektronik,
PC und intelligenten
Steuerungswerkzeugen ermoglicht.

Smart
Cards

NFC
Tags

NFC
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Was ist die Reichweite von NFC?

w Theoretisch betragt der maximale NFC-Tag-Bereich 10 cm. In der realen
Welt wurde man jedoch selten einen Leser in diesem Bereich finden. Dies
ist sinnvoll, da die NFC-Technologie aus Sicherheitsgrunden in relativ
geringer Entfernung eingesetzt werden sollte.

w Bei einer kurzeren ldentifikationsentfernung kann NFC die

Wahrscheinlichkeit einer unerwunschten Erfassung verringern,
iInsbesondere um zu verhindern, dass unsere Kreditkarten oder
Bankkarten von Kriminellen aus der Ferne gestohlen werden.
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NFC - Funktionen

) Reader/Writer
I Connect the world of apps to the physical world
e N
) (¢ Peer to Peer
- 7 L Connect devices through physical proximity )
e . N
Card Emulation
el s Connect to common infrastructure )
N - . . A
— Wireless Charging
8 Transfer up to one watt of power )

48 =———
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RFID vs. NFC: Unterschiede und Gemeinsamkeiten

®w NFC basiert auf RFID-Protokollen und ist eine Weiterentwicklung davon

w ahnlich wie NFC ermoglicht RFID eine Kommunikation zwischen einem
Lesegerat und einem Tag

w Unterschiede zwischen den Technologien

® nur bei NFC konnen zwei Gerate miteinander kommunizieren und Daten
austauschen. Das ist die Voraussetzung, um beispielsweise Bluetooth-Gerate zu
koppeln

w Dbei RFID ist die Kommunikation immer nur in eine Richtung moglich. Ein solcher
Chip kann entweder nur Sender oder Empfanger sein, nicht aber beides

JOANNEUM \
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NFC - Anwendungen - Digitaler Schlussel

w Nutzer konnen mit dem Handy die Hausture schlief3en
und offnen, ohne einen physischen Schlussel
verwenden zu mussen.

w Vortell
® Das hat unter anderem den Vorteil, dass ein derartiger
Schlussel mit anderen Teilnehmern geteilt werden kann. Abbildung des iLOQ NFC Tarschloss-Zylinder
®w Ein Vervielfachen des physischen Schlissels entfallt dadurch, (ILOQNFC)

was die Kontrolle erhoht.

w Das Schloss ist dabei mit einem NFC-Tag ausgerustet, den das
Smartphone, ein Wearable oder ein anderer Token erfasst.

w Das nutzen beispielsweise Firmen fur den
Gebaudezutritt berechtigter Mitarbeiter.
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NFC - Anwendungen - Informationsdarstellung

NFC-Tags (statt QR-Codes) auf Produkte in der Bauwirtschaft
Begleitinformationen auf dem Smartphone darstellen.
Das Telefon kann dann beispielsweise eine Webseite zum Produkt

Haus, Fenster, Tur etc. offnen
Vorteil

® Neue Kundenbindung z.B. Information kann am Handy angezeigt werden
w Kein Display am Gerat notwendig 2> Handy wird zum Display

JOANNEUM
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Was braucht man fur eine RFID Anwendung?
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Zentralen Bausteine einer RFID Applikation

Daten
RFID 4 ::
. RFID Reader
Applikationen :>
perenl Energie

JOANNEUM
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RFID-Applikation Schritt fur Schritt-Plan

w Schritt 1: Definition
w Definition der Ziele
w Aufbau von RFID Know-How
w Kosten/Nutzenanalyse mit dem Kunden
.

Durchfuhrung von Prozess und Potenzialanalysen
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RFID-Applikation Schritt fur Schritt-Plan

w Schritt 2: Konzept
w Erstellung detaillierter Prozessanforderungen
® Analyse existierender Losungen

w Erstellung, Bewertung und Auswahl konzeptioneller Prozesse
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RFID-Applikation Schritt fur Schritt-Plan

w Schritt 3: Durchfuhrbarkeit
® Durchfuhrung von RFID-Machbarkeitsstudien

m Systemkonzept erstellen

m Erweiterung und Uberarbeitung des Losungskonzeptes
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RFID-Applikation Schritt fur Schritt-Plan

w Schritt 4: Demonstrator
w Aufbau eines Demonstrators
w Fertigstellung der loT-Losung
w Schulung der Benutzer
.

Erstellung einer Wirtschaftlichkeitsanalyse
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RFID-Applikation Schritt fur Schritt-Plan

w Schritt 5: Implementierung
w Vollstandige Implementierung und Integration der RFID-Losung
w Vollstandige Prozessintegration

® Abschlussarbeiten

JOANNEUM
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RFID Applikationen
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RFID Applikation: NXP Feuchtigkeitssensor
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FIND-IT

Inventar-Management-System

RFID Applikation fur Android Smartphones ist
zugeschnitten fur Klein- und Mittelbetriebe, die
damit zu tun haben, eine Anzahl von Dingen zu
managen und und unterstutzt die benutzer im
Handling mit diesen Dingen/Assets.

FIND-iT ermoglicht es dem Benutzer, passive UHF-
RFID-Transponder ausgewahlten Objekten
zuzuordnen, Inventarlisten zu erstellen und
Objekte uber Android-Smartphones zu verfolgen
und abzurufen.

FIND-IT basiert auf der leistungsstarken
Softwareplattform und ist auch als Starterkit fur
grolere Unternehmen eine praktikable Option.
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RFID im Produktionsprozess

®w Machbarkeitsstudie / Demonstrator

v -~
L7

w Schritt 1 - Rohstoffanlieferung:

w Kennzeichnung der angelieferten Rohstoffe (z. B. Holz) mit geeigneten RFID-Transpondern
(Tagging)

w Da das Material in weiteren Produktionsschritten allseitig mechanisch und chemisch
bearbeitet wird, ist es praktisch unmoglich, die Transponder auf den einzelnen Platinen
anzubringen. Daher wird im ersten Schritt das jeweilige Transportgebinde (z. B.: Palette)
mit einem RFID-Transponder gekennzeichnet

w Bei der Anlieferung oder Annahme konnen einer bestimmten Palette verschiedene
Informationen (z. B.: Lieferant, Herkunft) etc. zugeordnet werden, die in der Datenbank im
Backend-System fur die jeweilige Transponder-ID-Nummer hinterlegt sind.

JOANNEUM \
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RFID im Produktionsprozess

v -~
L7

w Schritt 2 - Behandlung:

® Nach der Anlieferung folgen verschiedene Lager- und Behandlungsverfahren wie:
Dampfen (>100°C), Lagerung in trockenen Raumen (~80-90°C) sowie eine
optionale chemische Behandlung (z. B mit Ammoniak).

®w Die Umgebungsbedingungen in diesen Prozessen stellen erhebliche Anforderungen
an die eingesetzten RFID-Transponder, die bei der Auswahl geeigneter
Transponder entsprechend berucksichtigt werden mussen

w Nach diesen Behandlungsschritten werden die Platten in klimatisierten Hallen
gelagert, bis sie der weiteren Produktion zugefuhrt werden

JOANNEUM \
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RFID im Produktionsprozess

w Schritt 3 - Produktion:

w allseitige Oberflachenbehandlung (Hobeln) und Lam‘ — ~ --.
.

v

®w AnschlieRend werden die Bretter nach bestimmten |
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RFID im Produktionsprozess

-~ W
[ 2

m Schritt 4 — Lagerung

® Nach der Verarbeitung werden die einzelnen Bretter in eigenen Containern transportiert
und ins Lager gebracht

® Die eingesetzten Behalter sollten wie die Transportmittel bei der Anlieferung mit RFID-
Transpondern gekennzeichnet werden, um die sortierte Ware entsprechend verwalten und
verfolgen zu konnen

w Zu beachten ist, dass ein Container Waren aus unterschiedlichen Chargen enthalten kann.
Im Backend-System sollte diese Mischung daher entsprechend dokumentiert und fur die ID
der einzelnen Behalter hinterlegt werden

® Neben der Verfolgung der einzelnen Behalter ist der Einsatz der RFID-Technologie fur
weitere Projektphasen auch zur Positionsbestimmung von Transportmitteln (Paletten,
Behalter etc.) in den verschiedenen Lagerbereichen (Aulenlager, Lager etc.) interessant.)
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Logistik in metallischen Umgebungen

Metallische Umgebungen schirmen
elektromagnetische Strahlung ab => Problem

fur RFID Systeme (z. B. 3x3x3 Kisten)

Projekt mit OBH, Ziele:
,2abgeschirmte Umgebungen durchsichtig machen”

,Jmplizites Feedback Uber die Anzahl von
Elementen”

— Wurde von JR implementiert und in einer kritischen
Umgebung getestet

66
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Tracking freaquent
Radio Frequency IDentification (RFID)

® Reduktion des Schwunds

w Decken, Bademantel in Hotels

RFID Tag injeder Decke, ...

P "- . ..':
= S
. =, - ~

b -
" -
b L
o . e
3 b .
wlt o
|
~
¥ \
\
-~ A\
\
\

Vorfallsliste

So, Jan 7, 2018 13:50:36: Bademantel bei Parkdeck 1 gefunden

Definition von Zonen in denen
meine Iltems nicht auftauchen
sollten

Alarm!

So, Jan 7, 2018 11:25:58: Bademantel bei Parkdeck 1 gefun

JOANNEUM \
RESEARCH )
DIGITAL /]




Richard Kriesche. a solo exhibition : a solo presence

Museum der Moderne Salzburg,
26.03.2022 - 02.10.2022

646D 606F & ;1E6A 5C07 D27
b
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Block 2: Einsatzmoglichkeiten von loT
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Daten verandern unser Netzwerk

Vertrauen in die digitalen Dienste

Robustes Kl &
Daten-analytik

Sensoren /Dependable Netzwerk

pradiktive Analytik,
Robuste Hardware, kabellose Produkte, Fabriken, Nachvollziehbarkeit,
Losungen etc. Organisationen automatisierte

Entscheidungen

Security, Analysis, GegenmalRnahmen, Verschlisselung

JOANNEUM \
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Auswahl von IoT Sensoren
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Rauchmelder

@ Rauchmelderpflicht in
Osterreich (stand: 2012)

’ NG
. od L i

Legende

I Neu- und Umbauten + vorhandene Wohnungen
[ Neu- und Umbauten

[ linVorbereitung

[ ] noch keine

© https://www.rauchmelderpflicht.eu/rauchmelderpflicht/oesterreich/

© Homematic
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Temperatur & Feuchtigkeit
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Licht

e
UbiBot® WS1
L

= UbiBot®

Wi-Fi . loT Platform
L] L L] & @
v w v \ ¥

0 &

] ¢ & Y
Perfect sensors in one tiny device Phone

w Temperatur, Luftfeuchtigkeit, Licht, UmweltSensor + Plattform

JOANNEUM \
74 RESEARCH »))))
DIGITAL /




75

Steuerung der Heizung?

tado’

F
Mest | i

RN

i
0

—

Smarte Heizkorper-
Thermostate

X

-

Smartes Thermostat +
Heizkérper-Thermostate
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Wetterstationen

R -. atrmno

gtmo
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Weitere Beispiele

Seglle e et 03
’.’i‘i?rf_; e

. 8
‘.("‘/f\—bﬁ

H”

W Mot . .
asp lviotes Sensor boards for city pollution

Co, CO,, NO,, O,

3G Sensors Stream Photo
and Video

Smart Meter Noi
Radiation OIS€ Maps
Agriculture: Air Temperature,
Humidity, Soil Temperature
17— © Source: Libelium
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Sensor Devices - Communication

» 13.56MHz » 126KHz

w RFID/NFC

m GSM/GPRS

w WiFI
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Kommunikation / Netzwerk
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Gebaudetechnik - Kabelgebundene Systeme

w Gut geeignet fir Neubauten A
w Nachrustung schwierig
w Einrichtung komplex (Bussystem K N x

Konfiguration)

@ Hohe Anschaffungskosten

® Sehr oft geschlossene Systeme U

digitalSTROM
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Kriterium

EnOcean Sigfox Thread ZigBee Z-Wave
Eignung des
Frequenz-bandes Gering Hoch Hoch Hoch Mittel Gering Gering Hoch Gering Hoch Hoch
(K.O--Kritl)
Hersteller-
e__ . . Mittel Mittel Gering Gering Hoch Mittel Hoch Gering Gering Mittel Mittel
abhangigkeit
eli(;:en:e lnfrs- Infra- Infra- Infra- e'?;iennee efgian:e infro- MR- el il
Infrastruktur e struktur/ S sk senkinis oy ks struktur/ struktur/ struktur/ struktur/
Mesh Mesh Mesh Mesh Mesh
strutkur strutkur strutkur
Intcfg.ratlo_n > Mittel Mittel Hoch Mittel Mittel Mittel Mittel Mittel Mittel Mittel Mittel
fahigkeit
Markt-verfligbares
9 Gering Mittel Hoch Mittel Mittel Gering Gering Gering Gering Mittel Hoch
Angebot
Mess- und
. g . Mittel Hoch Hoch Mittel Mittel Mittel Mittel Mittel Hoch Hoch Hoch
Priifmoglich-keiten
Spannu ngs- Batterie- Batterie- eilgre?;- Batterie- Batterie- Batterie- Batterie- Batterie- Batterie- Batterie- Batterie-
versorgung betrieb betrieb versorgung betrieb betrieb betrieb betrieb betrieb betrieb betrieb betrieb
Ver-schlUssel ung Hoch Hoch Hoch Hoch Hoch Hoch Hoch Hoch Hoch Hoch Hoch
Ganzheitliche Gering Mittel Hoch Mittel Mittel Gering Gering Mittel Gering Mittel Hoch
E|g nung (KO-Krit.) (@1,4Pt) (@1,9Pt) (@1,4Pt) (@1,0Pt) (KO-Krit.) (KO-Krit.) (@1,3Pt) (KO-Krit.) (@1,4P1) (@1,5P1)
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Source: White Paper. IGT - Institut fir

Gebaudetechnologie GmbH
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Sicherheit in der Digitalisierung

82 ———



83

Unsere Daten - was mussen wir tun?
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Europe vs. Facebook

Max Schrems
JUS-Student
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Privacy Shield

w Der Europaische
Gerichtshof (EuGH)
erklart das Privacy Shield-
Abkommen zwischen der
EU und den USA fur
ungultig.

® Jedem, der aktuell
personenbezogene Daten
durch US-amerikanische
Unternehmen speichern
oder verarbeiten lasst, ist
die gesetzliche Grundlage
dazu weggefallen
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Komponentenubersicht fur Minimum Viable Product

Sensor 1

Sensor n

Sensor 1

Sensor n

Empfangsbox
inkl. Filterung
fur Raum 1

Empfangsbox
inkl.
Auswertung
fur Raum 2

Verwaltung
mehrerer
Raume

Zentrale Losung
im Haus

User
Interface

Mobile Phone,
Tablet, Web

Cloud
Plattform

N~



Personliche Daten

®w Personenbezug ist entscheidend

w Zunachst muss beachtet werden, dass das geltende Datenschutzrecht uberhaupt
nur dann Anwendung findet, wenn es um einen Sachverhalt geht, in dem
"personenbezogene” Daten verarbeitet werden sollen.

w Dieser Begriff wird in der Praxis sehr weit ausgeleqgt.
w Naturlich fallen hierunter etwa der Name oder die E-Mail-Adresse eines Nutzers.
w Aber auch die IP- oder die MAC-Adresse eines Gerates konnen solch personenbezogene Daten

darstellen.

® Anonymisierte Daten hingegen sind vom Anwendungsbereich des
D ate n SCh U tZ reCh tS a U Sg e n O m m e n « Source: https://www.computerwoche.de/a/datenschutz-was-darf-das-smart-home-sammeln,3331320
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Wichtige Punkte im Umgang mit Daten

w Personenbezogene Daten durfen nicht verarbeitet werden, es sei denn,
dass eine Einwilligung vorliegt oder eine gesetzliche Vorschrift den

Datenumgang erlaubt.

w Zweckbindungs- und Datenminimierungsgrundsatz:

w Personenbezogene Daten durfen zum einen grundsatzlich nur fur jene Zwecke
verwendet werden, fur die sie ursprunglich erhoben wurden.

®w Zum anderen muss der Umfang der erhobenen Daten nur auf den jeweils
erforderlichen Zweck beschrankt bleiben.

Source: https://www.computerwoche.de/a/datenschutz-was-darf-das-smart-home-sammeln, 3331320
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DSGVO, GDPR

w Mai 2018 wird in der Europaischen Union ein neues Datenschutzgesetz, die EU
Datenschutz-Grundverordnung (DSGVO, GDPR), anwendbar sein.

w Diese sieht, im Gegensatz zur aktuellen Rechtslage, gravierende Buldgelder von
bis zu vier Prozent des weltweiten Jahresumsatzes eines Unternehmens oder
20 Millionen Euro fur Verstolde gegen das Gesetz vor.

w Hersteller von intelligenten und vernetzten Haushaltsgeraten sind also gut
beraten, ihre Produkte datenschutzkonform auszugestalten, und dies nicht
zuletzt auch deshalb, weil die DSGVO den Unternehmen die Beachtung der
Prinzipien von "Privacy by Design" und "Privacy by Default" verbindlich
vorschreibt.

Source: https://www.computerwoche.de/a/datenschutz-was-darf-das-smart-home-sammeln,3331320
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https://www.computerwoche.de/a/nur-zwei-prozent-der-firmen-sind-wirklich-auf-die-dsgvo-vorbereitet,3331251
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Was ist unser Ablauf?
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Unser Ablauf

Frage-
stellung

Daten Analytik

Resultate

JOANNEUM
RESEARCH

Was ist die Daten aus bestehenden Unterschiedliche Verfahren Visualisierung
spezifische Quellen gewinnen
Fragestellung? Zeitreihen: Regression, Reports
Neue Datenquellen Klassifikation
erschlieRen und/oder neue | Clustering, etc.) Integration in Losungs-
Analysieren lhrer | Sensorik Portfolios
Prozesse verwenden Optimierung
—

DIGITAL
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Was sind meine Fragestellungen? - einige Beispiele

JOANNEUM
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Fragestellung - Turen/Fenster

w Teil von Smart Home Aktueller Status

Geschlossen

®w Protokoll

Aktivitaten in den letzte...

® Visualisierung z.B. letzten Tag Geschlossen
Offen
Geschlossen
Offen
Geschlossen
Offen
Geschlossen

Offen

Geschlossen

Offen

Aktivitaten Gesamtiiber...

20.04.2020 14:00
20.04.2020 13:44
20.04.2020 13:20
20.04.2020 13:11
20.04.2020 10:09
20.04.2020 10:09
19.04.2020 19:44
19.04.2020 18:06
19.04.2020 18:03

19.04.2020 14:02

JOANNEUM
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Fragestellung - Temperator

Temperatur

Aktueller Status
Min

Max

| aktuell
vorherig
30,0°C

250°C

.200°C

Luftfeuchte

21,4°C

Luftdruck

214°C

18,6 °C

231 °C

STUNDE
TAG
WOCHE
MONAT

® Visualisierung

w z.B.letzten TagMWoche/Monat

w Vergleich mit Vormonat

w 1 Sensor pro Raum
ausreichend

JOANNEUM
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Fragestellung - Luftdruck

® Visualisierung
w z.B. letzten Tag/Woche/Monat

w Vergleich mit Vormonat

w 1 Sensor pro Raum ausreichend

Temperatur

Aktueller Status
20.04.2020 14:00
Min
28.03.2020 15:26
Max
07.04.2020 02:00

| aktuell
| vorherig

9_5_0,0 hPa

Luftfeuchte

944,8 hPa

Luftdruck

944,8 hPa
922,7 hPa

952,7 hPa

STUNDE
TAG
WOCHE
MONAT

JOANNEUM
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Temperatur Luftfeuchte

Min
03.04.2020 18:00

Fragestellung -Feuchtigkeit/Bad Miax

19.04.2020 22:58

w Aktivitat> Grenzwert von 70% schnell erreicht

| aktuell -
| 3orﬁzrig 40,0%
w Lerneffekt:
®w Umfeld geringe Datenmengen 500%
w Geeignete Daten notwendig + Visualisierung
w Simple Verfahren + effiziente Entscheidung 60,0% i

4
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Komplexere Fragestellung rund ums Haus

JOANNEUM
RESEARCH
DIGITAL

)



.Dh'r'
Xe
==* Nutzen von Smart Home

(Haas)

besser bauen.

®w Wie geht es meinem Haus/Wohnung/Raum? -

E Zustandsbewertung grun/orange/rot ‘\H/’

w Nachhaltigkeit und Qualitat: Feuchtesensoren an ,—-:ﬂzﬂ\

v neuralgischen Stellen ermoglichen flexible —~ 1~
Wartungsintervalle und liefern Daten fur neue - i
Services
/AN R

= e

® Hygiene und Gesundheit: Messung unmittelbarer -
Daten wie Luftfeuchte, CO2, Sauerstoffgehalt
und damit Steuerung aktiver Wohnraumluftung

JOANNEUM \
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Haas Techaikbo: FINAL

il
[

K 'ii._'

dessnet besser bauen.

D)



]
® Haas Musterhaus
Haas | -

dessnet

besser bauen.

Messuhr Schlafzimmer

Lab Side

5.04 mm

5.02 mm ~

5.00 mm

4.98 mm

4,96 mm -

4,94 mm T T T T
Mar 19 Mar 19 Mar 20 Mar 20 Mar 21 Mar 21 Mar 22 Mar 22 Mar 23 Mar 23 Mar 24 Mar 24 Mar 25 Mar 25 Mar 26 Mar 26

CO; Wohnzimmer TVOC Wohnzimmer Temperatur Wohnzimmer
B0000 B000O 60.00°

60000 60000 — 1 T T 40.00°

40000 40000 - T T T 20.00°

20000 20000 1 1 1 0.00°

0 - -20.00°

-20000 . ; - 20000 - . - -40.00° - - -
Mar 1% Mar 21 Mar 23 Mar 25 Mar 27 Mar 19 Mar 21 Mar 23 Mar 25 Mar 27 Mar 19 Mar 21 Mar 23 Mar 25 Mar 27
CO; Schlafzimmer TVOC Schlafzimmer Temperatur Schlafzimmer
40000 40000 60.00°
40.00° | !
30000 { ! i 30000 - ! { { R Teg— TR —
20.00°
20000 ! : T 20000 ~ 0.00°
10000 - I I 10000 - I I I =000
-40.00°
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Lab Site

Musterhaus Eugendorf
sz Temperature
zHumidity

%2 Air pressure

o

L]
l} o
n = Haas Musterhaus
L

dessnet

besser bauen.

Messuhr Schlafzimmer

5.04 mm
5.02 mm
5.00 mm
4.98 mm
4.96 mm
4.94 mm v T
Mar 19 Mar 19 Mar 20 Mar 20 Mar 21 Mar 21 Mar 22 Mar 22 Mar 23 Mar 23 Mar 24 Mar 24 Mar 25 Mar 25 Mar 26 Mar 26
CO; Wohnzimmer TVOC Wohnzimmer Temperatur Wohnzimmer
80000 80000 60.00°
60000 60000 - 40.00°
40000 40000 - 20.00°
20000 20000 - 0.00°
04 0 -20.00° +
-20000 -20000 -40.00°
Mar 19 Mar 21 Mar 23 Mar 25 Mar 27 Mar 19 Mar 21 Mar 23 Mar 25 Mar 27 Mar 19 Mar 21 Mar 23 Mar 25 Mar 27
CO; Schlafzimmer TVOC Schlafzimmer Temperatur Schlafzimmer
40000 40000 60.00
40.00° 4
30000 30000 -
20.00°
20000 - 20000 + 0.00° 4
10000 10000 - 2005
B ST || -



Nutzen von Smart Home

w Erstellung von Aktivitatserkennungs- u.

Vorhersage-Modellen

Empfehlungen — an Bewohner/Innen
w Zustandsentwicklungen

w fruhzeitige Schadensbehebungen
w Reduktion der Wartungsarbeiten

® Anderer Umgang mit meinem Wohnraum

102

AZ

Optimales Raumklima

BZ

Optimales Raumklima

sZ

Malige Luftqualitat

wWZ

Malige Luftqualitat

1l @]

23.5% 21.0c

29.8% 23.2°c

559ppb 936ppm

317ppb 441ppm
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Beispiel Kuche:

Richtiges Verhalten uber
einen langeren Zeitraum

RESEARCH
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Aktivitatsmonitoring

Shower
Peaks

10/19 10/20 10/21 10/22

10720

10721

Cooking
Peaks
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Beispiel: Boden
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(iﬁﬁneon
Bodentests mit Piezo-Elementen

T

AN o L\ i
W e
!"-;“:\, | . | “'.:,‘ \ : ;?.v o n ‘

M
;
{ 2
]
]
24
=
g ]
@
22| 5o c
2a6| |2 =
= I ﬁ" o
an | el

w 3 Elemente in Serie unter Nutzflache
verbaut [30]

w 2 Elemente in Serie unter Nutzflache
verbaut [20]

®w 1 Element unter Nutzflache verbaut
[10]

® 1 Element tiefer verbaut [1U]

JOANNEUM \
106 RESEARCH »)))))
DIGITAL /




Bodentests mit Piezo-Elementen

w Gemittelte Spannungswerte fur die jeweiligen Messreihen
und Einbau-Arten (10 Messungen jeweils)

Test- 30: Mittelwert der 20: Mittelwert der 10: Mittelwert der 1U: Mittelwert der
reihe Spannungen [mV] Spannungen [V] Spannungen [V] Spannungen [mV]
1 (Gehen) 57020 2,10+£0,20 1,23 +£0,03 520+ 30
2 (Sprung) 2887 4,70+ 0,30 1,48 £ 0,02 1040 £ 50
3 (Laufen) 390+£90 2,80+ 0,09 1,40+ 0,20 610 £ 40

107 shit—
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Kombination Boden mit
Smart Home Emma

l" !I f;* (i N l: ‘
| ,;-il; y R!: 1 I‘." -:
J’!flw

® Ankopplung von (kleinerem) Test-
Boden wegen Aktivitatsmontoring
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Verwendungsbeispiele der Plattformen
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Anforderung an Plattform - fur die Experimente

Low-Cost Variante fur Experimente

Generierung von Daten ....

Daten mussen leicht export werden konnen

Keine Entwicklungskosten um etwas auszuprobieren

Geringe laufende Kosten

JOANNEUM
RESEARCH
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Generierung der Daten ...

111

N

bluSensor

RuviTag

bluSensor™

SENSIRION
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Plattform Beispiel: UbiBot

UbiBot ® Smart Device

@ :

=
P UbiBot®
Wi-Fi/2G/3G/4G/Zigbee/UWB/NB-loT i loT Platform

i | L / ¥
mf ‘.‘ . il

Monitor your whole environment remotely

Tablet PC

© Ubibot
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I
2

@ Management Console
-

Home

Data Warehouse

Welcome!
her***@gmail.com
Q Search [ «¢ Share [ PDF Batch File Export i B Export Device List [ ® Autoplay & Serial Number @ Display in Map [ = CrF ] [ 4 Warning Soun¢
# Data Warehouse
(J Channel ID % Channel % Status % Permission Sensor Readings

& @ ® ‘:é} " il 0 (@] SAMSUNE

Data Warehouse

C-14118 5
Shared to Me U

me SN: 554"WS1 ‘ .
View g o 20.6 31.0 0.0 2.8 -26 2.0 1.0 =
Shared to Others c
C-18354 : @ ® ’. Ml @ All Channels .
S e . SN: 21H**WS1 L & Q . ..||| ] &
View g ' 22.6 26.0 0.0 26 -58 44 1.0 . :

Wy Chanesis

MAC Address Lookup

C-18325
Data Factory O

View nopwe SN YR3™WS1

a @ @ 'é*' ’ all L

@ 24.6 49.0 5.1 2.6 -59 1.8 1.0

P

Product Management

Account

Billing

Garthen West
YRQX " [051

Messages
3 maretes Q0

® Support

© Ubibot

JOANNEUM \
113 RESEARCH »)))))
DIGITAL /]




Plattformstrategie

Data Export (Time

Range) @

Storage Outbound  Full Data Export
Space Traffic @
UbiBot Free 200MB 1GB 3 times
Plan
UbiBot S1 1GB 5GB 10 times
UbiBot S2 2GB 10GB 15 times
UbiBot S3 4GB 20GB 20 times

Unlimited @

0 Credits /
month

5 Credits /
month

10 Credits /
month

20 Credits /
month

o NNEUM
RESEARCH
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Wireless Smart Sensor WSs1

Wireless Motion Sensor MS1

e S

Email IFTTT

115 —————

SMS

E‘:'n 39.
i - LS

Wireless Smart Sensor WS1 Pro

smart Leak Detector LD

Platform Services

BN & 5

Call Speadsheets UbiHTTP

3 E
R

Wireless Smart Multi-Sensor GS51

L TR T

T w206
A AR+

o 2C g

Products Compare

Q

Google Home Alexa

EE R L LR

. . L
e -

m ﬂ-l

Wireless Smart Multi-Sensor G52

External
. Temperature
Probe

Various Lengths

Waterproof

Stainless
Steel

© Ubibot
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Aktivitatsmonitoring

120.001

90.00-

60.00-

30.00/

0.00:

09/18

Humidity(%) : 66.0%

09/20

Light(lux) : 31.2lux

160.001

120.00-

80.001

).001

).001

).001

09/22

09/16 09/18 09/20

Nutzung des Lichts in der Nacht

09/22

JOANNEUM
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Plattform Beispiel: Almendo Technologies GmbH

(bluSensor)

bluSenso

H. Zeiner
Plan Free

OVERVIEW

B8 Dashboard
n Alarms

m Reports

MONITORING

B3 Facilities
E Assets

n Devices

DOCUMENTATION

u Documents
B Forms

B Files

TEAM

an Shares

INTERFACES

<> REST API

Help
Contact us!

Version 1.5.3

Build 20230218

co2
®0adn

1200

1000

800

600

400

200

14 Mar 15 Mar 16 Mar 17 Mar 18 Mar
VOC Index
[CICRCRUE 3
360
270
180
17 Mar (10:16)
%
@ VOC Index: 109
0~ s
14 Mar 15 Mar 16 Mar 17 Mar 17 Mar (10:16) A* Mar
Humidity
CICRERUE )

36.0

e & © -

Dashboard

I

I
Meine Gerate

AZ
BZ
SZ

WZ

Graz, Osterreich

98%

Optimales Raumklima

Optimales Raumklima

MaRige Luftqualitat

Q= lam

53.5% 21.0-c

55.8+% 23.2°c

559ppb 936ppm

MaRige Luftqualitat

317ppb 441ppm
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Sensoren

.L. l II ‘-
H- |
—

Temperatur & Feuchte

Temperatur

Relative Luftfeuchtigkeit
Absolute Luftfeuchtigkeit
Taupunkt

Wosserdompfparﬂoldruck
HEEAARZ 0NN

Lufiqu alitat
Luftqualitétsindex
Kohlendioxid
VOC-Index

Feinstaub

Bewegung
Betriebsstundenzahler
Vibration
Sto3/Aufprall

Magnetometer

Gyroskop

Accelerometer

3D Position

Son s'l'iges
Umgebungslicht
Luf’rdruck

'-' £ ! i

bluSensor® Mini

iiiiiiiiii
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WIFI 2.4Ghz 16 MB Speicher
BLUETOOTH Low Energy

Plattform Strategie e \\
w Verkaufder Sensoren -- Start in \

privaten Markt /’  TEMPERATUR Serer
w Entwicklung einer Sensorplattform

w Alles passt zusammen und funktioniert

"out of the box". g
L e blusensor

w Entwicklung Cloudplattform (- ©

® Geringe Einstiegshiirde C <

® Umsetzungen z.B. fiir bestimmte 4 e, S

Industriezweige e
@ Offene Schnittstellen: MQTT, HTTPS o 1 =
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Luftfeuchtigkeit

Liuften im Herbst

- 30%
Temperatur
30°C
Temperatur
an"c
15°C
""""""""""""""""""" 15°C
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Luftfeuchtigkeit
@oadf

88.0 -

80.0 -

10/2022

480

Luftfeuchtigkeit 1 1 / 202 2
@oad A

900 .
800 -
700
600

50.0 |

400 -

300 .
25%
- 92 Nov- - -04-Nev - - 86 Nev - - 08Nov- - -H0-Mewv - - 12 Nev - - -14-Nov- - -16-Nev - - 18 Nev - - 20-Nov- - -22 Nev - - 24 Nov - - 26-Nov- - -28 Nev - - 39
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Luftfeuchtigkeit

oA

m00 11/2022

60.0

500 |

400

300 .

25%
- 92 Nov- - -04-Nev - - 86 Nev - - 08Nov- - -H-Mewv - - 12 Neov - - -14-Nov- - -16-Nev - - 18 Nev - - 20-Nov- - -22 Nev - - 24 Nov - - 26-Nov- - -28 Nev - - 39
Luftfeuchtigkeit

CACSRCRUNR | §

800 _ JJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJ
70.0 - ' ' 12/2022

60.0 | | _ |
500 .

400

300 . | _

200 .

08 Dec 16 Dec 24 Dec
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Luftfeuchtigkeit

80.0
700 4
60.0

500 -
400
300 -

200 4

Luftfeuchtigkeit

63.0

54.0 WJ

450

27.0

12/2022

01/2023
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Plattform Beispiel:
Firma Ruuvi

VAR & & O R

(—: ) 1 minute quick Multiple sensors Multi-year battery FREE mobile
start in one device lifetime application
Sensors Gateway Cloud
History Zoom @  Export CSV 6 months

Selected: Temperature (°C)

25

20

5 MA“AVMWM . M AAMAMW\W‘A\W
W

2.10. 8.10. 14.10. 20.10.  26.10. alsifils Tl 13.11. 49:447 25.11. 512 7:12 13.12. 194252512585 31127 6.1. 121 18.1. 24.1. 30.1. 5.2. 14:2: 17.2. 23.2; 1.3. 7.3. 13.3. ‘\‘— _//
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Sensoren

Temperature

Humidity

Air Pressure

WATERPROOF

" Temperature ()} Motion

Motion

JOANNEUM \
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Plattform Strategie

Verkauf der Sensoren -- Sensor ist Open Source!
Entwicklung einer Software Code -- also Open Source!

Entwicklung Cloudplattform -- also Open Source!

Es bildet sich Eco-System — Kooperationen mit anderen Firmen!

JOANNEUM
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Preismodell

Consumer
Free
0 € / month

SIMPLE LIVE MONITORING

10 min update interval
Sensor sharing (without history)
Widgets (Android &i0S)

Supports up to 25 sensors

Consumer

[ ]
Basic
2,62 - 2,90 € / month

HISTORY & PUSH ALERTS

5 min update interval
15 min interval for >24 h history
3 months history in Ruuvi Cloud
Sensor sharing
Widgets (Android & i0S)
Push alerts (Android & i0S)

Supports up to 25 sensors

Consumer

Pro
4,41 - 4,90 € / month

LONG HISTORY & EMAIL ALERTS

1 min update interval
15 min interval for >24 h history

2 years history storage in Ruuvi
Cloud

Sensor sharing
Widgets (Android &i0S)
Email alerts
Push alerts (Android & i0S)
Supports up to 25 sensors
Upcoming features:
Sensor availability alerts *

Instant messaging alerts *

Business

Starter
8,91 - 9,90 € / month

UP TO 50 SENSORS

1 min update interval
15 min interval for >24 h history

3 years history storage in Ruuvi
Cloud

Sensor sharing
Widgets (Android & i0S)
Email alerts
Push alerts (Android &i0S)
Priority support
Supports up to 50 sensors
Upcoming features:
Alerts to multiple recipients *
Sensor availability alerts *
Instant messaging alerts *
Improved sensor sharing *
Improved history storage *

Mare business features coming

JOANNEUM \
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