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V CyberAngriff Notfallplang Was tun, wenn es passiert?
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NIS 2, Lieferkette & Datenschutz»

Dr. LudwigNotsch Wirtschaftskammer Karnten

Eine Initiative von: D|HSﬁD mmm:

Digital Innovation Hub WIRTSCHAFTSKAMMER KARNTEN




INTERNETJURIST.AT

X MeRe Af &Nd Ot NX

> k N&t Eq B d A Aghlgndeam Ddienachu2Z r

Alle Rechte
vorbehalten

Me? Nk Adr

() ()


https://www.facebook.com/
https://twitter.com/
https://www.linkedin.com/

l_
<
-
2]
x
)
=
l_
L
Z
o
i
|_
<

Das passiert im Internet in EINER Minute https://www.youtube.com/watch?v=_JU7U1uuNxo
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CYBERBEDROHUNG ECHTZEITKARTE s DE Schiitze dich vor Cyberattac-

STATISTIK DATENQUELLEN BUZZ WIDGET Teilen W

SURINAME X

# 193 HAUFIGST ANGEGRIFFENE
LANDER
v

Mehr Details

Daten teilen

f v

kaspersky

INTERNETJURIST.AT

Cyberbedrohungen in Echtzeit  https://cybermap.kaspersky.com/de
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2024

von gesamt aktuell 195 Landern
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Platz 38
Osterreich

2025

von gesamt aktuell 195 Landern

CYBERBEDROHUNGEN LIVE-KARTE s DE

ARTE STATISTIK DATENQUELLEN BUZZ WIDGET

0 OSTERREICH X

# 38 HAUFIGST ANGEGRIFFENE
LANDER
v

Mehr Details

Daten teilen

fv

() ()
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DEUTSCHLAND VEREINIGTE STAATEN X RUSSLAND X

Platz 5 Deutschland # 5 HAUFIGS_:I' ANGEGRIFFENE # 2 HAUFIGS:T ANGEGRIFFENE #1 HAUFIGS:I' ANGEGRIFFENE
LANDER LANDER LANDER

v v v

24483 364073
100726 184614
511 52105
32543 103391

Platz 2 USA

65625 52822
866 1749
148199 533198
0 0

23

Platz 1Russland

Mehr Details Mehr Details Mehr Details

Daten teilen Daten teilen Daten teilen

r f('.-:
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Was hat das
mit
JUS zu tun?

NIS 2
Datenschutz

Lieferkette
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Anhang 1 + 2

Essential Entities
(Wesentliche Einrichtungen)
Sektoren mit hoher Kritikalitat

Anhang |

Energie
Luft-, Schienen-, Stra3en-
und Schiffsverkehr

Bankwesen/ Finanzwesen
Gesundheit

Wasser

Digitale Infrastruktur und
IT-Dienste

Offentliche Verwaltung
Raumfahrt

01

» Einschlagige Sektoren

Important Entities
(Wichtige Einrichtungen)
Sonstige kritische Sektoren

Anhang Il

Anbieter von Post- und
Kurierdiensten

Abfallwirtschaft
Chemische Erzeugnisse
Lebensmittel

Hersteller

Digitale Anbieter
Forschungseinrichtungen


https://www.facebook.com/
https://twitter.com/
https://www.linkedin.com/
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Anhang | (= Sektoren mit hoher Kritikaliitat)

Energie (Elektrizitat, Fernwarme/ Kalte, Ol, Gas, Wasserstoff)
Verkehr (Luft, Schiene, Schiffahrt, Straf3e)

Bankwesen

Finanzmarktinfrastrukturen

Gesundheitswesen

(Gesundheitsdienstleister, EU-Referenzlaboratorien, Forschung
und Herstellung von pharmazeutischen und medizinischen
Produkten und Geraten)

Trinkwasser

Abwasser

Digitale Infrastruktur

(IXP, DNS, TLD,Cloud-Computing, Rechenzentren, CDN, TSP und
Anieter von &6ffentlichen elektronischen Kommunikationsnetzen
und-diensten)

Verwaltung von IKT-Diensten (B2B)

Offentliche Verwaltung

Weltraum

Anhang Il (= Sonstige kritische Sektoren)

Post- und Kurierdienste

Abfallbewirtschaftung

Chemie (Herstellung und Handel)

Lebensmittel (Produktion, Verarbeitung, Vertrieb)

Verarbeitendes/ Herstellendes Gewerbe
(Medizinprodukte; Datenverarbeitungs-, elektronische
und optische Gerate und elektronische Ausristungen;
Maschinenbau; Kraftwagen und Kraftwagenteile und
sonstiger Fahrzeugbau)

Anbieter digitaler Dienste (Suchmaschinen, Online-
Marktplatze und soziale Netzwerke)

Forschung

rot = Neuerungen gegenuber NIS 1
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Jus.

Einschlagiger Sektor.

Schwellenwert.

Ja oder nein.

Handlung.

NIS 2 Pflichten.

() ()
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weniger als 50 Personen beschaftigt

und

Jahresumsatz bzw. Jahresbilanz
unter 10 Mio. EUR

OO


https://www.facebook.com/
https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com
https://www.linkedin.com/

weniger als 50 Personen beschaftigt
und

Jahresumsatz bzw. Jahreshilanz
unter 10 Mio. EUR

ab 50 bis 249 Mitarbeiter
oder

Jahresumsatz
uber 10 Mio. EUR bis 50 Mio. EUR

bzw. Jahresbilanz
uber 10 Mio. EUR bis 43 Mio. EUR

OO
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ab 50 bis 249 Mitarbeiter
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Jahresumsatz
uber 10 Mio. EUR bis 50 Mio. EUR
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ab 250 Mitarbeiter

oder

Jahresumsatz
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EU.

Erbringt das Unternehmen seine
Dienstleistungen in der EU oder bt

seine Tatigkeiten in der EU aus?

#001.

Prufmodus.

Sektor.

Ist das Unternehmen in einem
einschlagigen Sektor
(Anhang I und Il NIS 2 Richtlinie)
tatig?

#002.

B w

Al
(+]
W)
i}
4

Grofde.

Ist der GréRenschwellenwert

Uberschritten?

#003.
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-

Handlung.
NIS 2 Pflichten

Pflichten.
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Pflichten #001.

Risikomanagementmalinahmen

Unternehmen missen Mal3nahmen ergreifen,

um die Risiken fur die Sicherheit inrer Netz -und
Informationssysteme ZuU beherrschen
und

die Auswirkungen von Sicherheitsvorféallen zu verhindern
oder
moglichst gering zu halten
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Pflichten #001.

Risikomanagementmalinahmen

Unternehmen missen Mal3Bhahmen ergreifen,

um die Risiken fur die Sicherheit ihrer Netz -und
Informationssysteme zu beherrschen
und

die Auswirkungen von Sicherheitsvorféallen zu verhindern oder

moglichst gering zu halten
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Pflichten #002.

Berichtspflichten

Unternehmen miussen erhebliche Sicherheitsvorfalle
unverziglich an das Computer
Notfallteam (CERT/CSIRT) melden .

Unternehmen mussen gegebenenfalls Empfanger ihrer
Dienste Uber erhebliche

Sicherheitsvorfalle und Bedrohungen informieren
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RISIKOMANAGEMENT
#001.

Risikoanalyse

Bewaltigung von Sicherheitsvorfallen
Business Continuity und
Krisenmanagement
Lieferkettensicherheit

Schulungen zur Cybersicherheit

Zugriffskontrolle

() ()
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TdAaANAKAEN
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Beispiel Lieferkettensicherheit

Dienstleister und Lieferanten von betroffenen Unternehmen mussen

Sicherheitsvorkehrungen treffen.

Uberbinden von InformationssicherheitsmaBnahmen

auf Dienstleister und Lieferanten

durch direkt betroffene Unternehmen.

5

u i
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Risikoeinschatzung
mittels 8
Risikomatrix.

'

Risikohohe/ erwartete Schadenshohe

Eintrittswahrscheinlichkeit

(0 (i
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Cybersicherheitsrichtlinie NIS 2
in Belgien, Italien, Kroatien und Litauen
umgesetzt

Osterreich -
. e 0Ot AdOtaAn Akr Nt kAxER
gNr NA® X t eBBAs

NIS 2 Compliance
Wird verlangt bzw. verlangt werden
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Dr.iur. Ludwig Notsch

INTERNETJURIST & DATENSCHUTZJURIST

Regional/

Problem Analyse Lésung Netzwerk :
International

.................................... Arbeitsfluss .4...................................“

Wien VKlagenfurt - Milano

() ()
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LIKE & FOLLOW FOR MORE

SCAN ME
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Disclaimer:

Alle Informationen in diesem Vortrag sind nach bestem Wissen und Gewissen zusammengestellt.

Aktuelle Rechtsmaterien sind schnelllebig und kontinuierliche Veranderungen immanent. Die
Prasentation stellt die Themen auszugsweise dar und bildet nur mit den mindlichen Ausfiihrungen des
Referenten eine entsprechende Einheit. Jede Weitergabe und/ oder Vervielfaltigung der Unterlagen ohne
Zustimmung des Referenten ist unzulassig!

Der Referent des Vortrags weist darauf hin, dass keine Haftung fur die Richtigkeit, Aktualitdt und
Vollstandigkeit Gbernommen wird. Insbesondere ersetzt dieser Vortrag keine rechtliche, organisatorische
oder technische Beratung im Einzelfall.

Die Teilnehmer sind sowohl flir die Richtigkeit als auch fur die Vollstandigkeit ihrer Unterlagen und
Auskunfte verantwortlich, auch gegentber den Nutzern der im Vortrag erstellten Unterlagen.

Weiters schliet der Referent des Vortrags jegliche Haftung im Zusammenhang mit der mdglichen
Dateneinsicht, Datenverwendung und Datenweitergabe der Teilnehmer untereinander, aus.

Der Vortrag behandelt die aktuelle Rechtslage. Fur mégliche Interpretationen und Auslegungsvarianten
wird eine Haftung gleichermallen ausgeschlossen wie fur eine heute noch nicht absehbare
Rechtsprechung. Die Vertragspartner vereinbaren einen wechselseitigen Ausschluss der Haftung.
Datenstand: Marz 2025

() ()
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CyberAngriff Notfallplanc
Was tun, wenn es passiert?

Mag. Angelika Hober, FH CAMPUS 02
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FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (1)

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIF

NOTFALLPLAN
far thr
Unternehmen

Ziel:handlungsfahig bleiben

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (D)

FACHHOCHSCHULE DER WIRTSCHAFT

Geschaftsprozesse

CYBERANGRI

NOTFALLPLA
far thr
Unternehmen

Dokumentation
Kommunikation
Notfallteam

Vorgehensplan

FH CAMPUS 02Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CYBERANGRIF

NOTFALLPLAN
fur lhr

Unternehmen

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik

>y

>y

CAMPUS (1)

FACHHOCHSCHULE DER WIRTSCHAFT

Gefordert durch DIFSUd Kooperation
» Ziel Unterstitzung von KMUs gegen Cyberkriminalitat

2

Basis Interviews mit Expert*innen und Betroffenen

Disclaimer

>

>
>

Erfordert regelmafRige individuelle Prifung und
Anpassung

Dienst als Erganzung zum techn. Sicherheitskonzept

Professionelle Unterstlitzung im Angriffsfall wird
empfohlen



CAMPUS (1)

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIF

NOTFALLPLAN
fur lhr

Unternehmen

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (D)

FACHHOCHSCHULE DER WIRTSCHAFT

Geschaftsprozesse
CYBERANGRI

NOTFALLPLAN Was muss taglich laufen?
far lhr
Unternehmen

1|

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (D)

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIF
NONRSEARB WA D okumentation

far thr
Auf welche Dokumente muss immer

Unternehmen zugegriffen werden kénnen?

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik
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FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIF

NOTFALLPLAN
far thr
URICINERINERI Kommunikation

Wie wird kommuniziert?
Was wird kommuniziert?
Mit wem?

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik
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FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIF
NOTFALLPLAN

far Ihr
Unternehmen

Notfallteam

Wer wird kontaktiert?
Wer koordiniert?
Wer entscheidet?

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik
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FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIF
NOTFALLPLAN
far thr

Unternehmen

Vorgehensplan

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik
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FACHHOCHSCHULE DER WIRTSCHAFT

Geschaftsprozesse «.jl
CYBERANGRI r

NONRSEARB WA D okumentation >
far lhr

SRICEIQEINE Kommunikation &

Notfallteam N

Vorgehensplan

Ziel:handlungsfahig bleiben V

FH CAMPUS 02Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik
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' KI OSTERREICH
DI H S U D e e
Vorstellung & Leistungen

Martina Eckerstorfer
Geschaéftsfithrerin DIH SUD

Eine Initiative von: D|HSﬁD

Digital Innovation Hub




DIHSUD

Digital Innovation Hub

DIGITALISIERUNG FUR KM
MACHEN 8

DER DIGITAL INNOVATION HUB SUD ALS KOSTE
SERVICE FUR KMU

wird unterstitzt von: %

& Das Land -
'5 FFG @Slcicrmark

LAND | g KARNTEN



DIHSUD

Digital Innovation Hub U N S E R |:

Der DIH SUD
unterstutzt KMU In
der Region
Sudosterreich bel der
digitalen

Transformation.

Nicht wirtschaftlich tatiges Kompetenznetzwerk
Netzwerk aus Digitalzentren, Netzwerkpartnern und

Multiplikatoren

Unterstitzung von KMU mit Schulungsangeboten
Information, Qualifizierungsmafl3inahmen, Auad

Weiterbildung

Zugang zu Infrastruktur
Zugang zu Laboren, Unterstltzung bel

Prototypenherstellung etc.
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Digital Innovation Hub
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DIHSUD

Digital Innovation Hub

Produktions &

Fertigungstechnologien

Digitale Geschaftsmodelle

& -prozesse

UNSERIL-

BN

®
Jed

Sicherheit .197

Data Science
Wissen aus Daten

Humanressourcen







