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IT und Cybersicherheit




= Organisatorisches

= Vorstellrunde der Teilnehmer
= Vorstellung des Vortragenden
= IT und Cybersicherheit aligemein
= Cyberthreats/Angriffvektoren
= Security Konzepte

= Spam und Phishing

= Schadsoftware/Malware

= Cyber-Resilienz

= Netzwerksicherheit

= Endpoint Security

= Niitzliche Links und Quellen
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Organisatorisches

= Kurze Kaffeepause (5min) um ca. 15:00 Uhr

= Fragen
= bijtte in den Chat schreiben
=  oder bitte die Hand heben

= Mikros und Videos
= Storungsvermeidung bitte Stummschalten und Abschalten der Videos

= Folien
= Der Foliensatz wird auf Anfrage nach der Prasentation gerne zugesendet.
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Vorstellrunde

= Bitte stellen Sie sich kurz vor:
= Name und Firma
= Backround (Erfahrung) im Bereich IT und Cybersicherheit
=  Erwartungen an den Workshop

%lH sUD o

FHBurgenland



Vorstellung Vortragender

= Clemens Gnauer

= Studium an der FH Burgenland

Master Cloud Computing Engineering
Master Business Process Engineering — laufend
davor Bachelor WU

= Forschung Burgenland

seit 2018
seit April 2022 — Research Area Sustainable Innovation
davor CCPSS- Center flir Cyber-Physical System Security

Schwerpunkte: Infrastrukturmanagement, Verteilte Netze, Cloud und loT-Systeme, IT-

Security
Projekte: AgriTec 4.0, BESTE-AB, Civis4Patria, DigTwin, etc.
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Forschung Burgenland

Standort et < Standort
Pinkafeld ' g Eisenstadt

GEBAUDE- ENERGIE & 'ﬁ SMART N FORSCHUNG Q,
TECHNIK UMWELT COMPUTING : AN DER FH
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Sustainable Innovation - Themen

Energie Kreislaufwirtschaft

¢ Begrenzte Rohstoffe:

o . ¢ Energieeffizienz & EE o
e Digitale Transformation  Reuse/Redistribute,

e Energiemanagement

e Datenerfassung und Sensorik * Klimaneutralitat Refirbish/Remanufacture,
e Cloudsysteme * Energiemonitoring e Nachhaltigkeit Recycle
¢ Modellierung und . . )
e IT und Cyber Security * THG Bilanzierung * Erneuerbaren Rohstoffe:
Kennzahlenberechnung « Vertical Farming
e loT ..
* Messung & Verifizierung « Aquaponik

DIH SUD A
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Verwendeten Technologien, &
H Y libelitm
Methodiken und Tools sl



Verwendeten Technologien,
Methodiken und Tools



Agriculture
Transport
T e Verwendete e
T — Technologien, ommetion
Inspection Methoden und Tools
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IT-Sicherheit

Cyber-Sicherheit

Informations-
sicherheit
IT-Sicherheit

analog

o
-

synaptisch
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IT-Sicherheit

= Die IT-Sicherheit (IT-Security) bezieht sich auf die Gewahrleistung von Sicherheit
aller eingesetzten Informationstechniken bzw. -technologien (IT), d.h. aller
Hardware- und Softwaresysteme bzw. aller Rechner- und Netzsysteme.

= Ziel ist die Sicherheit der Informationsverarbeitung und der Kommunikation,
die korrekte Ablaufe der Hardwareoperationen und der Software- bzw.
Programmsysteme voraussetzt.

= Somit soll auch die Daten- bzw. die Informationssicherheit durch die IT-
Sicherheit gegeben sein. Die IT-Sicherheit soll schliel8lich die Sicherheit bzw.
Korrektheit aller Anwendungen gewahrleisten, die durch IT unterstutzt bzw.
ausgefuhrt werden.

Quelle: https://www.gabler-banklexikon.de/definition/it-sicherheit-70719 E%i DIH SUD -
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Cybersicherheit

14

Cyber-Sicherheit befasst sich mit allen Aspekten der Sicherheit in der
Informations- und Kommunikationstechnik.

Das Aktionsfeld der Informationssicherheit wird dabei auf den gesamten Cyber-
Raum ausgeweitet. Dieser umfasst samtliche mit dem Internet und
vergleichbaren Netzen verbundene Informationstechnik und schliel3t darauf
basierende Kommunikation, Anwendungen, Prozesse und verarbeitete
Informationen mit ein.

Haufig wird bei der Betrachtung von Cyber-Sicherheit auch ein spezieller Fokus
auf Angriffe aus dem Cyber-Raum gelegt.

Quelle: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und- § TDIH SUD FH Burgenland
Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html?nn=522504&cms_Ilv2=132798 INIVERSITY OF APF ClENCES



CIA-Triade Confidentiality

(Vertraulichkeit)

ClIA-Triade

Availability Integrity
(Verfiigbarkeit) (Integrita

DIH SUD ‘
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CIA-Triade

= Confidentiality (Vertraulichkeit)
= Zugriff auf und Anderung von Daten nur durch autorisierte Benutzer und Prozesse moglich

" |ntegrity (Integritat)
= Versehentliches oder mut-/boswilliges dndern von Daten sollte unterbunden werden
= Die Daten sollten immer im korrekten Zustand gehalten werden

* Availability (Verfiigbarkeit)
= Zugriff auf Daten sollte jederzeit fur autorisierte Benutzer moglich sein

Oft erweitert um

= Authentifizierung
= Feststellung der Identitat (Echtheit) von Benutzern

= Autorisierung
* Ermodglicht Benutzern (nach bestatigter Identitat) fur sie festgelegten Zugriff auf Daten

z JIDIHSUD A




Cyberattacke - Attacken

= Netzwerk Hacking

= Passwort Hacking

= Backdoors

= Viren, Wiirmer, Malware etc.

= Denial of Service / Distributed DoS
= |P-Spoofing

= Man-in-the-Middle

= SQL-Infections

%IH sUD o
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Cyberattacke - Phasen

The Six Phases of a Cyber Attack

Days .. Months

Days .. Months Minutes .. Days Minutes.. Days

Time to Compromise

Reconnaissance Initial Establish

Exploitation Persistence

Time to Detect

Move Collect, Exfil

Laterally

and Exploit

@ First Computer Compromised

{3 Start Data Exfiltration
Attacker

Mean Value 2014: 206 Days
attacker undetected. Source:
Ponemon 2015 Cost of Cyber

Breach Study

Quelle: https://klausjochemdotme.files.wordpress.com/2016/04/sixphasescyberattack.png

A

Detected >
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Cyberthreats - allgemein

= Angriffe auf IT-Systeme
= DOS-Attacke, Phishing, Malware
= |oT-Systeme

= Angriff auf Endgerate
= Datendiebstahl
= Datenverlust

= Kompromittierte Authentifizierung
= Account hijacking

= Social Engineering/Social Hacking
= Angriffe durch Insider

= Bedienfehler durch User/Boswilligkeit
= Applikation/System-Fehler

L JIDIHSUD A



OWASP -Open Web Application Security Project

OWASP

= Verbesserung der Security von Software

= Open-Source

= Fokus auf Cybersecurity und Webdevelopment

2017 2021

A01:2021-Broken Access Control

¢ A02:2021-Cryptographic Failures

3 A03:2021-Injection

(New) AO04:2021-Insecure Design

A05:2021-Security Misconfiguration
AD6:2017-Security Misconfiguration P A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-Identification and Authentication Failures
ADRB:2017-Insecure Deserialization - {(New) ADB:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities > A09:2021-Security Logging and Monitoring Failures*®
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey
" A
20 DIH SUD FHBurgenland

AD1:2017-Injection
AD2:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
AD4:2017-XML External Entities (XXE)
A05:2017-Broken Access Control



https://owasp.org/Top10/

OWASP - TOP 10 2021

= Broken Access Control

= Cryptographic Failures

= |njection

= |nsecure Design

= Security Misconfiguration

= Vulnerable and Outdated Components

= |dentification and Authentication Failures
= Software and Data Integrity Failures

= Security Logging and Monitoring Failures
= Server Side Request Forgery (SSRF)

21 ?/‘TDIH SUD FH Burgenland




Cyberattacke - Angreifer

= Cyber-Aktivisten
= Cyber-Kriminelle
= Script Kiddies

= Gezielte Spionage
= Geheimdienste

= Staatliche Angriffe
= Cyber-Terroristen

%lH sUD A
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Basiselemente der IT-Sicherheit

= Updates
= Regelmallig
= Umfassend

= Passworter
= Zwei-Faktor-Authentisierung
= Virenschutzprogramm

= Firewall

= BSI-Link

%lH sUD o
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html

Malnahmen - allgemein

= 4-Augen-Prinzip einhalten — Fehlervermeidung/No-Trust

= Passwort Regeln festlegen und einhalten
= Mindestens 12 Zeichen, 1 Klein- und 1 GroRbuchstabe, 1 Ziffer, 1 Sonderzeichen
= Eine Moglichkeit:
= Mein Name ist Fritz und ich habe 4 Kinder 2 Hunde und hatte gerne 7 Autos.
MniFulh4K2huhg7A!%

= relativ” einfach zu merken
= Starkes, individuelles Passwort

= Schulung der Mitarbeiter (Akzeptanz)

7IDIH SUD FHBUrgenland
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Malnahmen - allgemein
Random Password Generator

= 4-Augen-Prinzip einhalte

Create strong and secure passwords to keep your account safe online.

= Passwort Regeln festlege
= Mindestens 12 Zeichen, 1
= Eine Moglichkeit:

= Mein Name ist Fritz und
MniFulh4K2huhg7A!%

= relativ” einfach zu merk

= Starkes, individuelles Pas
=  Schulung der Mitarbeiter |
= Noch besser Passwort-Generatoren:

= https://www.avast.com/random-password-generator#pc

= https://delinea.com/resources/password-generator-it-tool

= Password Manager verwenden
m  Keepass, Lastpass, Dashlane, Bitwarden, KeyStore, uvm

= Multifaktor-Authentifizierung
%lHSUD e
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crpanicyirrerzemiyane.. (TS ©
N

Password length: 50 @ { <> ) @
N

Characters used: ABC abc 123 #58&



https://www.avast.com/random-password-generator#pc
https://delinea.com/resources/password-generator-it-tool
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwi1iYqCldj7AhUZgP0HHXL-D0AQFnoECAwQAQ&url=https%3A%2F%2Fkeepass.info%2F&usg=AOvVaw2VpSpEs9tyjeUBYNKyLUL7
https://www.lastpass.com/de
https://www.dashlane.com/de/
https://bitwarden.com/
https://keystore-explorer.org/

Spam und Phishing

= Spam:
= Formen von unerwiinschten E-Mails (Werbung)
=  Massenhaft versandt
= Oft mit ,bosen” Absichten

= Phishing:
=  Form von Spam
= Haufig (Ph)Fischen nach Passwortern
= Betrugsversuche aller Art (Kontodaten/abbuchungen, Trickbetrug, Datendiebstahl)
=  Haufig , perfekt” kopierte Mail Templates

%IH sUD o
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Aktuelle Beispiele

lhre Mithilfe ist erforderlich!

Die neuen Datenschutzgesetze verpflichten uns nun dazu,
in regelmaRigen Abstanden die Konten unserer Kunden zu
tberpriifen. Dies dient ausschlieBlich zu Ihrer eigenen
Sicherheit, da in der Vergangerheit immer mehr Vorfille
von Benutzung verschiedener Kundenkonten durch
unbefugte Personen entstanden sind.

Um daher wie gewohnt weiterhin lhr Konto bei uns nutzen zu
kbnnen, ist Ihre aktive Mitwirkung erforderlich. Dies wird vom
Gesetzgeber so verlangt.

MNachdem Sie sich Gber den Bestatigungsbutton angemeldet
haben, werden lhnen detailiert alle weiteren notwendigen Schritte
erklart.

Bestitigen

Bei Misachtung oder Verweigerung ist ganz klar eine SchlieBung
des Kundenkontos vorgesehen. Der Gesetzgeber fordert in so
einem Fall dazu auf.

Vielen Dank im voraus fir lhre Mitwirkung und Ihr Verstandnis!

Mit freundlichen Grifen
lhr PayPal Kundensupport

27

Volksbanken
== == Raiffeisenbanken

Sehr geehrte Damen und Herren,

eider kam es in letzter Zeit vermehrt zu Problemen
nit den hinterlegten Kontaktdaten unserer Kunden,
1aher kitten wir sig ihre bereits hinterlegten angaben
n unserem Kundencenter abzugleichen.

Jm einer vorsorglichen Abgleichs sperrung inres Kontos
Insererseits entgegenzuwirken, empfehlen wir ihnen
1en Abgleich schnellstmdglich selbst durchzufihren.

<licken Sie dafir einfach auf »Zum Formulars und folgen
anschliezend den Amweisungen die ihnen im kKundencenter
ngezeigt werden.

Wit freundlichen Griien,
hre »Volksbanken-Raiffeisenbanken::

amazon

wir, das Kundenservice-Team, nehmen lhre Sicherheit sehr ernst,
Aus diesem Grund ist es vonnoten eine routinemallige Sicherheitsko

Der Datenabgleich dient dazu, dass lhre persinlichen Daten fortdauer
So kinnen wir Sie unter anderem vor Missbrauch durch Dntte schitzs

Sollte einer Abweichung der hinterlegten Daten vom System erkannt »
gesperrt und von einem Mitarbeiter schriftlich informiert

Wir bitten Sie lhre Daten binnen 48 Stunden vollstandig zu venfizieren

Weiter zur Verifizierung

mit freundlichen GriRRen,
Ihr Amazon-Kundenservice

Dies ist eine automatisch versendete Nachricht, Bitte antworten Sie nicht auf dieses ¢
Versendung von E-Mails eingerichtet ist

Prime Day ist Montag, 15. Juli
& Dienstag, 16. Juli

Ein zweitdgiges Feuerwerk voller toller Angeb
Entertainment-Events und vieles mehr

Machen Sie sich bereit

© Amazaon.com inc. oder Tochtergeselischaften - Alle Rechte vorbehalten



Spambot-Netz
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Phishing- Mallhahmen

29

Software regelmafig updaten

Installation von Antivirensoftware

Skepsis bei E-Mails (Schulung der Mitarbeiter)
= Absender nicht bekannt
= Bank, Diensteanbieter oder Behdrden bitten niemals um personliche Daten per Mail (Gber Link)

Anderungen von Passwortern/Uberweisungen nie tiber Links in E-Mails durchfiihren
= Immer direkt auf der Website des Diensteanbieters einloggen (nie Gber Link)

Bei Zweifel Absender extra, z.B. telefonisch kontaktieren und nach Echtheit fragen
= Telefonnr. Nie aus E-Mails Gibernehmen, sondern selbst googlen

Vorsicht bei Anhiangen mit .exe oder .scr Andungen
=  Oftmals Endungen wie wichtigesdokument.pdf.exe

2-Faktor Authentifizierung verwenden

?/‘ TDIH SUD fH ‘Burgiehnla‘nd




Was tun bei einem Phishing - Vorfall?

30

Sperren des Bank- oder Emailkontos
Umsatze kontrollieren und mit Bank/Anbieter in Verbindung setzen

Vergeben eines komplett neues Passwort oder 2-Faktor Authentifizierung
verwenden

Kein Geld an kriminelle zahlen
An Polizei oder Verbraucherzentrale (und Rechtsberatung) wenden

Anzeige erstatten

7IDIH SUD FHBUrgenland




Ransomware

= Malware
= Abklrzung fir ,Malicious (bosartige) Software”
=  Computerwirmer, Trojaner, Ransomware, etc.

= Ransomware
=  Eine Art Schadprogramm

=  Schrankt den Zugriff auf Daten und Systeme ein
durch Zugriffssperre der Nutzer — Locker-Ransomware
durch Verschliisselung der Daten — Crypto-Ransomware

= Betriger verlangen Losegeld fur die Freigabe der Daten
=  Grundsatzlich kdnnen alle Systeme betroffen sein
= Beispiele: wannacry (Mai 2017), petya (2016—-2017), locky

%IH sUD o
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https://www.kaspersky.de/resource-center/threats/ransomware-wannacry
https://www.avast.com/de-de/c-petya
https://www.avast.com/de-de/c-locky

Ransomware- Mallhahmen

= Top 10 Ransomware MalBnahmen

Patches und Updates

Remote Zugange

E-Mails und Makros

Ausfihren von Programmen
Virenschutz

Administrator Accounts

Netzwerk segmentieren

Backups und Datensicherheitskonzept
Netzlaufwerke

Notfallplan

= MafRRhahmenkatalog BSI

32
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Massnahmenkatalog.pdf?__blob=publicationFile&v=2

BSI - Top 10 Ransomware MalSihahmen

= Patches und Updates

= Ausnutzung von Schwachstellen in Software gehort zu drei haufigsten Einfallsvektoren von
Ransomware

= Updates sollten unverziglich nach Bereitstellung durch Softwarehersteller eingespielt werden
= |dealerweise Uber zentrale Softwareverteilung
= Hohe Priorisierung von Updates von Schwachstellen mit hoher Kritikalitat (Firewall, Webserver)

= Remote Zugange
»  Zugriff von AulRen absichern tber VPNs und Zwei-Faktor-Authentisierung

= E-Mails und Makros
= Darstellung von E-Mails als Text (,,Nur-Text” bzw. ,reiner Text“)
=  Webadressen werden in der Textdarstellung nicht verschleiert
= Unterdriickung der Ausfihrung von aktiven Inhalten Gber HTML-Mails
= Folgende Einstellung unter MS-Office
= JS/VBS: automatisches Ausfiihren bei Doppelklick verhindern
=  Makros im Client (per Gruppenrichtlinie) deaktivieren
= Vertrauenswurdige Orte fir Makros im AD konfigurieren
= Signierte Makros verwenden

5 JIDIHSUD A




BSI - Top 10 Ransomware MalSihahmen

= Ausfiihren von Programmen
= Application Whitelisting ermaoglicht nur das Ausfiihren von freigegebenen Programmen

= Ausfliihren von Programmen nur in Verzeichnissen, die nicht durch den Benutzer
beschreibbar sind (Execution Directory Whitelisting)

= Virenschutz
= Lokale Antiviren-Software meist nicht effektiv gegen neue Varianten von Ransomware

= Daher nutzen von Intrustion Prevention (IPS)-Modulen und Cloud Diensten von Anti-
Virussoftware

= Administrator Accounts

= Privilegierte Accounts sollten nur Admintatigkeiten durchfiihren (Kein Lesen von Mails, kein
Surfen im Internet)

=  Technische Trennung von normalen Nutzerkonten und Adminkonten
= Zwei-Faktor-Authentisierung sollte immer bei Adminkonten verwendet werden
= Keine Domain-Adminkonten fir die Administration von Clients

2 JIDIHSUD A



BSI - Top 10 Ransomware MalSihahmen

= Netzwerk segmentieren
= Hilft zur lokalen Eindammung von Ransomware angriffen
=  Wichtig: Verwendung von Admin-Accounts

= Backups und Datensicherheitskonzept
=  SchutzmalBBnahme zur Wiederherstellung von Daten bei Ransomwarevorfall
= Sicherung der Daten in Offline-Backup
= Nach Backupvorgang Trennung der Backups von den Netzwerken
=  Wichtig: Planung des Wiederanlaufs und der Ricksicherung der Daten (Praxistests)

= Netzlaufwerke
=  Wichtige Daten immer auf Netzlaufwerk ablegen mit zentraler Datensicherung
=  Wichtige Dokumente nie nur lokal
= Nutzerrechteverwaltung(Schreib/Leserechte)

= Notfallplan
= Plan fiir den Worst-Case
=  Wiederherstellung kritischer Infrastruktur regelmafig tiben
= Alternative Kommunikationsmoglichkeiten

5 JIDIHSUD A




Cyber-Resilienz

= Widerstandsfahigkeit gegen
= Gefahren aus dem Internet und ahnlichen Netzen und Protokollen
= Ausfall von Systemen/Services
= Herausforderungen der Zukunft

= Ausfallsicherheit gegen Angriffe durch
= Business Continuity
= Desaster Recovery
=  Prozesse fur Resilienz einfihren

= MalBnahmen
=  Backup
= Netzwerksegmentierung (Eindammung der Ausbreitung)

= RegelmiRige Ubungen von Desaster Recovery
= Bsp.: Chaos Monkey - Netflix

%IH sUD A
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https://netflix.github.io/chaosmonkey/

CHECKLISTE SICHERE PASSWORTER

Sichere Auswahl und Handhabung von Passwértern
Fiir Behorden, Institutionen, Unternehmen und auch Privatanwender/innen

IT- Sicherheitshandbuch

1D AKTIVITAT STATUS

1 PASSWORT-FESTLEGUNG

01 Auswahlen starker und zufalliger Passwérter die schwer zu erraten sind. OK | KO

u BEha ndEIt gesa mten Be rEiCh der 02 Das Passwort sollte trotz Komplexitat gut merkbar sein. OK KO
I nfo rm atio nssiche rheit 03 Im Idealfall Passworter mittels geeigneter Hilfsprogramme automatisch generieren. OK KO

04 Das Passwort soll GroBbuchstaben enthalten. OK | KO

. . 05 Das Passwort soll Kleinbuchstaben enthalten. OK | KO

u SICherhEIt VOI'I Hal'dwa re und SOftwa re 06 Das Passwort soll Ziffern enthalten. OK | KO
07 Das Passwort soll Sonderzeichen enthalten. OK KO

| Z.u r Speicheru ng ’ Ve ra rbeitu ng u nd Die Passwortlinge sollte dem Einsatzzweck angemessen sein, also mindestens neun

Zeichen fir Online-Dienste und entsprechend mehr fir sensible Online-Dienste (z.B.

U be rt ragu ng Von Info rm ationen 08 solche mit personenbezogenen oder finanziellen Daten, Cloud-Dienste) und Offline- oK

Anwendungen/-Verschlisselung.

[ | Bauliche und persone"e Fragen zum Thema 09 Keine Standard-Passworter oder géngige Muster bzw. leicht zu erratende Wérter ok I8

. . . verwenden (z.B. 123456, passwort, qwertz, asdfgh, admin).
SIC he rh e |t m I KT'Be re | Ch Kein triviales Passwort mit einer simplen Ergdnzung verwenden, z.B. durch Anhédngen
10 eines Rufzeichens oder Ziffern.
Keine personlichen Details verwenden, die Dritten bekannt sein konnen (z.B. Name,
Geburtsdatum, Adresse, Name des Haustiers); auch nicht als Teil des Passworts.
Keine Wérter verwenden die auch in einem Warterbuch vorkommen, auch nicht

u Li I"I k Z u m P D F 12 mehrfach hintereinander. OK

Keine direkten Referenzen oder Bezeichnungen fiir den jeweiligen Dienst im Passwort

OK | KO

1

=

OK | KO

° ° 13 OK KO
verwenden.
= Link zur Website o . .
Falls das Passwort moglicherweise auch auf anderssprachigen Tastaturen eingegeben
. werden muss, sollte bei der Passwortauswahl auf darauf fehlende Umlaute und
1 ! OK KO
- C h EC kI ISte n Sonderzeichen verzichtet werden. Es ist zu berlicksichtigen, dass Sonderzeichen dabei
. . . . eventuell auf andere Tasten kodiert sind.
" |T-S|Cherh8|t d Uf einen BlICk 15 Keine einem einheitlichen Muster folgenden Passwérter verwenden, durch die bei OK KO

Kenntnis eines Passworts auf weitere Passwarter geschlossen werden kann.

= Sicherheit im Home-Office I PRSI RTRONEN oI -
[ Slchere PaSSWOrter 16 Passwor?gehein’ll hallten.gn_dmitnliemazden?teileq... o _ . . . OK | KO

DIH SUD A
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https://www.sicherheitshandbuch.gv.at/downloads/sicherheitshandbuch.pdf
https://www.sicherheitshandbuch.gv.at/#410
https://www.sicherheitshandbuch.gv.at/downloads/Basis-Checkliste.pdf
https://www.sicherheitshandbuch.gv.at/downloads/Home-Office-Checkliste.pdf
https://www.sicherheitshandbuch.gv.at/downloads/Passwort-Checkliste.pdf

Netzwerksicherheit - Angriffsvektoren

Malware loT-Devices

Einfallstor: Cloud Social Engineering

1

Verlorenes Endevice

Spam & Phishing Angriff von Innen

?TDIH SUD FH Burgenland



Netzwerksicherheit - Sicherheitrisiko

= BYOD - Bring your own device

= Zertifizierungen
= Vertrauen von Zertifizierungsstellen

= Authentisierung

= Schlisselgenerierung

" Fernwartungsfunktionen
= Web Access (Outlook)

= Veraltete Betriebssysteme
= Alte Verschliisselungen

%IH sUD o
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Praventiver Schutz — Netzwerk

= RegelmafRige Updates

= Schulung der Mitarbeiter

= Verschliisselung mobiler Endgerate (Smartphones, Notebooks etc.)
= Zentralisierte Uberwachung aller Clients (auch mobile Endgerite)

= Zugang von Auf3en via VPN

= Security Scans (Ports Scan, Passwortkontrolle, Exploit Scans)

= Externer Penetration-Test
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Praventiver Schutz — Netzwerk

= Physikalische Sicherheit
= Zutritt

» Brandschutz
= Etc.
= Datenverkehr liberwachen
= Datenverkehr verschlisseln
= Verwendung von physischen Firewalls
= Sichere Backup-Losung (Configs)
= [Information liber aktuelle Bedrohungen
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Praventiver Schutz — Netzwerk

= |nventory Management
= Risikoabwagungen
* [Incident Management

= Audits
= |SO 27001
= weitere ISMS Systeme (siehe auch https://www.sicherheitshandbuch.gv.at/)
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https://www.sicherheitshandbuch.gv.at/

= Wer darf wann, wo, warum und wie auf Daten zugreifen?

= QGrundsatzlich: Vertraue niemandem im Netzwerk, verifiziere immer
= Egal obintern oder extern
= Verandert die gesamte IT-Security-Architektur
= Hoher Aufwand bei der Umsetzung
= Monitoring aller (Daten)dienste, User, Gerate
= |ntrusion Detection Systems (IDS)
= Firewalls
= Authentifizierung aller Gerate, User, Dienste notwendig
= |dentitatsprinzip

= Konzeptbeispiele
=  BeyondCorp - Google
= NIST Zero Trust Architecture - National Institute of Standards and Technology
= NCSC Netzwerk Architektur — National Cyber Security Center - GroBbritannien
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https://cloud.google.com/beyondcorp?hl=de
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture
https://www.ncsc.gov.uk/collection/device-security-guidance/infrastructure/network-architectures#zero

Security as a Service — Security Losungen aus der Cloud

= Geeignet vor allem fiir Firmen ohne ausreichendes Personal bzw. mit zu
geringen (auch finanziellen) Kapazitaten

= Managed Services aus der Cloud
=  Monitoring von Systemen
= Verwenden Kunstliche Intelligenz zur Erkennung von Anomalien
= Zeigen Schwachstellen im Netzwerk auf
= Patchen Updates und offene Sicherheitsliicken

= Security Detection Services
= Beispiele: cipher, Datadog, intruder, uvm.
= Breite Bandbreite an Anbietern und Services

7IDIH SUD FHBUrgenland
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https://cipher.com/mdr-managed-detection-and-response/
https://www.datadoghq.com/dg/security-monitoring/?utm_source=advertisement&utm_medium=review-site&utm_campaign=dg-softwaretestinghelp-security-ww-cloudsecuritycompanies/
https://www.datadoghq.com/dg/security-monitoring/?utm_source=advertisement&utm_medium=review-site&utm_campaign=dg-softwaretestinghelp-security-ww-cloudsecuritycompanies/
https://www.intruder.io/?utm_source=referral&utm_campaign=softwaretestinghelp_cloud_security_companies

Endpoint Security

= |T-Sicherheit fur Endgerate

= PCs, Laptops, Handys
= Tablets, POS-Systeme, Drucker, etc.
" Einfluss durch
= BYOD - Bring your own Device
= Home office
= Kein Zero-Trust im Unternehmensnetzwerk

= Corona hat ubernacht 1000e Netze unsicher gemacht
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Endpoint Security

Beinhaltet

Zentrales Security Management
Netzwerk-Security

Machine Learning/Kiinstliche Intelligenz
Dynamic Thread Identification
Plattformubergreifend

Software/Hardware-Update Moglichkeiten

Beispiele:

Checkpoint,Withsecure Protection,
Avast Business, Bitdefender, Kaspersky, Avira, ESET, etc.
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https://www.checkpoint.com/de/solutions/endpoint-security/
https://www.withsecure.com/de/solutions/software-and-services/elements-endpoint-protection
https://www.avast.com/de-de/business#pc
https://www.bitdefender.de/business/products/gravityzone-enterprise-security.html
https://www.kaspersky.com/small-to-medium-business-security/cloud
https://www.avira.com/de/business-prime
https://www.eset.com/at/business/solutions/endpoint-protection/

Endpoint Security —Mobile Device Management

= Zentrale Management Platform
= Security features
= Monitoring
= Management von Berechtigungen
= Sichere Authentication
= Sperr-Management
= QOver-the-air Updates
= App-Berechtigungen
= Location-based Compliance
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IT- Security im Unternehmen

" Chefsache
= Top-Down
= Management
= Jeder einzelne Mitarbeiter (steht und fallt IT Security)

= Ressourcen
= Personell
=" Finanziell

" Security Policies
= abgestimmt auf organisationelle Struktur
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Hacking — Tools

* nmap (Portscan)
= Kali linux

" hydra (Passwort cracker)
Wireshark (Sniffing)
tcpdump (Sniffing)
Airmon (WLAN)
Netcat (HTTP)
Sparta (Pentesting— Hydra, nmap, nikto)
= OpenVAS (Scanner, Offene Ports und Software Uberpriifung)
" Metasploit (Framework fur Suche von Sicherheitslucken)

" Social Engineering Toolkit (SET)
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https://nmap.org/
https://www.kali.org/tools
https://www.kali.org/tools/hydra/
https://www.wireshark.org/
https://wiki.ubuntuusers.de/tcpdump/
https://www.aircrack-ng.org/doku.php?id=airmon-ng
https://sectools.org/tool/netcat/
https://github.com/SECFORCE/sparta
https://www.openvas.org/
https://www.metasploit.com/
https://www.trustedsec.com/tools/the-social-engineer-toolkit-set/

Weitere nitzliche Links
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https://haveibeenpwned.com/ Check Leaks von Passwortern

https://www.shodan.io/ Check von Offenen Ports und Schwachstellen

https://getgophish.com/ Open Source Phishing Framework

Notfallplan — Verhalten bei IT-Notfallen (Mitarbeiter)

https://cloudsecurityalliance.org/ - Aktuelle Ereignisse im Bereich

Cybersecurity
https://www.elektronik-kompendium.de/ - Netzwerktechnik Grundlagen
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https://haveibeenpwned.com/
https://www.shodan.io/
https://getgophish.com/
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/IT-Notfallkarte_DINA4_eigenesLogo.pdf?__blob=publicationFile&v=1
https://cloudsecurityalliance.org/
https://www.elektronik-kompendium.de/
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https://www.sicherheitshandbuch.gv.at/
https://owasp.org/Top10/
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