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DSGVO, Google + Privacy: Verwenden Sie auch Google Dienste?
Was sich bei IT-Dienstleister aus Drittstaaten (wie USA) zu
beachten lohnt
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Disclaimer

Samtliche Angaben und Aussagen in diesem Vortrag erfolgen trotz
sorgfaltiger Bearbeitung, Recherche und Kontrolle ohne Gewahr. Die

Unterlage oder der Vortrag ersetzt keinesfalls eine rechtsfreundliche
Beratung bei Ihren konkreten Fragestellungen.
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Heute ist es das Cloud-Kapital, das seinen Besitzern
unvorstellbare Macht verleiht.

Yanis Varoufakis,
2022-11-20 DerStandard
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Cloud Dienste
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Cloud Dienste

il educom = 12:27

< Settings Privacy

Location Services
Contacts

Calendars
Reminders

Photos

Bluetooth Sharing
Microphone
Speech Recognition
Camera

Health

HomekKit

o 79 % .

On

App Store

Apple Account Card

Apple Arcade

Apple Books

Apple Business Essentials
Apple Business Manager
Apple Card

Apple Cash

Apple Fitness+

Apple ID

Apple Messages for Business
Apple Music

Apple Music for Artists
Apple Music radio

Apple Music Subscriptions
Apple Online Store

Apple Pay & Wallet

Apple School Manager
Apple TV Channels

Apple TV+

AppleCare on Device
Device Enroliment Program
Dictation

FaceTime

System Status

Find My
Game Center

Global Service Exchange

HomeKit

HomeKit Secure Video

iCloud Account & Sign In
@ (Cloud Backup

@ (Cloud Bookmarks & Tabs
@ (Cloud Calendar

@ iCloud Contacts

@ (iCloud Drive

@ iCloud Keychain

@ iCloud Mail

@ (Cloud Notes

@ (Cloud Private Relay

@ iCloud Reminders

@ (Cloud Storage Upgrades

@ iCloud Web Apps (iCloud.com)

® iMessage

@ i0S Device Activation
@ (Tunes Match

@ (Tunes Store

@ iwork Collaboration

Health sharing with provider

iWork for iCloud

Mac App Store

macOS Software Update
Mail Drop

Maps Display

Maps Routing & MNavigation
Maps Search

Maps Traffic

News

Photos

Podcasts

Radio

Schooltime

Schoolwork

Screen Time

Sign in with Apple

Siri

Spotlight suggestions
Stocks

Volume Purchase Program
Walkie-Talkie

Weather

https://www.apple.com/support/systemstatus/

@ Available


https://www.apple.com/support/systemstatus/
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Cloud Dienste
Beispiel Alphabet

im Web ~ >uehe -
Gmail LA
is for Google
Maps e e
Photos it LKL
Google Docs i~

Chrome Browser

https://en.wikipedia.org/wiki/List of Google products

FH |JOANNEUM

University of Applied Sciences

Google Ads

Android

+ 250 Firmen gekauft:
Keyhole, YouTube,
DoubleClick, VirusTotal,
Kaggle, ...Fitbit


https://en.wikipedia.org/wiki/List_of_Google_products
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C I 0 u d D i e n Ste Average daily social media use via any

device in selected European countries
during the 3rd quarter of 2020

Zeitliche Nutzung (in minutes)

https://www.statista.com/statistics/71
9966/average-daily-social-media-use-
in-selected-european-countries/

Number of hours spent per day
using apps worldwide from

Website and online 2019 to 2021, by country

service usage by type

: s s https://www.statista.com/statistics/126970
In Austria in 2022 ps:// / /

4/time-spent-mobile-apps-worldwide/

https://www.statista.com/forecasts/10013 Cloud service usage in Austria in 2022
36/website-and-online-service-usage-by-
type-in-austria https://www.statista.com/forecasts/1001229

/cloud-service-usage-in-austria
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Cloud Dienste mit unserer Zustimmung

Microsoft Privacy Statement
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e v : Microsoft Privacy Statement

Last Updated: September 2022 What's new?
Personal data we collect

° Microsoft collects data from you, through our interactions with you and through our products for a variety
e S a r e I t of purposes described below, including to operate effectively and provide you with the best experiences
with our products. You provide some of this data dirccily, such as when you create a Microsoft account,
L administer your organisation’s licensing account, submit a search query to Bing, register for a Microsoft
cvent, speak a voice command to Cortana, upload a document to OncDrive, sign up for Microsoft 365, or
contact us for support. We get some of it by collecting data about your interactions, use, and experience
with our products and communications.

We rely on a variety of legal reasons and permissions (sometimes called “legal bases”) to process data,
including with your consent, a balancing of legitimate interests, necessity to enter into and perform
contracts, and compliance with legal obligations, for a variety of purposes described below.

We also obtain data from third parties. We protect data obtained from third parties according to the
practices described in this statement, plus any additional restrictions imposed by the source of the data.
These third-party sources vary over time and include:

« Data brokers from which we purchase demographic data to supplement the data we collect.

: Services that make user-generated content from their service available to others, such as local
business reviews or public social media posts
. Communication services, including email providers and social networks, when you give us
permission to access your data on such third-party services of networks.
Service providers that help us determine your device’s location.
Partners with which we offer co-branded services or engage in joint marketing activitics.
Developers who create experiences through or for Microsoft products

‘Third parties that deliver experiences through Microsoft products. Publicly-available sources, such
as open public sector, academic, and commercial data sets and other data sources.

5 Htpsfprivacy.microsaft comlen-ojprivacystatamont 1PrintViowsru Paga 101 137

https://learn.microsoft.com/en-us/microsoftteams/teams-add-on-
licensing/microsoft-teams-add-on-licensing
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The main beneficiaries of the cloud market growth in Europe have been Amazon Web
Services, Microsoft Azure and Google Cloud. These three leading global cloud providers
now account for 69% of the regional market, and their share continues to rise.

European Cloud Provider Share of Local Market
(laaS, PaaS, Hosted Private Cloud)
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European cloud providers take hit from AWS, Google, Azure, says Synergy | Fierce Telecomon Cloud Services and Infrastructure | Synerqgy Research Group
(srgresearch.com), 16.03.2022.



https://www.fiercetelecom.com/platforms/european-cloud-providers-take-hit-from-aws-google-azure-says-synergy#:~:text=The%20main%20beneficiaries%20of%20the,their%20share%20continues%20to%20rise.
https://www.srgresearch.com/articles/half-yearly-review-shows-150-billion-spent-cloud-services-and-infrastructure
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Datenschutzrecht Grundlagen
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VO (EU) 2016/679 des EP und des Rates vom 27. April
2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbez. Daten [...] (Datenschutz-
Grundverordnung)

Datenschutzgesetz 2000 (DSG)

Der Strafrahmen hat sich deutlich verandert:

bis€25.000 -> biszu €10 Mio./20 Mio. oder
2%/4% des weltweiten Umsatzes

Bildnachweis: https://www.pexels.com
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Grundsatz der Datenverarbeitung DSGVO / Main Principles of the GDPR

Die Verarbeitung personenbezogener Daten ist
grundsatzlich verboten.

Verbot mit Erlaubnisvorbehalt.

17



o Raumlicher
Personlicher Anwendungs
Anwendungs bereich
bereich Where does
Who has to it apply?
comply?

Anwendungsbereich

Sachlicher
Anwendungsbereich
What is protected?

FH |JOANNEUM
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Grundsatze der Datenverarbeitung Art 5 DSGVO o

.
— .

Integritat und
Vertraulichkeit

RechtmaRigkeit

Speicherbegrenzung Rechenschaftspflicht
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Grundsatze der Datenverarbeitung Art 5 DSGVO o

Rechtmaligkeit Treu und Glaube

Zweckbindung 24 Richtigkeit

Integritat und

SPEIChErggPnZUng Vertraulichkeit

Rechenschaftspflicht
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University of Applied Sciences

VIGH VwGH OGH
Bundesverwaltungsgericht OLIG
Datenschutzbehérde L andesgericht

Auskunft

Geheimhaltung Geheimhaltung
Richtigstellung Richtigstellung
Léschung Auskunft Loschung

Privater Bereich

Offentlicher Bereich

Darstellung: Prof. Jahnel
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risks of varying likelihood
nd severity for the rights
and freedoms of natural
persons

ature, scope, context an
purposes of processing

appropriate technical and
organizational measures

30.11.2022 ProBnegg/Beimrohr/Seuchter/Gebeshuber 22
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Datensicherheit University of Applied Sciences
) Geféahrdungsfaktoren .
hohere Gewalt Fahrlassigkeit technisches Versagen
Blitzschlag Irrtum Stromausfall
Feuer Fehlbedienung Hardware-Ausfall
Uberschwemmung unsachgemane Fehlfunktionen
Eidlistin Behandlung
Demonstration
Streik Vorsatz organisatorische Mangel
Manipulation unberechtigter Zugriff
Einbruch Raubkopie
Hacking ungeschultes Personal
Vandalismus
Spionage
Sabotage

Eckert, Claudia (2013). IT-Sicherheit: Konzepte - Verfahren - Protokolle.
Munich: Oldenbourg Verlag Miinchen. ISBN: 978-3-486-72138-6.



Datensicherheit / Risikoanalyse

Bedrohung,
Angriff

nutzt aus
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Schwachstellen,

. erhéhen
schiitzen / gegen
Schutzkonzepte, schiitzen
Dienste, Protokolle gegen Risiken
erﬁ:bﬁeurch induzieren
Schutzziele,
Sicherheitspolicy

Verwundbarkeiten

erhdhen
bedrohen

 J

Assets

bedrohen

1aben

Werte,
Auswirkungen
von Angriffen

Eckert, Claudia (2013). IT-Sicherheit: Konzepte - Verfahren - Protokolle.
Munich: Oldenbourg Verlag Miinchen. ISBN: 978-3-486-72138-6.
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Art 24 ff DSGVO
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Wo sind die Daten?
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Val. Dohr/Pollirer/Weiss/Knyrim, DSG Kommentar

Sabine ProRnegg, FHJ, 1. April 2022 27
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Schutzwiirdigkeit von Daten:

PERSONENBEZOGEN
I hoch
Besondere Kategorie von Daten I

strafrechtlich relevant
indirekt personenbezogen

SCHUTZWURDIGKEIT

! |

OFFENTLICHE Daten
ANONYM / AGGREGIERT

niedrig

28



Umsetzung des DSR in ihrem Unternehmen
Recht — Organisation — Prozels — IT

Datenschutzcompliance Programm bzw Datenschutzstrategie
Privacy by Design und Privacy by Default

Flihrung eines Verarbeitungsverzeichnisses Art 30 DSGVO
ev. Datenschutzbeauftragter

umfassendes Datenschutzmanagement

Kein wenn dann, sonder je .. desto

Angemessenheit, Risikoabwagung ...

FH |JOANNEUM

29
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Wo landen meine Daten?

,Sensible Daten”
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"Ich habe ja Nichts zu verbergen"

Das stimmt hoffentlich nicht!

Arztin / Krankheiten der Kinder,
Verdienst und Geld €,
24h Uberwachung, Hobbies, ...



"Ich habe ja Nichts zu verbergen"

Lesung der Chatprotokolle
am Burgtheater
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https://www.youtube.com/watch?v=jyof-WQQN58

FH |JOANNEUM

https://dietagespresse.com/regie

rungskrach-der-whatsapp-chat-
zwischen-kurz-und-strache/

33
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"Ich habe ja Nichts zu verbergen"

W TaES =3 1
A Jo! " +«=Namir about to

shoﬂcr camera.

Konnte aber Leben retten

Saeed talking .
on the phone

4 -
xace =2
Light 'em all up.

Come on, fire!

Bradley Manning
deckt Angriffe von Drohnenpiloten im Irak auf

(vgl. WikiLeaks / Glenn Greenwald)
https://www.salon.com/2010/06/18/wikileaks 3/ 34
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Tracking e

Wer bin ich....

\Dy:?

Ubertragung
Speichern (Datensenken)

Was bring Verschlisselung? (https, SSL, TSL... end-to-end

35
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Von der Idee zur praktischen Anwendung.
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Daten (im LocalStorage).

Erklarung zu Cookies:
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Try it out

https://feine.yaka.fh-joanneum.at/

1 Cookies = 2 Fingerprinting -



Try it out

1 Check
Firefox
Cookies

... Visit page again

O @ @ (@ server Not Found

&« C (@ vyaka.fh-joanneum.at

G‘ -l:l- Inspector
8 Cache Storage
» E Cookies
@ Indexed DB
@ Local Storage

| @ Session Storage

(] Console E Storage

D‘j see

38



Try it out

2 Fingerprinting

88 88 @@ @8’

[ ) [ @ @ server Not Found X - v
Tra C kl n g & & (@ vyaka.fh-joanneum.at o O» =
Wlt h O Ut COO k I ‘ Ow {3 inspector Console [E sStorage > 0] e X

E Cache Storage

see ViSit page DECOokies

E Indexed DB

again B Local storage

@ Session Storage

39
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Tracking - Extrembeispiel

China: Vergehen (bei Rot Giber die Kreuzung)
haben soziale Auswirkungen auf das Leben
(Punkte Kreditwirdigkeit, Versicherung)

Google Maps: Routing Info inkludiert genaue
Position anderer Google User

Versuche: NSA (Snowden), ... aber auch Apple
"Bilder Filter" gegen MifSbrauch
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Kapitolstiirmer: zuriickverfolgt durch Apps

The “anonymous” mobile advertising ID
can be matched across databases ...

MARKETING APP
DATABASE DATABASE
Opinion First name Phone number

They Stormed the Capitol. e o
Their Apps Tracked Them.

Times Opinion was able to identify individuals from a trove
of leaked smartphone location data.

By The New York Times

https://www.nytimes.com/2021/02/05/opinion/capitol-attack-cellphone-data.html

How “Anonymous” Pings Could Be Identifiable

ANONYMOUS
LOCATION
DATABASE

Mobile Ad ID
Precise location
Date

Time

... creating a new
deanonymized
database

NEW
DATABASE

Mobile Ad ID
First name

Last name
Home address
Phone number
Email address
App name
Precise location
Date

Time
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Tracking - Minimalbeispiel
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Bekannte "Datensenken"”

https://fonts.googleapis.com

Fonts
Javascript libs, (web-)fonts https://fonts.gstatic.com
Web-fonts, stylesheets https://use.fontawesom.com

Cloudflare - CDN Content Distribution Network

188.114.97.20:443

IP .... Lookup on Map: Brasil

https://www.ip2location.com/demo/188.114.97.20:443

44
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Tracking - Minimalbeispiel et
re

Server Logs ( ) start...

"http://www.example.com/start.html"

(127.0.0.1 )

Ein Click im Browser

frank
[10/0ct/2000:13:55:36 -0700]
"GET /apache pb.gif HTTP/1.0"
200 2326
Problem: "http://www.exampl
Typischerweise e.com/start.html"
"Mozilla/4.
gespeicherte Details: 08 [en] (Win98; I ;Nav)"

https://httpd.apache.org/docs/current/logs.html 45
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Log-Daten
Auswertungen
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Census Database

Anonymized
Medical Records

Gender O
Year of Birth @
ZIP Code O
Diagnosis

Sensible Daten

Social Security Number

Join & Match >
Gender

<l ; Birthday
E Occupation
Address

l\ Education

<

<|&
N ol S
o2 |a
olalas

{{{

4

Was ist sensibel

Extracted Social Security Number
Sensitive = =
Information | 2129n0sis

Kombination v. Datenbanken

Was "hilft" beim Tracken? Z.B. IP, Device ID,
Tracking ID, Google Fonts, Fingerprinting
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Beispiel MS Office 365

Mein "Verhalten"
+ Daten der Mail

+ Termine
+ ...

Be FH | JOANNEUM

Frage v. IMS Dead/ines bei Beta/Final @ .

i) S/MIME isn't sugported in this view. To view this message in a new window, click here

-
5 » Translate message to: English | Nefler translate from: German
. )
o Feiner Johannes © a s /2
To: O Fruhmann Martin vion 2022-11-21 09:26
Hi Martin,

mich haben am Freitag abend die IMS Studierenden noch wegen der

Problem: Jemand
\ liest alle deine
Mails!

48



| APPLIED COMPUTER SCIENCES

H ML

Beispiel Mail stim

Text Mit ML
.. . . ex
Vorschliage in Office 365 analyse (Sprache)
\yse:
) ha\t? ﬂae N\a\\S

e 2ugen© _persom

11?&;\ Expos S \1\“' \(On

Sehr geehrter Her,

Sehr geehrter H "

ich habe das Exposé in verl besserle Form an, geha gt.

Zusétzlich auch im Abgabefolder auf der E-Leaming Plattform abgegeben

Mit freundlichen Griiken,

/ (o ] [or = )

Die Mail-Antworten werden vorgeschlagen

FH |JOANNEUM

University of Applied Sciences

Optiona| sind

llViVa Ins,'ghtsu

aktiVierbar

Default: "Productivity inline
suggestions" waren
eingeschalten.
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ermutlich haben wir zugestimmt....

e M~ < 0 B

Sign in to Outlook

Contact us

If you have a privacy concem, complaint, or question for
the Microsoft Chief Privacy Officer or EU Data Protection
Officer, please contact us by using our web form. For more
information about contacting Microsoft. including
Micrasoft Ircland Operations Limited, sce the How (o

contact us section of this privacy statement.

# privacy.microsoft.com/en-GB/privacystatement c-: N @ ﬂ] + 88

B Microsoft Privacy Statement - Microsoft privacy

We also use the data to operate our business, which includes analysing our performance, meeting our legal

obligations, developing our workforce and doing research.

In carrying out these purposes, we combine data we collect from different contexts (for example, from your use
of two Microsoft products) or obtain from third parties to give you a more seamless, consistent and personalised

experience, to make informed business decisions, and for other legitimate purposes.

Our processing of personal data for these purposes includes both automated and manual (human) methods of
processing. Our automated methods often are related to and supported by our manual methods. For example, our
automated methods include artificial intelligence (AI), which we think of as a set of technologies that enable

computers to perceive, learn, reason, and assist in decision-making to solve problems in ways that are similar to

what people do. To build, train, and improve the y of our d methods of p ing (including
Al), we manually review some of the predictions and inferences produced by the automated methods against the
underlying data from which the predictions and inferences were made. For example, we manually review short
snippets of voice data that we have taken steps to de-identify to improve our speech recognition technologies.
This manual review may be conducted by Microsoft employees or vendors who are working on Microsoft’s
behalf.

Learn more

Top of page 1
Reasons we share personal data

We share your personal data with your consent or to complete any transaction or provide any product you have
requested or authorised. We also share data with Microsoft-controlled affiliates and subsidiaries; with vendors
working on our behalf: when reauired by law or to respond to legal process: Lo protect our customers: Lo protect

50
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Vermutlich haben wir zugestimmt....

Zentrale Speicherung und Verarbeitung (moglicherweise in
den USA)
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https://feine.yaka.fh- https://feine.yaka.fh- https://feine.yaka.fh-

joanneum.at/A joanneum.at/B joanneum.at/C

1 Enter data in A,
2 then enter data in B.
3 Visit C to see combined data from A and B


https://feine.yaka.fh-joanneum.at/A
https://feine.yaka.fh-joanneum.at/C
https://feine.yaka.fh-joanneum.at/B

Try it out

1 Enter Data at "A"

https://feine.yaka.fh-joanneum.at/A

O @ @ (@ server Not Found X ar N
<« C (@ vyakafh-joanneum.at wo» =

® 3 Inspector Console [ Storage »» 0] e X
@ Cache Storage

4 E Cookies
E Indexed DB

E Local Storage

@ Session Storage

53


https://feine.yaka.fh-joanneum.at/A

Try it out

2 Enter Data at "B"

https://feine.yaka.fh-joanneum.at/B

O @ @ (@ server Not Found X ar N
<« C (@ vyakafh-joanneum.at wo» =

® 3 Inspector Console [ Storage »» 0] e X
@ Cache Storage

4 E Cookies
E Indexed DB

E Local Storage

@ Session Storage
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https://feine.yaka.fh-joanneum.at/B

Try it out

3 Combined
Data at "C"

https://feine.yaka.fh-joanneum.at/A

O @ @ (@ server Not Found X ar N
<« C (@ vyakafh-joanneum.at wo» =

® 3 Inspector Console [ Storage »» 0] e X
@ Cache Storage

4 E Cookies
E Indexed DB

E Local Storage

@ Session Storage
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Sensible Daten in der Cloud schiitzen

Daten (auch Backups) verschliisseln

Achtung:

Fig. 1a: Encryption in transit
ur End-To-En Service provder " —
& TEXT MESSAGES
5]  encry pted unencrypted encrypted 3

Fig. 1b: End-to-end encryption D PHONE NUMBERS

% nnnnnnnn d encrypted encrypted D %

}f TWO-FACTOR AUTHENTIFICATION CODE

yption (no service provider)

Fig. 1c: End-to-end encr:
i I;l encrypted encrypted encrypted D i

https://heimdalsecurity.com/blog/wp-content/uploads/data-stored-in-instant-messages.png 56
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Exkurs: Snowden und die NSA

: lefg
Vor Snowden: Dal‘en Q Update.
Gerlichte Macp,,>SSer
. . ne , leop:
(Verschworungstheorie) Carp; > lith
) en

Nach Snowden:

Es ist real
(und schlimmer als erwartet)
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Drittstaatentransfer
USA
Problemstellung




INEUM

Bei Transfer in Drittstaaten:

Haufige Anwendungsfalle:
Cloud Computing,

gangige Programme wie Microsoft- Teams, Google, WhatsApp,
Zoom ...

Datentransfer innerhalb eines Konzerns

59 59
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Datentransfer innerhalb der

EU+

Grundsatzlich keine Einschrankungen
Sofern DSGVO eingehalten wird
inklusive Norwegen, Island, Liechtenstein (EWR)

Rechtlich gleichgestellt mit Datentransfer im Inland

FH[JOANNELIM
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University of Appli 1ce
Datentransfer in Drittstaaten Art 44ff DSGVO i

* Kapitel V (Art. 44 bis 50) DSGVO; vormals Kapitel IV RL 95/46EG
* Art. 44 DSGVO als Grundnorm des IDVK:

Jedwede Ubermittlung personenbezogener Daten, [...] an ein Drittland oder
eine internationale Organisation [...] ist nur zuldssig, wenn der Verantwortliche
und der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen
einhalten und auch die sonstigen Bestimmungen dieser Verordnung
eingehalten werden; dies gilt auch fiir die etwaige Weiteriibermittlung
personenbezogener Daten aus dem betreffenden Drittland oder der
betreffenden internationalen Organisation an ein anderes Drittland oder eine
andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind
anzuwenden, um sicherzustellen, dass das durch diese Verordnung
gewdbhrleistete Schutzniveau fiir natiirliche Personen nicht untergraben wird.”

61 61
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Datentransfer auflerhalb der EU+

» Sorgfalt bei der Auswahl des Auftragsverarbeiters

» Sicherheitsvorkehrungen und Nachweise

= Provider hat die Pflichten eines Auftragsverarbeiters

gem Art 28f DSGVO (Vertrag)

= darf Daten nicht flir eigene Zwecke verwenden und

» muss Mindestanforderungen an Datensicherheit erfillen
gem Art 32 DSGVO

= Angemessenes Schutzniveau, Einhaltung der Vorgaben
Art 44-50 DSGVO -> Haftung / Betroffenenrechte

= WIE?

62
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Datentransfer in Drittstaaten

* Rechtsgrundlagen fiir Datenilibermittlungen

— Art. 45 2 Angemessenheitsbeschluss der EK
(partiell/vollumfanglich)

— Art. 46 2 Geeignete Garantien
Standarddatenschutzklauseln
Verbindliche interne Datenschutzvorschriften
Verhaltensregeln (Codes of Conduct), Zertifizierungen
weitere

— Art. 49 2 Ausnahmen fiur bestimmte Falle
restriktive Auslegung (Leitlinien 2/2018 des EDPB)

63 63
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Datentransfer in Drittstaaten

Datentbermittlungen auf der Grundlage eines
bedtrfen keiner besonderen Genehmigung durch die Aufsichtsbehotrde.

= Mechanismus fiir eine regelmaRige Uberprifung, die mindestens alle 4 Jahre zu erfolgen
hat.

_ derzeit die Staaten Andorra, Argentinien, Farder Inseln,
— Guernsey, Insel Man, Israel, Jersey, Kanada,
_ Neuseeland, Schweiz, Uruguay, Japan, Suidkorea,
UK
USA

https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en

64


https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en
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Exkurs: Take a Guess where (country?) you canread

this:
In the 215t century, we share and store our most sensitive personal information on phones, computers
and even in “the cloud." Today more than ever, a strong privacy program, which includes data security, is

essential to the safety and welfare of the peaple of -and to our economy.

State of California Department of
Justice, Attorney General Xavier
Becerra

30.11.2022 65
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- - > Privacy in der EU und den USA

/— Gramm-Leach-Billey Act (GLBA) Federal Information Security \

II.r Pratects linancial nonpublic Management Act (FISMA)
personal Information Orders agencies to protect data

U5 Privacy Act The Privach General Data Privacy
Mainitains restrictions on data Regulation (GDPR)
held by government agencies Protacts EU citizens’ personal data

1999 2018 2020

California Consumer —I
H:ald'l Il"lll.lr:l:;:l Portability jSorhane st Privacy Act (CCPA) <
and Accountabality Act (HIPPA) rotEes | N Restricts how companies
Protects health information practice rations collect and use data J
TS

COPPA - Children's Online 150 27001 |

Privacy Protection Act Framewark for an information
Protects children's data seCUrity management system

Petters, 2020.
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California Consumer Privacy Act (CCPA)

Grants rights to Californian residents over their personal information and the
data they generate on websites, through devices, online and offline.

Consumer rights — Business?

“Business”: for-profit businesses that collect and

control California residents’ personal information, and:

» (a) have annual gross revenues in excess of $25 million; or

» (b) receive or disclose the personal information of 50,000 or more California residents,
households, or devices on an annual basis; or

» (c) derive 50 percent or more of their annual revenues from selling California residents
personal information.

£

“Doing business in California” = red herring

https://oag.ca.gov; https://calawyers.org, 25.02.2020; Morrison & Foerster LLP

30.11.2022 67
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California Consumer Privacy Act (CCPA)

Rights

Disclosure / information
Deletion

Opt-out of sale
(children must opt-in)

Right to non-discrimination

Right to sue

https://oag.ca.gov; https://calawyers.org, 25.02.2020.

Obligations

Provide notice and keep records

, Do not sell my Information.” Info
abeut consumers’ rights

Create procedures (ie. information,
respond to requests, data deletion)

Disclose-purnase, source,
financial incentiveg for retention/
sale of tustomers personal info

,TOM*, notify data breach


https://calawyers.org/
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CCPA and Financial Incentives

If businesses through its website make available to third parties (e.g. through cookies
and social media plugins) data on Californian residents that is either not anonymized
or has the potential to be re-identified, the businesses might be categorized as a
business “selling” personal information.

making available
transferring

otherwise communicating

The personal information of more than fifty thousand Californian residents per year.

https://calawyers.org, 25.02.2020.


https://calawyers.org/
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CCPA and Financial Incentives

Right to know:
what personal information a business has collected about them,
where it was sourced from,
what it is being used for, whether it is being disclosed or sold, and
to whom it is being disclosed or sold;

Right to “opt out”:
A business selling their personal information to 3rd parties;

= Privacy policy/notices must use Personal Information categories,

= Provide notice of whether Personal Information is sold

= Listings of categories of Personal Information collected, sold, or
shared with third parties for business purposes

= Businesses that sell Pl must include a “Do Not Sell My Personal
Information” link on their homepage and web pages



FH | JOANNEUM
CCPA and cookies

Third party cookies for analytical and marketing purposes collect information on users through
unique IDs and similar tracking technologies are classified as unique identifiers that form part of the
law’s definition of personal information (1798.140.x).

Cookies are very important for CCPA compliance, since they are one of the most widely used tracking
technologies for websites that can make a business liable under the CCPA.

Such third-party cookies are seen as a threat to privacy and autonomy.

Any information “that identifies, relates to, describes, is reasonably capable of
being associated with, or could reasonably be linked” with a “consumer or
household” is potentially personal information under CCPA.

https://www.cookiebot.com/de/was-ist-ccpa; https://calawyers.org, 25.02.2020.

Anderer Zugang und anderer Umgang mit personenbezogenen Daten


https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180AB375
https://www.cookiebot.com/de/was-ist-ccpa
https://calawyers.org/

APPLIED COMPUTER SCIENCES FH |jOANNEUM

Problemstellung

University of Applied Sciences

Justice Information Sharing

30.11.2022 Vortrag Seuchter/ProBnegg/Beimrohr/Branley-Bell, iRIS 2020 72
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EO 12333

While FISA generally covers surveillance activities inside the US, the government may also
conduct surveillance outside the US under the authority of Executive Order 12333 (EO
12333). In broad terms, EO 12333 provides the foundational authority by which US
intelligence agencies collect foreign "signals intelligence" information, being information
collected from communications and other data passed or accessible by radio, wire and
other electromagnetic means.

Unlike FISA, surveillance under EO 12333 does not rely on the compelled assistance of
electronic communications service providers. The technical details remain classified and
obscure, but the NSA has confirmed it involves exploiting vulnerabilities in
telecommunications infrastructure.

US surveillance: s702 FISA, EOQ 12333, PRISM and UPSTREAM | Fieldfisher, 4.11.2022.

73
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FISA “

Section 702 of FISA

The Foreign Intelligence Surveillance Act ("FISA") was enacted in 1978 to regulate US governmental electronic and
physical surveillance of communications for foreign intelligence purposes. It has been amended, strengthened and
reformed a number of times, including by the USA Patriot Act of 2001, the FISA Amendments Act of 2008 and the
USA FREEDOM Act of 2015.

FISA authorises government surveillance through various means: electronic surveillance, physical searches, pen
register and trap and trace surveillance and business record searches. All FISA activities are overseen by the
Foreign Intelligence Surveillance Court ("FISC"), which sits in a secure courtroom in Washington D.C. Decisions by
the FISC may be appealed to the Foreign Intelligence Surveillance Court of Review ("FISC-R").

FISA was originally intended to govern surveillance activities targeting individuals inside the US. In 2008, however,
s702 (50 USC 88 1881a et seq) was enacted to authorise the acquisition of foreign intelligence information

about non-US persons located outside the US. A non-US person is anyone who is not a US citizen or permanent US
resident.

US surveillance: s702 FISA, EO 12333, PRISM and UPSTREAM | Fieldfisher, 4.11.2022.
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https://www.govinfo.gov/app/details/USCODE-2014-title50/USCODE-2014-title50-chap36-subchapVI-sec1881a
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FISA

Unlike the "traditional" FISA provisions, which require the government to obtain orders on an individualised
basis and demonstrate probable cause, the Attorney General ("AG") and Director of National Intelligence
("DNI") submit written certifications to the FISC that jointly authorise surveillance activities for up to one
year. The government does not have to specify which non-US persons will be targeted or
demonstrate probable cause. It merely needs to attest that a significant purpose of the activities is to
obtain foreign intelligence information and certify that appropriate targeting and minimisation procedures
will be implemented.

University of Appl

Once the FISC has approved a certification, the government issues directives to US electronic
communications service providers that compel the providers to “immediately provide the government
with all information, facilities, or assistance necessary to accomplish the acquisition” of communications.
Service providers must comply with these directives in secret and are not allowed to notify their users.

The term "electronic communications service provider" is defined broadly to include telecommunications
carriers (e.g., AT&T, T-Mobile, Verizon), providers of electronic communications services and remote
computing services (e.g., Facebook, Google and AWS), as well as any other communications service
providers that have access to wire or electronic communications (either in transit or in storage). Any
company that provides its employees with corporate email or a similar ability to send and receive electronic
communications, regardless of the company's primary business or function.

75 75
US surveillance: s702 FISA, EO 12333, PRISM and UPSTREAM | Fieldfisher, 4.11.2022.
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PRISM / UPSTREAM University of Applied Sciences
PRISM and UPSTREAM. Both are conducted under s702 of FISA but operate in different ways:

PRISM involves the direct 'downstream' collection of communications by the NSA through the
compelled assistance of electronic communications service providers. Effectively, the government
sends a selector, such as an email address, to a US-based provider, and the provider is required to
provide the government with all communications sent to or from that selector.

As its name suggests, UPSTREAM involves the indirect 'upstream' collection of
communications through the compelled assistance of telecommunications providers that provide
the backbone of the internet (e.g. AT&T and Verizon). Essentially, the NSA copies and filters the
vast quantity of data flowing through the network of cables, switches and routers that make up the
Internet. Because the data is obtained without the knowledge or assistance of downstream
providers, UPSTREAM has been described as a form of 'backdoor' surveillance.

US surveillance: s702 FISA, EO 12333, PRISM and UPSTREAM | Fieldfisher, 4.11.2022.
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Blocked Requests
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https://groundedsolutions.org/
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® ] | Eements Co
@ abaton Appcaton
[ Manifest
B Wdentity

[ Presentation
[ Protocol Handlers
I Icons
2 Service Workers
Storage

IHR PARTNER
FUR HOSTING

& OPEN SOURCE

eithbar

icher | personlich Session Storage

standort osterreich

serve
Axtuel

IndexedDB
= websQL
» & Cookies
£ Trust Tokens
Interest Groups

nur sicher ist sicher

MEHS ERFAHREN

Cache
Cache Storage
Back/forward cache

Background Services
1} Background Fetch
Q Background Sync

UBER UNS KONTAKT 6 IMPRESSUM DATENSCHUTZ AGE SITEMAP | ONLINESHOP -

hitps://www.abaton.at
hitps:/chat abaton.at

https:/www.abaton.at
https:/chat abaton.at
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Abaton Webpage

Network  Pedormance  Me Application  Security » 1 g X
C  Filter o x
Key Value

{"token*:"vimq4{2h75rspypbnir7, "config":{"enabled" true, "settings":("regi...

Verwendet NUR
eigene Infrastruktur

ingdf2n75rspupbnir?”, con
{enabled: true,.}
{accepted: false}

{guest: {}, theme: {}, visibld
nininized: true

sound:
enabled: true

false

"https://chat.al
“vingaf2h75rspvpbniry”

: false

true

visible:

... und das auch beim Chat ...

https://www.abaton.at/
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Datentransfer in die USA o

Angemessenheitsbeschluss , Safe Harbor”
-> EUGH 6.10.2015, C-362/14 (Schrems 1) ,,Safe Halx“

Angemessenheitsbeschluss (EU) 2016/1250 der EK als Nachfolgemodell
»Privacy Shield”

- partiell

- Selbstzertifizierungsmechanismus unter Aufsicht des MoC bzw
der FTC

-> EuGH 16.7.2020, C-311/18 (Schrems Il) vor der irischen
Aufsichtsbehorde ( , Vorabentscheidungsersuchen des Irishen High

D
Courts, ,,Privacy Sh&
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Datentransfer in die USA

[ .

»Schrems [1“ —

* MaRgebliche Entscheidungsgriinde

— Vorrang U.S.-amerikanischer Rechtsnormen im
Zusammenhang mit nationaler Sicherheit, 6ffentlichen
Interesse, oder Durchfiihrung von anderweitigen Gesetzen

— keine hinreichenden Einschrankungen fir staatliche Eingriffe
auf das unbedingt erforderliche Ausmal’ iS. einer
VerhaltnismaRigkeitsprifung

— Keine hinreichend wirksamen und durchsetzbaren
Rechtsschutzmaoglichkeiten flr Betroffene

* Insgesamt daher kein ausreichender Schutz der durch Art 7, 8
und 47 GrCH garantierten Rechte und Freiheiten

(vgl. C-311/18, Rz. 168 ff)
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Datentransfer in die USA
»Schrems I1“ S

* Waesentliche Folgen

— ,Privacy Shield” ungiiltig, kann nicht mehr als Rechtsgrundlage fiir
Datentransfers an (zertifizierte) Empfanger in den USA
herangezogen werden

— Datenlbermittlungen bei Bestehen anderer geeigneter Garantien
weiterhin moglich

— SCC-P weiterhin grundsatzlich giiltig, in bestimmten Fallen missen
aber zusatzliche MaRnahmen getroffen werden

(vgl. C-311/18, Rz. 131 ff)

— Obliegenheit fiir Verantwortliche zur eigenstandigen Beurteilung
eines entsprechenden Datenschutzniveaus im jeweiligen Zielort;
Ausnahme: Angemessenheitsbeschluss (vgl. C-311/18, Rz. 134)
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Republik Osterreich

Datenschutz
behérde

* Wesentliche Dokumente bzgl. ,Schrems 11

— Erkldrung zum Urteil des Gerichtshofs der Europdischen
Union in der Rechtssache C-311/18

— Haufig gestellte Fragen zum Urteil des Gerichtshofs der
Europdischen Union in der Rechtssache C-311/18

— Empfehlungen 01/2020 zu MaRnahmen zur Erganzung von
Ubermittlungstools zur Gewihrleistung des unionsrechtlichen
Schutzniveaus fur personenbezogene Daten

— Empfehlungen 02/2020 zu den wesentlichen europaischen
Garantien in Bezug auf UberwachungsmaRnahmen
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Datentransfer in die USA

Datenschutz
behérde

* Empfehlungen 01/2020 bzgl. zusatzlicher MakRnahmen

= Ergdnzung der Garantien, die bereits in dem in Artikel 46 DSGVO
vorgesehenen Ubermittlungsinstrument enthalten sind (vgl.
ErwGr. 109 DSGVO sowie C-311/18, Rz. 134)

* Technische MaRBnahmen
— 12.B. Verwendung einer (Transport-)Verschlisselung, Split-Processing

* Vertragliche MaRnahmen
— Z.B. Verpflichtung zur Verwendung spezifischer techn. Mallnahmen

* Organisatorische MaBnahmen

— Z.B. Schaffung interner Regeln fiir Datenlibermittlungen,
Datenminimierung
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Datentransfer in die USA - Ausblick

* Annahme neuer Standarddatenschutzklauseln durch die EK

— Durchfiihrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni
2021 Uber Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern, ABI. L 2001/199, S. 18 ff.

— Durchfithrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni
2021 iiber Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten an Drittlander, ABI. L 2001/199, S. 31 ff.
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Datentransfer in Drittstaaten

Datentbermittiungen auf der Grundlage kbnnen
auch ohne Genehmigung der Aufsichtsbehérde erfolgen, wenn:

= Standarddatenschutzklauseln, die von der Kommission erlassen
oder von einer Aufsichtsbehdrde angenommen und von der
Kommission genehmigt worden sind.

= https://ec.europa.eu/info/law/law-topic/data-protection/data-
transfers-outside-eu/model-contracts-transfer-personal-data-third-
countries_en
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APPLIED COMPUTER SCIENCES FH |JOANNEUM
Standardvertragsklauseln (SCC)

University of Applied Sciences

Die neuen SCCs “

C2P SCCs ] Cloud Provider /

Auftragsverarbeiter

A\

P2C SCCs

"\\2 75
Konzernmutter ¢ WTSCCS
cacscos /4N
S\

Subauftrags- E g ;
& erarbalter E l E [ Subauftragsverarbeiter
Konzern-

gesellschaften [ > = Ab27.9.2021 kénnen nur neue SCCs abgeschlossen werden
= Alte SCCs verlieren mit 28.12.2022 ihre Gilltigkeit

. Risiko-basierter Ansatz (ErwGr. 20)

= Dokumentierte Angemessenheitsprifung (Art. 14(b)-(d) SCCs)
= Art. 28 DSGVO umgesetzt

Folie: Prof. Feiler
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Standardvertragsklauseln

DURCHFUHRUNGSBESCHLUSS (EU) 2021/915 DER KOMMISSION vom 4. Juni
2021 Uber Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern https://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:32021D0915&from=EN

Durchfiihrungsbeschluss vom 4. Juni 2021 lber Standardvertragsklauseln fiir die
Ubermittlung von Daten in https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32021D0914&from=DE

sAber SCC+
="TOMS
=TIA
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Transfer Impact Assessment (TIA)

Die Durchftihrung eines TIA ist in Klausel 14 der neuen SCC vorgeschrieben.
Klausel 14 regelt den Umgang mit lokalen, im Drittstaat geltenden,
Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der
datenschutzrechtlichen Pflichten auswirken.

Die Parteien sichern zu, die Pflichten aus den SCC erfullen zu kbnnen
(Klausel 14.1 der SCC).
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Transfer Impact Assessment (TIA)

Die SCC kdnnen jedoch nicht eingehalten werden, wenn die
Rechtsvorschriften und Gepflogenheiten die Grundrechte der europaischen
Grundrechte-Charta und Grundfreiheiten der europaischen Vertrage
missachten und tber Mallnahmen hinausgehen, die in einer demokratischen
Gesellschaft notwendig und verhaltnismafig sind, um eines der in Art 23
Abs 1 DSGVO aufgefuhrten Ziele sicherzustellen.

Betroffenenrecht
Verfahren

93



FH |JOANNEUM

Datentransfer in Drittstaaten

Datendbermittlungen auf der Grundlage kbnnen
auch ohne Genehmigung der Aufsichtsbehdrde erfolgen, wenn:

» Gesetzliche Grundlage
= Ausnahme

=> Sonst: Genehmigung der DSB
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Datentransfer in Drittstaaten

Datentibermittlungen auf der Grundlage ohne
Genehmigung der Aufsichtsbehdrde erfolgen, wenn:

« eine ausdrickliche Einwilligung des vorliegt.

« flr die Erfallung eines (Vor)Vertrages (Hotelzimmer ..) erforderlich ist.

« zum Abschluss oder zur Erfillung eines im Interesse der betroffenen Person
von dem Verantwortlichen mit einer anderen natirlichen oder juristischen
Person geschlossenen Vertrags erforderlich ist.

« zur Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen
erforderlich ist.

« zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer
Personen erforderlich ist.

« aus wichtigen Grinden des 6ffentlichen Interesses notwendig ist oder erfolgt
aus einem Register.
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ROADMAP: APPLYING THE PRINCIPLE OF

APPLIED 1 ACCOUNTABILITY TO DATA TRANSFERS IN PRACTICE I N Eu M

Ensuring compliance with the level of protection required
under EU law of personal data transferred to third countries

f Applied Sciences

Step »

Know your transfers 2 vacy decisions or

derogation

Transfer tools

t t f
iy S-S meon SCCs/BCRs /CoC/Cantifications /.

tool you rely on

Yes, it offers an essentially
equivalent level
of protection

Step 3

Is the transfer tool effective

in the place of destination

of your data?

No, there are gaps in the
tevel of protection

Step &
Can supplementary
measures fill the gaps?

Step 5 : Take applicable

procedural steps
Do not start trans ing personal data

Suspend/end or transfers Step 6 : Regularly re-evaluate
the level of protection of the
personal data transferred

(Quelle: EDPB)
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US —EU Data Transfer: neuer Angemessenheitsbeschluss?

EO vom 7. Oktober 2022
EU-US Data Privacy Framework, Privacy Shield Il

FACT SHEET: President Biden Signs Executive Order to Implement the European Union-
U.S. Data Privacy Framework | The White House

New US Executive Order unlikely to satisfy EU law (noyb.eu)

Questions & Answers: EU-U.S. Data Privacy Framework (europa.eu)
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https://noyb.eu/en/new-us-executive-order-unlikely-satisfy-eu-law
https://ec.europa.eu/commission/presscorner/detail/en/qanda_22_6045
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US —EU Data Transfer: neuer Angemessenheitsbeschluss?

EO vom 7. Oktober 2022
EU-US Data Privacy Framework, Privacy Shield Il

Die neuen MalRhahmen umfassen:;

Die Starkung der Privatsphare und der Freiheitsrechte bei Aktivitaten der
sog. sighalerfassenden Aufklarung (Gewinn von Erkenntnissen aus
elektromagnetischen Ausstrahlungen mit und ohne Kommunikationsinhalt,
I.d.R. durch Nachrichtendienste)

Die Einrichtung eines zweistufigen, unabhangigen Rechtsmittelmechanismus
hinsichtlich aus Betroffenensicht unrechtméafiigen Aktivitaten der
Nachrichtendienste, durch den Abhilfemalinahmen verbindlich angeordnet
werden kénnen

Die signalerfassende Aufklarung soll einer strengen, mehrstufigen Aufsicht
unterstellt werden, um die Einhaltung der Beschrankungen der
UberwachungsmaBnahmen sicherzustellen
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Aktuell, dh 2021 / 2022 NOYB gegen Google Analytics

v

Sabine ProBnegg, FHJ, 1. April 2022
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University of Applied Sciences

Datenverarbeitung in den USA Beispiel Google

The Google account is the red thread which connects how
users’ data is used across all Google services. Consumers
can choose to create a Google account voluntarily or be
obliged to create one when they use certain Google
products and services. For example, they must create an
account when they buy a smartphone that uses Google's
Android system, which almost 7 in 10 phones worldwide
(69%)1 depend on, if they want to download apps from the
Google Play store.

Quelle: Google puts its users on a 'fast track to surveillance': EU and U.S. groups urge authorities to take
action (tacd.org)
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https://tacd.org/google-puts-its-users-on-a-fast-track-to-surveillance-eu-and-u-s-groups-urge-authorities-to-take-action/
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Weitere Falle

Abmahnwelle in Osterreich

Ausschluss von Unternehmen mit US Anbietern als Auftragsverarbeiter vom
Vergabeverfahren in Deutschland
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Anonymisierung
... und andere Alternativen
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Alternative Technologien (sensible Daten)

Weniger Daten generieren:
Beispiel: coarse location
Beispiel: text

Sensible Daten anonymisieren: p/./.'/ WG n@ed
Beispiel: Image blurring Cy byD 3
Beispiel: Differential Privacy eS/'gn

Zero Trust
Beispiel: Homomorphic
Encryption (HE)
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University of Applied Sciences

Beispiel: Datenminimierung

Aktuelle
Position
(GPS)

https://appleinsider.com/articles/20/06/22/approximate-location-in-ios-14-limits-
positioning-data-to-within-10-square-miles 104
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Beispiel: Satze und "Sinn" entfernen

Text: He glanced up from his computer when she came into his office
Stem: ['glanc', 'comput', ‘'came', 'offic']
Lemma: ['glance', 'computer', 'come', 'office']

https://www.analyticsvidhya.com/blog/2021/06/rule-based-sentiment-analysis-in-python/ 105
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Beispiel: Differential Privacy

+Noise[low]

+Noise[low]

+Noise[low]

Untrusted

Helmut Bierbaumer, IMS19
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University of Applied Sciences

Beispiel: Unscharfe/Verpixelte Bilder

Original Image Downscaling: 20%
400x550 Pixel Upscaling: 500%
Q E - =

Figure 2.5: Exemplary results of imag

Male (Male)

Male (Male)

Figure 3.76: An exemplary test run demonstrates that a CNN trained with pixelated
images only misclassifies one out of 12 sample pictures.

Female (Female) Female (Female)

Helmut Bierbaumer, MA 2021

107



| APPLIED COMPUTER SCIENCES

Idee/Ansatz: "Zero Trust"

Signals Verify every access
attempt

User and Device
location — @

\‘ ./ Allow access —‘
I
Require MFA

FH |JOANNEUM

University of Applied S

Apps and data

101010
oloiol
101010

e
B >

https://www.microsoft.com/en-ie/microsoft-365/blog/wp-content/uploads/sites/16/2019/09/Zero-trust-model-1.png 108
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TU Graz kombiniert Gesundheits-
und Bewegungsdaten
datenschutzkonform

Aktu el |e FO rsch u ng: Konzept basiert auf homomorpher Verschlisselung

- Erstellte Softwarelésung fur "CoronaHeatMap" -

Homomorphic Ermodglicht mit Daten zu rechnen, ohne sie vorher
entschlisseln zu miussen
Encryptlon 20. Mai 2021, 16:37

Corona Heatmap

Software solution for pricacy-perserving health data ar

Please note: We only used simulated data for the development of
this technology - i.e., the images are just exemplary.

https://www.derstandard.at/consent/tcf/story/2000126812003/tu-graz-kombiniert-
gesundheits-und-bewegungsdaten-datenschutzkonform

109




FH |JOANNEUM

Alternativen fiir Cloud Dienste?

Urspringliche Idee:
verteiltes Internet

Aktuelle Trend:
einzelne Firmen dominieren
(monopolartig, Locked-in)
(verteilt sind zwar deren Rechner und Daten)
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Clouddienste versus urspringliches Internet
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Alternativen fiir Cloud Dienste?

X EUROPEAN CLOUD SUMMIT

Sind europaische
Cloud Dienste

] ? BUYTICKETSV
ein Thema:

TOPICS, LEARNING AND SKILL DEVELOPMENT

HEATHER NEWIMAN, MICROSOFT

L]
CO I I l p | I a n Ce SUSTAINABILITY AI/ML MODERNIZATION SECURITY METAVERSE + VR

STAINABILITY APPLIED AL DE / LOW C COMPLIANCE APPLIED VR
EEEEE IT MACHINE LEARNING MODERN APPS + MOBILE CLouo REALITY
GREEN THROUGH IT COGNITIVE SERVICES APP FACTORIES COST MANAGEMENT ENTPERPRISE
METAVERSE

https://www.cloudsummit.eu/en/learning/ 112
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Alternativen fiir Cloud Dienste?

Open Source Tools & Services (laaS, PaaS, Saas, FaaS)
Backup (Verschliisselung) & Synchronisation (NextCloud)
Virtualisierung (Kubernetes), DevOps

PaaS

laaS \

(auch Selbst-Hosten,
"Cloud native" Development) /
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Alternativen fiir Cloud Dienste

Qmabomo Dashboard Al Websites  English +  TagManager & @ 3
Q * DEMO-SITE @ 2020-05-28 sALVSTS A
L]
5,086 unique visitors
= Dashboard o2 S Pl Social Networks
Dashboard ) = - N
L4 A ——
® Visitor s N4 Ve
X G re
& Behaviour ‘
Ei Facebook
B Acquisition y -
' Ecommerce @ Pinterest
© Goals O Countries @
a OI I IO Y Funnels
8 Forms Visits Over Time
© Media @ =
L. _ — -
& ABTe: = Country
0 Heatmaps
CouNTRY
£ Custom Reports

https://blog.runcloud.io/google-analytics-alternatives/#2-matomo

https://matomo.org/matomo-analytics-the-google-analytics-alternative-that-protects-your-data-variation/ 114
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Alternativen

O-Cloud Initiative

https://gaia-x.eu/what-is-gaia-x/

https://www.exoscale.com/

https://www.fabasoft.com/en/
o-cloud-quality-seal

https://www.nextlayer.at/en/cl

oud/o-cloud/

FH[JOANNELIM

Stufenmodell

GUTESIEGEL

0-Cloud
Qualifiziertes Glitesiegel

Qualifiziertes Gitesiegel von EuroCloud Austria
mit freundlicher Unterstiitzung des BMDW.
Uberpriifung der wesentlichsten Kriterien (Basis
Selbstauskunft) in allen 7 Prifbereichen durch
externe Auditoren. (ab 01/2022)

Trusted Cloud

Giitesiegel des BMWI Deutschland. Publizierte
Selbstauskunft auf Basis eines umfangreichen
Kataloges. Ca. 80 % Kompatibilitét zu StarAudit.
(existierend)

StarAudit Self Assessment

Gutesiegel von EuroCloud Europa. Publizierte
Selbstauskunft auf Basis eines umfangreichen
und modularen Kataloges (englisch). Vollstandig
kompatibel zu O- Cloud. (existierend)

0-Cloud

%" Selbstauskunft

Giitesiegel von EuroCloud Austria mit
Unterstiitzung des BMDW auf Basis einer
erweiterten publizierten Selbstauskunft
inklusive DSGVO. Vollstindig kompatibel zu
Austrian Cloud. (bis Ende 2021)

Austrian Cloud

Gltesiegel der Wirtschaftskammer Osterreich
auf Basis einer publizierten Selbstauskunit
(existierend)

https://oe-cloud.eurocloud.at/en/information/

ZERTIFIKATE

éf BSI, IS0, CSA

Internationale Zertifkate diverser Anbieter, die
Jjederzeit eingebunden werden kdnnen. Je nach
deren Fokus entsteht eine geringere oder
héhere Kompatibilitat zu anderen Zertifikaten.
(existierend)

GAIA-X

Einbindung in das O-Cloud- Stufenmodell,
sobald das GAIA-X- Schema verfighbar ist.
(derzeit noch nicht existierend)

StarAudit

Internationale Zertifizierung von EuroCloud
Europa in 3 verschiedenen Auspragungen (Entry
Level 3-tern bis High Level 5-Stern) Kompatibel
zu O- Cloud, SA Self Assessment, Trusted Cloud
(existierend)
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Google Analytics ist jedenfalls unzuldssig und sollte sofort von den Webseiten entfernt werden.

Das gilt auch fiir von der Cloud geholte Dienste wie Schriftarten, die bereits vor der Zustimmung
Daten Gbermitteln

Alle Anbieter, Webseiten enthalten bis zu 50 solcher Dienste, sollten kritisch hinterfragt werden:

-notwendiger Dienst? Wenn nein, weggeben / ausschalten.
- Wenn ja und es handelt sich um US Anbieter:
- ersetzbar durch alternative (europaische) Anbieter?
- strengste Sicherheitseinstellung wahlen.
- Zustimmung einholen
- TIA durchfiihren

Langfristig: - solide datenschutzfreundliche Losungen, europaische Cloud(s)
- faire und sinnvolle Digitalisierung
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Republik Osterreich
@ Datenschutz
behorde

AUFGABEN & TATIGKEITEN ~ EUROPA & INTERNATIONALES =~ RECHTSQUELLEN & ENTSCHEIDUNGEN

Willkommen auf der Website der
Datenschutzbehorde

https://www.dsb.gv.at/
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Européischer DatenschutzausschuR . i . i
University of Applied Sciences

Republik Osterreich

Datenschutz
behdrde

* Europadischer Datenschutzausschuss
— unabhangige europaische Einrichtung, Art. 68 ff DSGVO

— Forderung und Beitrag zur einheitlichen Anwendung der
Datenschutzvorschriften in der EU sowie zur Zusammenarbeit
zwischen EU/EWR-Aufsichtsbehoérden

— Vertreter der nationalen Aufsichtsbehorden sowie
Europaischer Datenschutzbeauftragter, EK Teilnahme- aber
kein Stimmrecht

— aktueller Vorsitz: Leiterin der DSB
— Plenum sowie Fachgruppen (,,subgroups®)
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Weiterfiihrende Informationen
Unger, Kaja, Datenschutzrecht (2018)

Social Media, Rolf Schwartmann, Tobias Keber, Robin Mihlenbeck, Beck
Verlag, 2. Auflage (2018)

Weitere Informationen auch auf Webseiten der WKO, der AK ...

Saferinternet: https://www.saferinternet.at/
Epicenter.works: https://epicenter.works/

noyb.eu: https://noyb.eu/en
computer chaos club https://www.ccc.de/

https://www.youtube.com/watch?v=bPS30jekcKw
(Explainity.com)



https://epicenter.works/
https://www.ccc.de/
https://www.youtube.com/watch?v=bPS3ojekcKw

FH |JOANNEUM

Weiterfiihrende Informationen
Website der DSB: www.dsb.gv.at

Newsletter der DSB: erscheint vierteljahrlich und kann unter dsb@dsb.gv.at bestellt werden =

3

Datenschutzberichte jéhrlich: abrufbar auf der Website der DSB N

\.,"

Leitlinien der Art. 29-Gruppe -> abrufbar auf der Website der Kommission L,’ R
N

Art 29 Datenschutzgruppe: http://ec.europa.eu/newsroom/just/item-- e

detail.cfm?item_id=50083, jetzt EDSB “
Leitfaden der DSB zur DSGVO abrufbar unter https://www.dsb.gv.at/datenstchutz-grundveror

( / N
Grazer Datenschutzgesprache der Karl Franzens Universitat Graz A {/\/\ [
Y

Z

Weitere Informationen auch auf Webseiten gv.at; der WKO, der AK, anderen Interessensvertretungen
Kurze Artikel, Uberblick / Praxistipps / Checklisten (DaKo, JuslT,Rde

einmal im Quartal (Prof. Staudegger, Prof. Bergauer)

Lange Artikel mit Detailbetrachtung und umfassender Literaturliste
(JBI, Z6R ...)

-


http://www.dsb.gv.at/
mailto:dsb@dsb.gv.at
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
https://www.dsb.gv.at/datenschutz-grundverordnung
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Weiterfiihrende Informationen

https://epicenter.works/

None of your business
https://www.univie.ac.at/RI/IRIS17/
https://www.infolaw.at/
https://www.it-law.at/

https://www.bsi.bund.de X
https://www.iso.org/isoiec-27001-information-security.htm

International:

Deutschland
https://www.datenschutz-wiki.de/Diusseldorfer Kreis
CNIL

ICO



https://epicenter.works/
https://www.univie.ac.at/RI/IRIS17/
https://www.infolaw.at/
https://www.it-law.at/
https://www.bsi.bund.de/
https://www.iso.org/isoiec-27001-information-security.html
https://www.datenschutz-wiki.de/Düsseldorfer_Kreis
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Abschluss
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“Technology is a useful servant,
but a dangerous master.”

= l
[Christian Lous Lange] r r
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