
Was bedeutet 
Cybersicherheit 

für euch?



Quelle:  https://www.linkedin.com/pulse/cybersecurity-domain-map-ver-30-henry-jiang/
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Folgende Themen 
behandeln wir im 
Training.

















Inhalte 

Security
Architekturen

Security Tools Cloud Security Holisitic Security



Security Architekturen
und wie man im Notfall reagiert.



Was denkt ihr, was 
sind die 

key components in 
einer IT-Infrastruktur?



key components

Core IT 
Infrastructure

Network

CollabCybersecurity

Business Apps

Data

Continuity



Dependencies

Core IT 
Infrastructure

Customer 
Value

Value 
Prop

Compliance Security Resources



Design Challenge 

17

Smart Solutions GmbH



Deduktives Lernen:
ihr versucht selbstständig 

Probleme zu Lösen und dann 
Recap in der großen Runde

Interaktive 
Session

Eure Mitarbeit ist gefragt!

Topics
Network Data

Communication

Application

OT Continuity

Format



Hersteller von smarten 
Temperatursensoren
15 Mitarbeiter
Hat IoT und OT Infra 
in Verwendung



Level 0 



IT Infrastruktur



JTL ERP System (Produktion)
Website
Excel Listen 
(CRM, BH, Personal …)

Office 2016 On-Premise
WhatsApp
Zoom Basic
PBX Phone + Private Handys

NAS-Server
keine Backups
lokale MySQL-Datenbank
ext. Festplatten, USB Drives

Einfaches LAN/WLAN
Provider Router
keine VLANs
Firewall ist deaktiviert

IT Infrastruktur 

22



OT Infrastruktur



Smart Meters
PLCs
3D Drucker
Profinet

OT Infrastruktur 

24

Value 
Prop



Logische Architektur

25



Logische Architektur

26

Home Office Unternehmen



Action Plan

27

Was müssen wir tun um auf 
das nächste Level zu kommen ?
1. Ihr bekommt die 

Problemstellungen 
2. Ihr überlegt eine Lösung 
3. Wir schauen uns gemeinsam 

eine Referenz Lösung an



Topics

28



Topics

29

Starten wir mit dem 
Topic Network.



Level Up 

1. Der Zugang zum Internet muss 
abgesichert werden

2. Der Kommunikationsfluss im 
Netzwerk muss geregelt 
werden

3. Die Verbindung vom Home 
Office in die Firma muss 
abgesichert werden

Welche Komponenten müssen 
hinzugefügt oder ausgetauscht 
werden ?
Welche Technologien können dafür 
genutzt werden ?
Skizziert auf dem Papier mögliche 
Lösungen

Hinweise: Verschlüsselung, Layer 2 vs. 
Layer 3, VPN, Firewall, Segmentierung

30

To Do´s In Teams



Perimeter absichern

31



Level Up 

1. Der Zugang zum Internet muss 
abgesichert werden.

2. Der Kommunikationsfluss im 
Netzwerk muss geregelt werden.

32

To Do´s



3-Tier-Hierarchie

Vorteile einer 
Tier-Hierarchie

Verfügbarkeit 
Skalierbarkeit
Resilienz

33
http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/HA_recovery_DG/campusRecovery.html



Collapsed Core

Für ein kleines KMU ist zum 
start eine 2 - Tier Variante mit 

Core + Distribution in einem 
ausreichend.

34
Quelle: http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/HA_recovery_DG/campusRecovery.html



Collapsed Core

35



Segmentation

Vorteile

Kontrolle über Kommunikation
Verbreitung von DoS Angriffen 
erschwert
Performance Vorteil 
(BC Domains)

Eine einfach Strategie für die Einteilung 
der VLANs ist sich an vorhandener Asset 

Gruppen zu orientieren.

36
Quelle: http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/HA_recovery_DG/campusRecovery.html



Segmentation

37



Level Up 

1. Der Zugang zum Internet muss 
abgesichert werden.

2. Der Kommunikationsfluss im 
Netzwerk muss geregelt werden.

38

To Do´s



Virtual Private Network (VPN)

39

Gibts auch als 
Add-On für die FW

Quelle: https://openvpn.net/as-docs/network-topology.html



VPN

40



Network completed

41

Wir haben unsere 
Netzwerkarchitektur  

aufs nächste Level 
gehoben 



Data & Continuity

42

Schauen wir uns 
als nächstes das 

Topic Data & 
Continuity an.



Level Up 

1. Der Zugang zum Internet muss 
abgesichert werden

2. Der Kommunikationsfluss im 
Netzwerk muss geregelt 
werden

3. Die Verbindung vom Home 
Office in die Firma muss 
abgesichert werden

Welche Komponenten müssen 
hinzugefügt oder ausgetauscht 
werden ?

Welche Technologien können dafür 
genutzt werden ?

Skizziert auf dem Papier mögliche 
Lösungen

Hinweise: Backup Strategien, 
Redundanz, Access Management 
(RBAC), Passwordsafe 43

To Do´s In Teams



Level Up 

1. Wir brauchen ein vernünftiges Backup.

44

To Do´s



Level Up 

45

Overarching Goal ist immer 
Business Continuity !



Backup rule

3-2-1 Regel

1x Daten an denen 
gearbeitet wird + 2x Kopien

2x unterschiedliche 
Medientypen

1x Backup auf externen 
Standort

46
Quelle: https://proton.me/blog/3-2-1-backup#:~:text=The%20idea%20is%20that%20you,of%20something%20than%20you%20need.



Quelle: https://www.techtarget.com/searchdatabackup/definition/backup

Backup types

47



Backup

48

Wie können wir das auf 
unser Beispiel ummünzen ?



Backup rule

49

1x Tape 
Server

1x Backup 
Server 

1x Cloud 
Backup



Backup

50

Wie oft und welche 
Art von Backup ?



Level Up - Data - Backup

51

Backup Server 
1x pro 
Woche 
inkrementell
1x pro Monat
vollständig

Tape Server 
1x pro Monat 
vollständig

Cloud
1x pro 
Woche 
inkrementell
1x pro Monat
vollständig



Level Up - Data - Backup

52
http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/HA_recovery_DG/campusRecovery.html



Level Up 

1. Wir brauchen ein vernünftiges 
Backup.

2. Der Zugriff auf unsere Daten muss 
abgesichert werden.

53

To Do´s



Role Based Access

Für unser Beispiel mit AD als 
Identity Source
Kommunikation 
traditionell über LDAPS
Besser nur grobe RBAC mit 
flacher Hierarchie anstatt 
schlecht gewartete !

54



Access



Level Up 

1. Wir brauchen ein vernünftiges 
Backup.

2. Der Zugriff auf unsere Daten muss 
abgesichert werden.

3. Wir brauchen ein Management für 
unsere Passwörter.

56

To Do´s



Live Demo

Passwordsafe

https://www.enforcementtracker.com/?insights


Passwordsafe

Best Practises

MFA verwenden
Passwörter nur verwenden 
wenn AD Auth nicht 
möglich
Trennung zwischen Service 
und Account Passwörtern

58



Passwordsafe



Level Up 

1. Wir brauchen ein vernünftiges 
Backup.

2. Der Zugriff auf unsere Daten muss 
abgesichert werden.

3. Wir brauchen ein Management für 
unsere Passwörter.

60

To Do´s



Level Up

61

Wir haben unsere 
Data Architektur 

erfolgreich aufs nächste 
Level gehoben 



Applications

62

Schauen wir uns als 
nächstes das Topic 

Applications an.



Level Up 

1. Unser Hausserver ist im 
Moment ein Single Point of
Failure - wie können wir das 
ändern ?

2. Wie können wir unsere 
Applikationen voneinander 
isolieren ?

Welche Komponenten müssen 
hinzugefügt oder ausgetauscht 
werden ?

Welche Technologien können 
dafür genutzt werden ?

Skizziert auf dem Papier 
mögliche Lösungen

Hinweise: Hochverfügbarkeit, 
Virtualisierung, Hypervisor 63

To Do´s In Teams



Quelle:  https://www.hitechnectar.com/blogs/virtualization-implementation-levels/

Virtualization levels

64

Hardware Abstraction Level

Instruction Set Architecture 
Level

Operating System Level

Library Level

Application Level

https://www.qemu.org/


Virtualization

65
Quelle:  https://de.wikipedia.org/wiki/Befehlssatz

physische 
Hardware

Hypervisor

Virtual 
Maschine

Virtual 
Maschine



Quelle:  https://de.wikipedia.org/wiki/Befehlssatz

Emulation 

66

Instruction Set Architecture 
Level

arm
vs.

x86
Reduced

Instruction Set
Complex

Instruction Set

Emulation

https://www.qemu.org/


Was ist der 
unterschied zwischen 

Emulation und 
Virtualisierung ?



Quelle:  https://de.wikipedia.org/wiki/Befehlssatz

Virtualization levels

68

Virtualisierung Emulation

Nutzt tatsächliche 
vorhandene 

physische Ressourcen

Emuliert
physische Ressourcen
in spezieller Software

https://www.qemu.org/


Live Demo

Emulation

https://emulatoronline.com/nes-games/super-mario-bros/


Quelle:  https://de.wikipedia.org/wiki/Befehlssatz

Emulation 

70

Hardware Abstraction Level Bare Metall

Hypervisor

Host



Quelle:  https://de.wikipedia.org/wiki/Befehlssatz

OS Virtualization

71

Hardware Abstraction Level 

Bare Metall

Hypervisor

H
ost

V
M

 1

V
M

 2

V
M

 3
Guests



Application Virtualization

72

Operating System Level Bare Metall

Hypervisor

H
ost

V
M

 1

V
M

 2

V
M

 3

Guests

Hardware Abs. Level

Quelle:  https://docs.docker.com/get-started/docker-overview/



Quelle:  https://docs.docker.com/get-started/docker-overview/

Application Virtualization

73

Operating System Level

Bare Metall

Hypervisor

VM 1
V

M
 2

Operating System

Lib 1

App 1

C
on

ta
in

er
 1

Lib 2

App 2

C
on

ta
in

er
 2



Application Virtualization
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Operating System Level

VM 1

Operating System

Lib 1

App 1

C
on

ta
in

er
 1

Lib 2

App 2

C
on

ta
in

er
 2

Quelle:  https://docs.docker.com/get-started/docker-overview/



Live Demo

App Virtulazation

https://labs.play-with-docker.com/


Library Virtualization

76

Library Level

VM 1

Operating System

Lib 1

App 1

C
on

ta
in

er
 1

Lib 2

App 2

C
on

ta
in

er
 2

Quelle:  https://www.winehq.org/



Library Virtualization
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Library Level

VM 1

Operating System

Lib 1

App 1

C
on

ta
in

er
 1

Lib 2

App 2

C
on

ta
in

er
 2

Quelle:  https://www.winehq.org/



Library Virtualization

78

Library Level

Quelle:  https://www.winehq.org/

WINDOWS-API

POSIX-API



Live Demo

Library Virtualization

https://labs.play-with-docker.com/


App Virtualization

80

Application Level

VM 1

Operating System

Lib 1

App 1

C
on

ta
in

er
 1

Lib 2

App 2

C
on

ta
in

er
 2

Quelle:  https://www.winehq.org/



App Virtualization

81

Application Level

App 1

Quelle:  https://de.wikipedia.org/wiki/Java-Laufzeitumgebung

Source Code JDK

JREJVM 1 JVM 2

+



Quelle:  https://www.hitechnectar.com/blogs/virtualization-implementation-levels/

Virtualization levels

82

Hardware Abstraction Level, 
als einfacher Einstieg, ins 

Thema Virtualisierung.

Operating System Level

Hardware Abstraction Level

Instruction Set Architecture 
Level

Library Level

Application Level

HAL= OS-Virtualisierung

https://www.qemu.org/


OS Virtualization

83

Angepasst auf unseren 
Use Case mit 

Linux & Windows VMs.



High Availability

84
https://www.hitechnectar.com/blogs/virtualization-implementation-levels/



Virtualisierung



Level Up 

1. Unser Hausserver ist im 
Moment ein Single Point of
Failure - wie können wir das 
ändern ?

2. Wie können wir unsere 
Applikationen voneinander 
isolieren ?

Welche Komponenten müssen 
hinzugefügt oder ausgetauscht 
werden ?

Welche Technologien können 
dafür genutzt werden ?

Skizziert auf dem Papier 
mögliche Lösungen

Hinweise: Hochverfügbarkeit, 
Virtualisierung, Hypervisor 86

To Do´s In Teams



Level Up

87

Unsere 
Application Architektur

steht nun auch 



OT Security

88

Auf ins nächste 
Topic 
OT Security 



Wisst ihr was OT  
Security ist?



OT Security - Introduction

90



OT Security

91

Netzwerk- und Verbindungsanalyse
Erkennung verdächtiger Aktivitäten,
Sicherheitslücken und Malware-Angriffe

Einführung eines Zero-Trust-Ansatzes
Nutzung geeigneter Fernzugriffstools
Verwaltung von Identitäten und Zugriffsrechten



OT Security

92

Netzwerk- und Verbindungsanalyse

Erkennung verdächtiger Aktivitäten,
Sicherheitslücken und Malware-Angriffe

Einführung eines Zero-Trust-Ansatzes

Nutzung geeigneter Fernzugriffstools

Verwaltung von Identitäten und Zugriffsrechten

Basis haben 
wir bereits 

umgesetzt.



Action Plan

93

Auf in das letzte Topic 
um unser Level Up 
abzuschließen 



Level Up 

1. Wie gewährleisten wir eine 
sichere Kommunikation auf 
privaten Devices?

2. Wie verhindern wie die 
Nutzung von WhatsApp und 
Zoom per privaten Accounts ?

Welche Komponenten müssen 
hinzugefügt oder ausgetauscht 
werden ?

Welche Technologien können 
dafür genutzt werden ?

Skizziert auf dem Papier 
mögliche Lösungen

Hinweise:  SaaS Lösung, Cloud, 
Migration 94

To Do´s In Teams



Collab

95
https://www.hitechnectar.com/blogs/virtualization-implementation-levels/



Collab

96

Leider gibt es nur wenige 
Alternativen zu den gezeigten 
Lösungen, die mit starken 
Kompromissen einhergehen!



Collab

97
https://www.hitechnectar.com/blogs/virtualization-implementation-levels/

Aus Security Sicht ist ein Umstieg 
auf ein SaaS Communication 
Lösung definitiv empfehlenswert.



Für unser Beispiel:
Bei richtiger 
Konfiguration, ist ein 
sicherer Chat, 
Kollaboration und VT 
gegeben.

Collab

98
https://www.hitechnectar.com/blogs/virtualization-implementation-levels/



Collab



100

Level Up geschafft! 



Level 1 Architektur



Was denkt ihr, wo gibt es 
jetzt noch 

Verbesserungspotential ?



Level Up 

103

Gehen wir gemeinsam im 
Überblick grob ein paar 
Möglichkeiten durch !



Level Up - Netzwerk 

104

Network Access Control



Network Access Control

105

Für jeden der sich mit Netzwerk 
verbindet muss entschieden 
werden, auf welche Ressourcen er 
zugreifen darf.



Network Access Control

106

Wie würde das bei 
unserem Beispiel 
aussehen ?



Network Access Control
Privates Handy



Network Access Control

Sollte übers Netzwerk nur Outbound ins 
Internet kommunizieren dürfen!



Network Access Control



Network Access Control



Network Access Control



Network Access Control



Network Access Control



Network Access Control



Network Access

115

Woher weiss ich welches 
Device das ist ?
Wie kann ich bestimmen 
welchen Zugriff es im 
Netzwerk hat ?



In der Praxis wird 
das mittels 802.1X
umgesetzt.



Was ist 802.1X?



Ein Standard für 
Zertifikatsbasierte
Authentifizierung.



Network Access Control

119

1. Identity Service
Source Pool mit allen Identities 
(Devices, Benutzer…)

2. Zertifizierungsstelle
Identity Nachweis + Permit Antrag
Zugriff Policies & AAA

3. Enrollment auf Network Devices 
(Authenticators)



Network Access Control



Network Access Control



Wie funktioniert das 
Ganze jetzt ?



802.1X Rollenvergleich

Endgeräte Netzwerk Geräte Server

Supplicant Authenticator Auth Server

Kunde Empfang Pit Manager

Supplicant Authenticator Auth Server



Casino Analogie 

Kunde Empfang

Pokerturnier
mitspielen.



Casino Analogie 

Kunde Empfang

ID 
bitte.



Casino Analogie 

Kunde Empfang

Player ID



Casino Analogie 

Empfang

Player ID



Casino Analogie 

Empfang

Player ID

Pit Manager



Casino Analogie 

Empfang

Player ID

Pit Manager



Casino Analogie 

Empfang

Player ID

Pit Manager

Poker
Berechtigt?



Casino Analogie 

Empfang Pit Manager

Ja, aber nur
Cash Game



Casino Analogie 

Empfang Kunde

Entry 
Ticket



Casino Analogie 

Empfang Kunde

Entry 
Ticket



Casino Analogie 

Kunde



Endgeräte

Casino Analogie 

Internet
Zugriff?

Netzwerk Geräte



Endgeräte

Casino Analogie 

Netzwerk Geräte

Zertifikat bitte



Casino Analogie 

Device
Zertifikat

Endgeräte Netzwerk Geräte



Casino Analogie 

Device
Zertifikat

Netzwerk Geräte



Casino Analogie 

Device
Zertifikat

Netzwerk Geräte Server



Casino Analogie 

Netzwerk Geräte Server

Zugriff
Berechtigt?



Ja, aber nur
Internet

Casino Analogie 

Netzwerk Geräte Server



Casino Analogie 

Netzwerk Geräte Server

Radius 
Ticket



Casino Analogie 

Netzwerk Geräte

Radius 
Ticket

Endgeräte



Casino Analogie 

Netzwerk Geräte

Radius 
Ticket

Endgeräte



Casino Analogie 

Endgeräte



Network Access Control



Network Access Control



Network Access



Machen wir weiter 
mit dem nächsten 
Topic.



OT

150
https://www.hitechnectar.com/blogs/virtualization-implementation-levels/

Threat Detection and 
Response



Wisst ihr was 
TDR ist ?



Threat Detection & Response

152
https://www.hitechnectar.com/blogs/virtualization-implementation-levels/

Prozess zur Identifizierung, 
Bewertung und Minderung 
von Cyber-Bedrohungen und 
-Vorfällen.



Threat Detection & Response

153
https://www.hitechnectar.com/blogs/virtualization-implementation-levels/

Bestehend aus:
1. Erkennung: Identifikation von Anomalien 

und potenziellen Bedrohungen.
2. Untersuchung: Analyse und Bewertung 

der identifizierten Bedrohungen.
3. Reaktion: Maßnahmen zur Eindämmung 

und Beseitigung der Bedrohung.



Threat Detection & Response

154

1. Erkennung

Anomalien: z.B. plötzlicher 
Datenanstieg zu einer SPS
Vulnerabilities: Scannen 
von ICS Devices auf 
Schwachstellen



Threat Detection & Response

155

2. Untersuchung

Vorfallsreaktionspläne: z. B. bei 
Malware auf einem Controller.
Forensische Analyse: z. B. 
durch Log-Analyse im SCADA-
System.



Threat Detection & Response

156

3. Reaktion
Isolation und Segmentierung: z. B. 
eines infizierten Sensors (unser 
Smartmeter).
Restore: z.B. wenn Ransomware 
Angriff eintritt



Mit welchen Tools kann 
man TDR umsetzen ?

Threat Detection & Response

157



Level Up - OT - TDR

158

Die Liste ist lange:
Intrusion Detection Lösung
SIEM Lösung
EDR Lösung
XDR Lösung
Next Gen. Firewalls
Vulnerability Scanner



Level Up - OT - TDR

159

Für unser Beispiel reicht als 
Basis

Vulnerability Scanner



Level Up - OT - TDR



161

Level Up 
geschafft! 



Habt ihr dazu 
noch Fragen ?



Inhalte 

Security 
Architekturen

Security 
Tools

Cloud Security Holisitic Security



Security Tools
und Techniken für Unternehmen.



Lernziele 

Was sind Pentests und wann 
sollten diese genutzt werden?
Was ist der Unterschied 
zwischen XDR und MDR?
Was ist ein SOC und wofür wird 
es eingesetzt?



Was ist ein 
Penetration Test?



Prozess

Quelle: https://cybercx.com.au/resource/penetration-testing-guide/

Analyse
Vulnerabilities

Exploits
Remediation

Retesting

Report
3

Ziel und Scope
Reconnaissance

Scan
Enumeration
Assessment

Aufklärung
1

Zugriff
2

Testing
Exploitation

Zugriff erweitern
Zugriff behalten

Aufräumen



Was denkt ihr 
wird typischer 

Weise getestet?



Domänen

Quelle: https://www.stationx.net/penetration-testing-steps/

Netzwerk Physische 
Sicherheit

Apps



Das solltet ihr bei 
Pentests beachten.



Quelle: https://www.link11.com/de/glossar/pentest/

Merkmale 

Momentaufnahme: Jedes Testing ist für den Moment zu 
betrachten. Kann sich schnell ändern.

Pannen: Falsche Absprachen, schwammige Formulierungen 
können zu einem Systemausfall führen.

Betrüger: Dubiose Anbieter könnten Schwachstellen verkaufen 
oder Daten unerlaubt speichern.



Live Demo

Reconnaissance

https://www.shodan.io/


Habt ihr schon 
mal was von 
SIEM gehört?



Security information and 
event management



10.10.5.0
/16

Graz

10.10.5.18

Sec. Analyst

Software
Inventar 10.88.5.0

/16

Wien

10.88.5.12 Software
Inventar

Sec. Analyst

User Anmeldung Accounting

SIEM Aufgaben

Quelle: https://purplesec.us/ 

SIEM

System 
Logs

Asset 
Mgmt Abteilungen Standorte

Netzwerk Geschäfts-
Prozesse



SIEM Funktionen

Quelle: https://purplesec.us/ 

SIEM

Log Analyse

Log Collection

Log Correlation

Log Forensik

IT Compliance

Zugriffs Audit

File Integrity

Device Monitoring

User Audit

Real Time Alerts

User Monitoring

Dashboards

Reporting

App Monitoring



Extended Detection
& Response



Wer weiß was 
XDR ist ?



Overview

Quelle: @Andrew Quinn / Pro TEC Show / EDR, MDR  & XDR explained

Antivirus (AV)

Endpoint Detection 
and Response (EDR)
AV Lösung auf 
steroiden

eXtended Detection 
and Response (XDR)
EDR + SIEM (light) + 
SOAR (light)

Security Operation 
Center (SOC)
Security Information 
and Event Management 
(SIEM)

Security Orchestration, 
Automation & Response 
(SOAR)

Coverage

Pr
ei

s

Managed



Komponenten

Quelle: https://www.microsoft.com/de-at/security/business/solutions/extended-detection-response-xdr

Extended Detection Response



Funktionen

Quelle: https://www.microsoft.com/de-at/security/business/security-101/what-is-xdr

Vorfallbasierte Untersuchung

Sichtbarkeit der Cyberangriffskette

Automatische Wiederherstellung von Ressourcen

Automatische Unterbrechung erweiterter Cyberangriffe

XDR



Use Cases

Quelle: https://www.microsoft.com/de-at/security/business/security-101/what-is-xdr

Suche nach 
Cyberbedrohungen Untersuchung von 

Sicherheitsvorfällen

E-Mail-Phishing und 
Schadsoftware

Insiderbedrohungen

Endpunktgeräte-
überwachung



Security Operations
Center



Demo

Quelle: https://dotsecurity.com/insights/blog-why-a-security-operations-center-is-important



Mission Control für Cyber Security

Quelle: https://www.ibm.com/de-de/topics/security-operations-center

Detection and 
Response



Rollen

Quelle: https://www.ibm.com/de-de/topics/security-operations-center

Manager
Ingenieur
Analyst
Threat Hunter



Tools

Denial of Service 
Angriff
Data Exfiltration
Malware-Infektion

Quelle: https://www.ibm.com/de-de/topics/security-operations-center



Cyber Versicherungen



Habt ihr eine 
Cyber 

Versicherung?



Praxisübung – Cyber Versicherungen

Ablauf 

Findet die optimale Cyber
Versicherung für geg. Use Case

Dokumentation 

kompaktes 
Handout mit 
wichtigsten Fakten

Zeit & Format 

15 min Ausarbeitung

5 min Präsentation

Tipps 

Auf der WKO-Seite findet ihr hilfreiche 
Informationen zum Thema.



Actionplan
1. Risikoanalyse:

Identifiziert die größten Cyberbedrohungen für das Unternehmen.
Welche Folgen hätten erfolgreiche Cyberangriffe (z.B. Datenverlust, Geschäftsausfall, 
Reputationsschaden)?

2. Versicherungsbedarf ermitteln:
Welche Deckungen wären für dieses Unternehmen besonders wichtig (z.B. Haftpflicht, 
Datenwiederherstellung, Cyber-Erpressung)?
Wie hoch sollten die Deckungssummen sein?

3. Vergleich von Angeboten:
Recherchiert zwei verschiedene Cyberversicherungsangebote.
Vergleicht diese hinsichtlich Deckung, Kosten, Selbstbeteiligung und zusätzlichen Leistungen.

4. Empfehlung:
Welche Versicherung würdet Ihr empfehlen und warum?
Präsentieren Eure Entscheidung vor der anderen Gruppe.



Cloudify

Unternehmensprofil:
Branche: Einzelhandel
Mitarbeiterzahl: 30
Kunden: Endverbraucher, 
sowohl im Ladenlokal als auch 
online
IT-Infrastruktur: POS-Systeme, 
E-Commerce-Plattform, 
Kundendatenbank
Sicherheitsbedenken: 
Kreditkartenbetrug, 
Datenverlust, DDoS-Angriffe

Kurzbeschreibung:

Retailhub betreibt ein Ladenlokal, 
sowie einen florierenden Online-
Shop. Das Unternehmen nutzt 
POS-Systeme für den Verkauf vor 
Ort und eine E-Commerce 
Plattform für Online 
Transaktionen. Die Kundendaten 
werden in einer zentralen 
Datenbank verwaltet.



Retailhub

Unternehmensprofil:
Branche: Einzelhandel
Mitarbeiterzahl: 30
Kunden: Endverbraucher, 
sowohl im Ladenlokal als auch 
online
IT-Infrastruktur: POS-Systeme, 
E-Commerce-Plattform, 
Kundendatenbank
Sicherheitsbedenken: 
Kreditkartenbetrug, 
Datenverlust, DDoS-Angriffe

Kurzbeschreibung:

Retailhub betreibt ein Ladenlokal, 
sowie einen florierenden Online-
Shop. Das Unternehmen nutzt 
POS-Systeme für den Verkauf vor 
Ort und eine E-Commerce 
Plattform für Online 
Transaktionen. Die Kundendaten 
werden in einer zentralen 
Datenbank verwaltet.



Lernziele 

Was sind Pentests und wann 
sollten diese genutzt werden?
Was ist der Unterschied 
zwischen XDR und MDR?
Was ist ein SOC und wofür wird 
es eingesetzt?



Cloud Security
und typische Security Architekturen.



Inhalte 

Security 
Architekturen Security Tools

Cloud 
Security

Holisitic Security



Lernziele 

Was sind die unterschiedlichen 
angebotenen Deployment
Modelle?
Was ist das 
Shared Responsibility Model?
Was sind typische Security 
Architekturen in der Cloud?



Cloud Computing 
Basics



Was ist Cloud 
Computing ?



Definition nach 
National Institute for

Standards & Technology



Cloud Computing

Private Cloud

Community Cloud

Public Cloud

Hybrid Cloud

(Multi Cloud)

DEPLOYMENT 
MODELS

4

On-demand self-
service

Broad network 
access

Resource pooling
Rapid elasticity

Measured service

ESSENTIAL 
CHARACTERISTICS

5

Software as a Service

Platform as a Service

Infrastructure as a 
Service

(Everything as a 
Service)

SERVICE 
MODELS

3

Quelle: https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf



ESSENTIAL CHARACTERISTICS

5



On-demand self-service

Quelle: https://www.polyas.de/wahllexikon/cloud-computing

Google Cloud Azure

AWS



Broad Network Access

Quelle: https://www.spiceworks.com/tech/cloud/articles/what-is-broad-network-access/

AZ AZ

AZ

A B

C

Data Centers

User

Availability ZonesAZ

Edge Node

Regions



Ressource Pooling

Quelle: https://csrc.nist.gov/glossary/term/resource_pooling

STORAGE
SERVICES COMPUTE 

SERVICES
NETWORK 
SERVICES



Horizontal
Scalability

Rapid elasticity

Quelle: https://csrc.nist.gov/glossary/term/rapid_elasticity

10x more compute
10x more storage

10x more memory

Vertical
Scalability

Load 
Balancer

Storage – or other services 
(Microservices)



Measured Service

Quelle: https://csrc.nist.gov/glossary/term/measured_service

Thresholds

Key 
performance

indicators



Habt ihr nach 
dieser Definition 

Cloud Computing
im Einsatz?



DEPLOYMENT MODELS

4



Private Cloud

Quelle: https://csrc.nist.gov/glossary/term/private_cloud

Head Quarters

Office 2Office 1

Datacenter/
Private Cloud

Remote Users



Public Cloud

Quelle: https://csrc.nist.gov/glossary/term/public_cloud

Several 
consumers

Company B

Company A

Some Company

Some Company

Some Company

Public 
Cloud 

Service 
Provider



HQ
Company B

Office
Company B

Datacenter/
Private Cloud

Company B

Remote Users
Company B

HQ
Company B

Office
Company B

Datacenter/
Private Cloud

Company B

Remote Users
Company B

Community Cloud

Quelle: https://csrc.nist.gov/glossary/term/community_cloud

HQ Company C

Datacenter/
Private Cloud

Company C

Remote Users
Company C

VPN /SD-WA N/MPLS



Es gibt auch 
Mischformen.



Hybrid Cloud

Quelle: https://csrc.nist.gov/glossary/term/hybrid_cloud

HQ Company A

Office
Company A

Office
Company A

Datacenter/
Private Cloud

Company A

Remote Users
Company A

VPN/SD-WAN 
Device

VPN/SD-WAN



Multi Cloud

Quelle: https://csrc.nist.gov/projects/mcspwg

Enterprise
Privat Cloud

VPN/SD-WANVPN/SD-WAN



Welche 
Deployment 

Model
habt ihr im 

Einsatz?



SERVICE MODELS

3



Infrastructure as a Service

Quelle: https://csrc.nist.gov/glossary/term/infrastructure_as_a_service

SaaS

PaaS

IaaS

Actors
Infrastructure
/Network Architects
Cloud Engineers
DevOps Engineers



Platform as a Service

Quelle: https://csrc.nist.gov/glossary/term/platform_as_a_service

SaaS

PaaS

IaaS

Actors
Software Engineers
Cloud Engineers
DevOps Engineers



Software as a Service

Quelle: https://csrc.nist.gov/glossary/term/software_as_a_service

SaaS

PaaS

IaaS

Actors
Users
Businesses



Es gibt noch viele 
weitere (Marketing).



Additional Service Models

Container-as-a-Service Desktop-as-a-Service

Artificial Intelligence-as-a-Service Function-as-a-Service



Jetzt seid Ihr dran! 



Praxisübung – Cloud Ressourcen

Ablauf 

Listet alle Cloud Ressourcen, die bei 
euch im Einsatz sind. Überlegt auch 
welche Sicherungsvorkehrungen ihr 
dafür getroffen habt.

Dokumentation 

Liste mit Cloud Assets und 
Verantwortlichkeiten

Sicherheitsvorkehrungen

Zeit & Format 

10 min Recherche

5 min Diskussion

Tipps 

Denkt auch daran welche Service 
Modelle deployed sind (SaaS, Paas…).



Cloud
Security Architekturen



Shared Responsibility Model

Quelle: https://www.ncsc.gov.uk/collection/cloud/understanding-cloud-services/cloud-security-shared-responsibility-model

Physical Server

Application

Database

Runtime

Middleware

Virtualization

Physical DC

Operating System

Network/ Storage

IaaS

Physical Server

Application

Database

Runtime

Middleware

Virtualization

Physical DC

Operating System

Network/ Storage

CaaS

Physical Server

Application

Database

Runtime

Middleware

Virtualization

Physical DC

Operating System

Network/ Storage

PaaS

Physical Server

Application

Database

Runtime

Middleware

Virtualization

Physical DC

Operating System

Network/ Storage

FaaS

Physical Server

Application

Database

Runtime

Middleware

Virtualization

Physical DC

Operating System

Network/ Storage

SaaS

Application

Database

Runtime

Middleware

Virtualization

Physical DC

Operating System

Network/ Storage

On Prem

Physical Server

Customer Provider



Rollen

Quelle: https://www.nist.gov/publications/nist-cloud-computing-reference-architecture 



Cloud Service Providers

Quelle: https://cloudsecurityalliance.org/star/ 



Jetz noch schnell 
ein paar 
Grundbegriffe.



Networking

Quelle: https://www.lucidchart.com/blog/cloud-terminology-glossary

Term Definition Azure AWS GCP
Virtual Private
Cloud (VPC) /
Network 

Alogically isolated section of the cloud where 
you can launch
Resources.

Virtual Network
(V/Net) 

Virtual Private 
Cloud
(VPC) 

Virtual Private 
Cloud
(VPC)

Region Worldwide locations where resources are 
hosted, consist of at least 2 AZ´s. Region Region Region

Availability Zone Clusters of Datacenters, Distinct locations 
where resources are housed . Availability Zone Availability Zone Availability Zone

Subnet Logical subdivision of IP network. Can be 
private or public. Subnet Subnet Subnet

Content Delivery
Network 

Global network that delivers content based on 
the geographic locations of the user. Azure CDN Cloud Front Cloud CDN

VPN Gateway Private connection to VPCs . Azure VPN Gateway Virtual Private 
Gateway Cloud VPN

Network
Peering 

Connection between two VPCs that enables
routing between them using priv. IPs.

Virtual Network 
Peering

VPC Peering 
Connections

VPC Network 
Peering

Auto-scaling Scales resources (of a group) up or down. VM scale sets Auto-scaling Group Compute eng ine
autoscaler

Load Balancing Pushes traffic across multiple targets in AZ´s. Load Balancer ELB Cloud Load Balancer



Security

Quelle: https://www.lucidchart.com/blog/cloud-terminology-glossary

Term Definition Azure AWS GCP

Security Group Contains a list of security rules that allow or 
deny network traffic to ressources.

Network Security 
Group Security Group Compute Engine 

Firewall Rules

Identity Access 
Management (IAM)

Manage access to cloud services and resources 
securely.

Azure role-based
ACL

Identity Access 
Management (IAM) Cloud IAM



Compute

Quelle: https://www.lucidchart.com/blog/cloud-terminology-glossary

Term Definition Azure AWS GCP

Compute Instances Scalable compute instances (servers). Azure VM Elastic Compute
Cloud (EC2) Compute Engine

Managed Kubernetes
(K8s) services

Allows you to run K8s without needing to install 
and operate your own cluster

Azure Kubernetes
Service (AKS)

Elastic Kubernetes
Service (EKS)

Google Kubernetes
Engine (GKE)

Serverless Container 
services Run containers without managing server. Azure Container 

Instances (ACI) Fargate Cloud Run (+GKE)

Serverless Functions
Event-driven, serverless computing service 
that runs code in response to events and 
automatically manages the computing 
resources required by that code

Azure Functions Lambda Functions Cloud Functions



Others

Quelle: https://www.lucidchart.com/blog/cloud-terminology-glossary

Term Definition Azure AWS GCP

Object Storage Scalable, highly available storage for Objects. Blob Storage S3 Buckets Cloud Storage

Managed SQL 
Database Services

High performance managed SQL engine that 
runs on a clouds managed SQL service. SQL Database Relational Database 

Service Cloud SQL

Serverless
Orchestration Task, processes and workflow orchestration. Logic Apps Step Functions Google Cloud 

Dataflow

Pub/Sub Messaging
Fully managed pub/sub messaging service 
that enables you to decouple microservices, 
distributed systems and serverless 
applications.

Event Grid SNS Topics Cloud Pub/Sub



Welche 
Cloud Security 
Maßnahmen 

kennt ihr ?



Common cloud
security issues



common issues

shared infrastructure
trust establishment

no clear network 
perimeter

migration
concerns

high complexity due 
to containers/ micro

services

enviroments change
at high speed

(DevOps)
Posture of Cloud 

Patches



common approach

1. company strategy



common approach

1. company strategy
2. migration
3. trial an error
4. maintaining

infrastructure
5. security concerns ?



common approach

1. company strategy
2. security concerns ?
3. migration
4. trial an error
5. maintaining

infrastructure



recommended approach

integrate security
as a key factor of

your cloud strategy.



recommended literature

https://www.checkpoint.com/downloads/products/cloudguard-iaas-architecture-reference-and-best-practices.pdf
https://www.mckinsey.com/~/media/McKinsey/Industries/Public%20and%20Social%20Sector/Our%20Insights/Making%20a%20secure%20transition/Making-a-secure-transition-to-the-public-cloud-full-report.pdf
https://anskaffelser.no/sites/default/files/csa_security_guidance_v4.0.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.500-291r2.pdf
https://www.cisa.gov/resources-tools/resources/cloud-security-technical-reference-architecture


Well Architected Frameworks

Quelle: https://docs.aws.amazon.com/pdfs/wellarchitected/



Case Study - AWS 
Basic Security Steps



Basic Security Steps

EC2 Instance

Amazon Recognition Amazon RDSAmazon S3

Internet gateway

Personal Web Application

AWS Cloud

VPC

UserUser

Internet 
In/Outbound

User



Basic Security Steps

1. Protect privileged credentials



Basic Security Steps

EC2 Instance

Amazon Recognition Amazon RDSAmazon S3

Internet gateway

Personal Web Application

AWS Cloud

UserUser

Internet 
In/Outbound

User

Admin MFA



Basic Security Steps

2. Use temporary credentials



Basic Security Steps

EC2 Instance

Amazon Recognition Amazon RDSAmazon S3

Internet gateway

Personal Web Application

AWS Cloud

UserUser

Internet 
In/Outbound

User

Admin MFA

IAM



Basic Security Steps

3. Replace hardcoded credentials



Basic Security Steps

EC2 Instance

Amazon Recognition Amazon RDSAmazon S3

Internet gateway

Personal Web Application

AWS Cloud

UserUser

Internet 
In/Outbound

User

Admin MFA

IAM AWS Secret 
Manager



Basic Security Steps

4. Limit network access



Basic Security Steps

EC2 Instance

Amazon Recognition Amazon RDSAmazon S3

Internet gateway

AWS Cloud

UserUser

Internet 
In/Outbound

User

Admin MFA

IAM AWS Secret 
Manager

Segmentation 
via SubnetsPrivate Public

EC2 Instance

VPC



Basic Security Steps

5. Apply Patches



Basic Security Steps

EC2 Instance

Amazon Recognition Amazon RDSAmazon S3

Internet gateway

AWS Cloud

UserUser

Internet 
In/Outbound

User

Admin MFA

IAM AWS Secret 
Manager

Segmentation 
via SubnetsPrivate Public

EC2 Instance

AWS System 
Manager

VPC



Basic Security Steps

6. Restrict public Storage



Basic Security Steps

EC2 Instance

Amazon Recognition Amazon RDSAmazon S3

Internet gateway

AWS Cloud

UserUser

Internet 
In/Outbound

User

Admin MFA

IAM AWS Secret 
Manager

Segmentation 
via SubnetsPrivate Public

EC2 Instance

AWS System 
Manager

VPC

Private Bucket



Basic Security Steps

1. Protect privileged credentials
2. Use temporary credentials
3. Replace hardcoded credentials
4. Limit network access
5. Apply patches
6. Restrict public storage



Praxisübung – Cloud Migration

Ablauf 
Überlegt euch welche Teile eurer 
Infrastruktur besser in der Cloud 
aufgehoben wären.

Dokumentation 

Liste mit Teilen der 
Infrastruktur/Services

Skizze einer möglichen 
Architektur

Zeit & Format 

10 min Recherche

5 min Diskussion

Tipps 

Überlegt welche Security Konzepte aus 
dem Beispiel umsetzbar wäre.



Was denkt ihr, 
wie eine solche 

Cloud Migration
abläuft?



Cloud transistion phases

5 Rs



Cloud transistion phases

1. Rehost
2. Revise
3. Rearchitect
4. Rebuild
5. Replace



1. Rehost

This approach leads to a 
misinterpretation of the cloud 

concepts and thinking that 
networking, storage, and compute 

power behave the same in the cloud 
as used to on-premises.



1. Rehost

IaaS Segmentation
No clear perimeter
Security at scale architecture



2. Revise

This approach refers to altering an 
infrastructure and apps in a way that 

allows them to begin enhancing 
themselves with some public cloud 

capabilities.



2. Revise

Segmentation between IaaS & 
PaaS/CaaS
Isolation of PaaS/CaaS
Security at Scale Architecture



2. Rearchitect

This approach aims at a cloud-native 
architecture. Therefore, a strong 
adoption of PaaS, CaaS and FaaS

services (wherever possible). 
It requires a change of culture and an 
adoption of the DevOps methodology.



3. Rearchitect

IAM and Network Controls for IaaS, PaaS, 
CaaS and FaaS
Visibility in the Cloud
Securing of CI/CD (DevSecOps)
Securing of Legacy Systems
Cloud Security Architecture



4. Rebuild

This approach requires a start from 
scratch. It leads to a new and modern 

approach, which considers these aspects:

Newest Capabilities of the Cloud
Optimization of Operational Excellence
New Design of Infrastructure 



4. Rebuild

IAM and Network Controls for 
IaaS, PaaS, CaaS and FaaS
Visibility in the Cloud
Securing of CI/CD (DevSecOps)
Solid Cloud Security 
Architecture



5. Replace

This approach requires a start from 
scratch. It leads to a new and modern 

approach, which considers these aspects:

Newest Capabilities of the Cloud
Optimization of Operational Excellence
New Design of Infrastructure 



5. Replace

Compliance and Law Regulations
Risk Assessment of a SaaS Provider
Integration of other Infrastructure 
and Legacy Systems



Cloud transistion phases

1. Rehost
2. Revise
3. Rearchitect
4. Rebuild
5. Replace

a combination of
these is a common

approach



Architekturen  für 
größere 
Umgebungen



Common traffic flow

Virtual 
Network

Subnet A

Subnet B Subnet C

Subnet D
East-West

North-South



hub & spoke architecture

Firewall 
Cluster

UDR
Applications

Databases Others

Frontend

Peering

PeeringPeering

Peering



Lernziele 

Was sind die unterschiedlichen 
angebotenen Deployment
Modelle?
Was ist das 
Shared Responsibility Model?
Was sind typische Security 
Architekturen in der Cloud?



Inhalte 

Security 
Architekturen Security Tools Cloud Security

Holisitic 
Security



Holistic Security 
ganzheitliche Sicherheit durch 

Risikomanagementmaßnahmen.



Lernziele 

Was bedeuten die 
Risikomanagementmaßnahmen 
für mein Unternehmen?
Wie kann ich eine Umsetzung als 
KMU erreichen?
Habe ich genügend Know-how
im Unternehmen?



Risikomanagament
maßnahmen

Maßnahmen, die jede Organisation treffen sollte!



Risikomanagementmaßnahmen

1. Risikoanalyse und 
Sicherheitskonzept



1. Risikoanalyse und Sicherheitskonzept

Quelle: https://searchinform.com/

IT Asset Management
Gefahrenidentifikation
Ist es für mich für mein 
Unternehmen relevant?
Welche Maßnahmen 
gehe ich in welcher 
Reihenfolge an?

Kategorisieren 
der Assets

Risiko
Bewertung

Gefahren 
Bewertung

Risiko 
Einschätzung

Risiko
Minimierung

1. 2. 3. 

4. 5. 



Risikomanagementmaßnahmen

1.  Risikoanalyse und Sicherheitskonzept: Die Risiken 
identifizieren, bewerten und dokumentieren.



Risikomanagementmaßnahmen

2. Sicherheitsvorfälle 
und Meldepflicht 



2. Sicherheitsvorfälle und Meldepflicht

Quelle: https://axaxl.com/fast-fast-forward/articles/the-cyber-incident-response-lifecycle

Interner 
Incident Response Plan

NIS 2
Meldeverhalten



Risikomanagementmaßnahmen

1.  Risikoanalyse und Sicherheitskonzept: Die Risiken 
identifizieren, bewerten und dokumentieren.

2.  Sicherheitsvorfälle und Meldepflicht: Verhaltensregeln und 
Prozesse für Sicherheitsvorfälle.



Risikomanagementmaßnahmen

3.  Backups, Continuity 
& Notfallmanagement



3. Backups, Continuity & Notfallmanagement

Quelle: https://www.boxuk.com/insight/business-continuity-disaster-recovery-why-should-you-care/

Tipp: klein anfangen und 
immer im Hinterkopf haben.



3. Backups, Continuity & Notfallmanagement

Quelle: https://www.boxuk.com/insight/business-continuity-disaster-recovery-why-should-you-care/

Tipp: klein 
anfangen und 
immer im 
Hinterkopf haben.

Server Speicher Netzwerk

Daten Backup & Offsite Replikation

Alternativer Standort

Recovery Prozess

Validieren und Testen

Busines Continuity Plan

Risiko Management

Strategien

Business
Continuity



Risikomanagementmaßnahmen

1.  Risikoanalyse und Sicherheitskonzept: Die Risiken 
identifizieren, bewerten und dokumentieren.

2.  Sicherheitsvorfälle und Meldepflicht: Verhaltensregeln und 
Prozesse für Sicherheitsvorfälle.

3.  Backups, Continuity und Notfallmanagement :  
Notfallhandbuch und verschiedene Szenarien, wie der Betrieb 
wiederaufgenommen werden kann.



Risikomanagementmaßnahmen

4. Sicherheit der 
Lieferkette



4. Sicherheit in der Lieferkette

Quelle: https://www.wko.at/it-sicherheit/nis2-uebersicht - Webinar

Kunde 
unterliegt NIS 2

Lieferketten 
Sicherheit

Kunde 
überträgt NIS 2 

Pflichten 
vertraglich an 

Lieferanten

Kunde 
verlangt 

Nachweis für 
Sicherheit

Lieferant 
unterliegt 

vertralich NIS 2

Diese Fragen solltet ihr 
euch stellen:

Wer sind meine Kunden?
Wer sind meine 
Lieferanten?
Was muss ich 
nachweisen können?
Habe ich etwas 
nachzuweisen?



Risikomanagementmaßnahmen

4. Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte 
gelangen in die sichere Zone des eigenen Unternehmens?



Risikomanagementmaßnahmen

5. Erwerb, Entwicklung 
und Wartung von ITK



5. Erwerb, Entwicklung und Wartung von ITK
Diese Fragen solltet ihr euch stellen:

Wer ist dein Lieferant?
Wie sind Produkte Zertifiziert?
Befolgen Lieferanten gewisse Sicherheitsstandards?
Passen Produkte zu einem “Ganzheitlichen Sicherheitsansatz”?



Risikomanagementmaßnahmen

4. Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte 
gelangen in die sichere Zone des eigenen Unternehmens?

5. Erwerb, Entwicklung und Wartung von ITK:
Patch Management System und Update Plan.



Risikomanagementmaßnahmen

6. Planung und Bewertung 
von Maßnahmen



6. Planung und Bewertung von Maßnahmen

C A R E
Consistent

Adequate

Reasonable

Effective

Diese Fragen solltet ihr 
euch stellen:

Was sind meine Risiken?
Wie kann ich die 
Maßnahmen messen?
Wie definiere ich die 
richtigen Metriken?
Wo wird das Dokumentiert?
Wann verändere ich die 
Metriken?

Quelle: https://www.gartner.com/en/articles/4-metrics-that-prove-your-cybersecurity-program-works



Risikomanagementmaßnahmen

4. Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte 
gelangen in die sichere Zone des eigenen Unternehmens?

5. Erwerb, Entwicklung und Wartung von ITK:
Patch Management System und Update Plan.

6. Planung und Bewertung von Maßnahmen: 
Überprüfen, ob gesetzte Maßnahmen auch gewünschte 
Wirkung entfalten.



Risikomanagementmaßnahmen

7. Awareness und 
Cyber-Hygiene



7. Awareness und Cyber-Hygiene

Quelle: https://digitaleneuordnung.de/blog/why-how-what/

Klassische Security Schulungen sind 
meistens sehr altmodisch und nicht 
am aktuellen Stand!



7. Awareness und Cyber-Hygiene

Quelle: https://digitaleneuordnung.de/blog/why-how-what/

WHAT
was machst du um dein Ziel zu erreichen?

HOW
Wie willst du dein Ziel erreichen?

WHY
Warum und wofür ist es wichtig ?



Risikomanagementmaßnahmen

7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen Maßnahmen sind nur dann 
wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.



Risikomanagementmaßnahmen

8. Konzepte und -
verfahren für 
Kryptografie



8. Konzepte und -verfahren für Kryptografie

Quelle: https://www.idstrong.com/sentinel/what-is-cia-triad/

Confidentiality

AvailabilityIntegrity

CIA



Risikomanagementmaßnahmen

7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen Maßnahmen sind nur dann 
wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

8. Konzepte und -verfahren für Kryptografie:
Jegliche Kommunikation sollte durch Kryptographische Verschlüsselung 
abgesichert werden.



Risikomanagementmaßnahmen

9. Personal, 
Zugriffskontrolle und 

Anlagenmanagement



9. Personal, Zugriffskontrolle und Anlagenmanagement

Quelle: https://www.nis.gv.at/dam/jcr:bbe1c393-ba27-43b3-8d38-890610cfcc75/NIS_Factsheet_9_2022_1_0.pdf

Least Privilege Principle
Regelmäßige 
Überprüfung (Auditing)
Schulung von 
Mitarbeiter:innen



Risikomanagementmaßnahmen

7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen Maßnahmen sind nur dann 
wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

8. Konzepte und -verfahren für Kryptografie:
Jegliche Kommunikation sollte durch Kryptographische Verschlüsselung 
abgesichert werden.

9. Personal, Zugriffskontrolle und Anlagenmanagement: 
Risiken bestehen nicht nur da, wo Firewalls versagen – sondern auch dort, wo Unbefugte 
ohne Weiteres Zugriff auf Dokumente, Maschinen oder IT haben.



Risikomanagementmaßnahmen

10. Multifaktor-
Authentifizierung und 

gesicherte Kommunikation



Quelle:  https://blog.lastpass.com/de/posts/2023/10/tracing-the-evolution-of-multi-factor-authentication

10. Multi Faktor Authentifizierung

Passwort

Token

Biometrie

Mind. 2 
unterschiedliche 
verwenden!



Risikomanagementmaßnahmen

7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen Maßnahmen sind nur dann 
wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

8. Konzepte und -verfahren für Kryptografie:
Jegliche Kommunikation sollte durch Kryptographische Verschlüsselung 
abgesichert werden.

9. Personal, Zugriffskontrolle und Anlagenmanagement: 
Risiken bestehen nicht nur da, wo Firewalls versagen – sondern auch dort, wo Unbefugte 
ohne Weiteres Zugriff auf Dokumente, Maschinen oder IT haben.

10. Multifaktor-Authentifizierung und gesicherte Kommunikation: 
Zweistufige Authentifizierung macht unberechtigte Zugriffe unwahrscheinlicher, aber 
nicht unmöglich. Deshalb sieht NIS-2 auch funktionierende Kommunikationskanäle für 
den Notfall vor. 



Risikomanagementmaßnahmen

7.  Awareness und Cyber-Hygiene

8.  Konzepte und -verfahren für Kryptografie

9.  Personal, Zugriffskontrolle und 
Anlagenmanagement

10.  Multifaktor-Authentifizierung und 
gesicherte Kommunikation

6.  Planung und Bewertung von Maßnahmen

2.  Sicherheitsvorfälle und Meldepflicht

3.  Backups, Continuity und 
Notfallmanagement 

4.  Sicherheit der Lieferkette

5.  Erwerb, Entwicklung und Wartung von ITK

1.  Risikoanalyse und Sicherheitskonzept



Zeit für ein Quiz! 



Wie können wir diese 
Maßnahmen nun 

umsetzen ?



Ein kleiner Appell an euch

Auch wenn ihr nicht betroffen seid!
Verliert auf keinen Fall Zeit!
Wartet nicht auf das Gesetz!
Die wesentlichen Grundlagen zur 
Informationssicherheit sind längst 
etabliert, hinlänglich bekannt und 
allgemein zugänglich - packt es direkt 
an! Am besten noch in dieser Woche!

Security 
Timer



Ausgangspunkt für alle 
Maßnahmen ist unser 
Risikomanagement.



Es geht darum Risken 
festzustellen und zu 
verwalten.



Der folgende Prozess 
skizziert eine mögliche 
Herangehensweise.



Incident Response Prozess

Was ist das aktuelle 
Unternehmensziel?
Was ist unsere Vision/Mission?
Wie ist die Arbeitsweise/Kultur?
Wie werden diese Ziele 
kommuniziert?Ziele der 

Organisation



Risikomanagement Prozess
Ziele der 

Organisation

Vision/Mission



Incident Response Prozess

Wie passiert die Wertschöpfung?

Wie viele 
Produkte/Dienstleistungen 
gibt es?

Wie kommen diese an die 
Kunden?

Wertschöpfungs-
kette



Risikomanagement Prozess
Ziele der 

Organisation

Wertschöpfungs
kette

Produkte/
Dienstleistung

Vision/Mission



Incident Response Prozess

Welche Teams und Abteilungen 
gibt es?
Wie arbeiten diese Teams?
Was brauchen diese Teams 
täglich zum Arbeiten?
Wer ist für die IT-Security 
verantwortlich?

Abteilungen 
&Teams



Risikomanagement Prozess
Ziele der 

Organisation

Wertschöpfungs
kette

Produkte/
Dienstleistung

Abteilungen 
&Teams

Verantwortlichkeiten/
Ressourcen

Vision/Mission



Welche Assets benötigt man 
für was?

Incident Response Prozess

Assets Software Hardware

LieferantenServices

Daten



Risikomanagement Prozess
Ziele der 

Organisation

Wertschöpfungs
kette

Produkte/
Dienstleistung

Abteilungen 
&Teams

Verantwortlichkeiten/
Ressourcen

Assets

Software/ 
Hardware

Vision/Mission



Wie kritisch ist ein Asset für 
mein Ziel?

Incident Response Prozess

Assets Kritikalität 
zuweisen

Leicht Mittel Stark



Risikomanagement Prozess
Ziele der 

Organisation

Wertschöpfungs
kette

Produkte/
Dienstleistung

Abteilungen 
&Teams

Verantwortlichkeiten/
Ressourcen

Assets

Software/ 
Hardware

Kritikalität 
zuweisen

Leicht, Mittel, 
Stark

Vision/Mission



Adäquat zu den zugewiesenen 
Einstufungen.

Incident Response Prozess

Maßnahmen 
setzen

Leicht Mittel Stark



Risikomanagement Prozess
Ziele der 

Organisation

Wertschöpfungs
kette

Produkte/
Dienstleistung

Abteilungen 
&Teams

Verantwortlichkeiten/
Ressourcen

Assets

Software/ 
Hardware

Kritikalität 
zuweisen

Leicht, Mittel, 
Stark

Maßnahmen setzen

Entsprechend 
Kritikalität

Vision/Mission



Der Prozess sollte kontinuierlich 
verbessert werden.

Das ist ein lebendes Projekt.

Ein minimaler Prozess ist viel 
besser als gar kein Prozess!

Incident Response Prozess

KVP



Risikomanagement Prozess
Ziele der 

Organisation

Wertschöpfungs
kette

Produkte/
Dienstleistung

Abteilungen 
&Teams

Verantwortlichkeiten/
Ressourcen

Assets

Software/ 
Hardware

Kritikalität 
zuweisen

Leicht, Mittel, 
Stark

Maßnahmen setzen

Entsprechend 
Kritikalität

Vision/Mission



Blick hinter die 
Kulissen 

Anhang 3 und 
NIS Fact Sheets

https://www.parlament.gv.at/dokument/XXVII/A/4129/fnameorig_1635378.html


Praxisübung – Status Quo

Ablauf 
Wie funktioniert euer Unternehmen? 
Welche Assets sind im Einsatz? 
Wie kritisch sind diese?

Dokumentation 

Assets die in deiner 
Rolle von 
Bedeutung sind

Zeit & Format 

30 min selbständige Ausarbeitung

10 min Diskussion



Wie können wir nun 
nachweißen, dass wir 

die Maßnahmen 
umgesetzt haben?



Standards & Normen

Es gibt viele 
unterschiedliche 
Cybersecurity Standards.

ISO 27001
IEC 62443
NIST SP 800 - CSF
CIS Controls



Standards & Normen

Problem: Fokus liegt auf 
Enterprise Level!

ISO 27001
IEC 62443
NIST SP 800 - CSF
CIS Controls



Für ein KMU ist eine 
solche Umsetzung 
unrealistisch.



Sitution in KMUs

z. B. indirekte Betroffenheit  
- Lieferkette

z.B. Vorlagebericht für 
- Cyberversicherung

Know-How Mangel

Budget für die 
Umsetzung klein

Cybersecurity 
meistens ein neues 
Thema

Standards sind viel zu 
Breit



Wie denkt ihr ist 
dennoch ein Nachweis 

möglich?



Eine niederschwellige 
Zertifizierung mit 
ausreichender 
Qualität.



Cyber Risk Rating 
Österreich



Cyber Risk Rating Österreich

Folgende Ratings stehen hierbei zur 
Auswahl:

B Rating: Basis-Cyber-
Schutzniveau, umfasst 14 
Anforderungen

A Rating: umfasst alle 25 
Anforderungen des KSÖ

A+ Rating: bietet zusätzlich einen 
Bericht eines Audit-Partners



Cyber Risk Rating Österreich



Wie funktioniert die 
Zertifizierung?



Cyber Risk Rating Österreich



Cyber Risk Rating Österreich



Cyber Risk Rating Österreich



Cyber Risk Rating Österreich



Cyber Risk Rating Österreich



Cyber Risk Rating Österreich



Cyber Risk Rating Österreich



B - Rating 

Quelle:  https://www.cyber-trust.at/labeluebersicht/

14 Anforderungen
Validierte 
Selbstdeklaration
890€
Vorliegen eines 
gültigen KSV1870 
CyberRisk B-Ratings 
von 190 oder besser

Für KMUs & Zulieferer 
(Anhang 2).



25 Anforderungen
Validierte 
Selbstdeklaration
1390€
Vorliegen eines 
gültigen KSV1870 
CyberRisk A-Ratings 
von 190 oder besser

A - Rating 

Für KMUs & Zulieferer 
(Anhang 1).



25 Anforderungen
Validierte 
Selbstdeklaration plus 
externer Audit
1490€ + Auditkosten
Vorliegen eines 
gültigen KSV1870 
CyberRisk A-Ratings 
von 190 oder besser

A+  Rating 

Für Große  & Zulieferer 
(Anhang 1).



Wir gehen jetzt alle 
Anforderungen 
Step-by-Step durch.



Parallel könnt ihr 
direkt euer eigenes 
Asessment ausfüllen.

demo.cyberrisk-rating.at



B1. Informations-
sicherheitsrichtlinie



Was ist eine 
Informations-

sicherheits Richtlinie?



B1. Informationssicherheitsrichtlinie

Anforderung: 
Haben sie eine aktuelle Informationssicherheitsrichtlinie (bzw. IT-
Sicherheitsrichtlinie), die für ihr Unternehmen gültig ist?

Anforderungskriterien: 
Die Informationssicherheitsrichtlinie muss die wesentlichen Anforderungen 
an Informationssicherheit abdecken (alle Kernthemen müssen - sofern sie 
anwendbar sind - in dieser Richtlinie beschrieben werden) und sollte auf ein 
bestehendes Regelwerk aufbauen (zB. ISO 27001/27002, NIST 800, IT-
Grundschutz, IT-Sicherheitshandbuch der WKO u.ä.). Die Richtlinie muss von 
der Geschäftsführung freigegeben und für alle Mitarbeiter verfügbar sein. 



B1. Informationssicherheitsrichtlinie 

IT-Grundschutz BSI
DIN SPEC 27076
ISO 27001 - Control 5.1
IT Sicherheitshandbuch
Basismaßnahmen
KSV 1870 - Snacks 
kmusec

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/


B2. Security 
Schulungen



B2. Security Schulungen
Anforderung: 
Schulen Sie ihre Mitarbeiter regelmäßig in Informationssicherheit?

Anforderungskriterien:
Sicherer Umgang mit 
Computern und Informationen 
Sicher im Internet 
Gefährliche Schadprogramme 

Verhalten bei Verdacht auf IT-
Sicherheitsvorfall
Passwörter richtig auswählen 
und verwalten 
E-Mails, Spam und Phishing 



Macht ihr Schulungen in 
eurem Unternehmen?



B2. Security Schulungen

IT-Grundschutz BSI
DIN SPEC 27076
IT Sicherheitshandbuch
Basismaßnahmen
KSV 1870 - Snacks 
kmusec

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/


B2. Security 
Verantwortung



Gibt es bei euch einen 
oder mehrere Security 

Verantwortlichen?



B3. Security Verantwortung

Anforderung:
Gibt es in ihrem Unternehmen eine oder mehrere benannte Personen, 
die für das Thema Informationssicherheit zuständig sind?

Anforderungskriterien: 
Es muss zumindest eine benannte Person geben, die für das Thema 
Informationssicherheit zuständig ist, d.h. die Richtlinie erstellt und 
sich um die Umsetzung der Maßnahmen kümmert […].



B3. Security Verantwortung

IT-Grundschutz BSI
DIN SPEC 27076
IT Sicherheitshandbuch
Basismaßnahmen
KSV 1870 - Snacks 
kmusec

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/


B4. Assetmanagement 
& Stakeholder



Habt ihr im Unternehmen 
ein Asset Management?



B4. Asset Management + Stakeholder
Anforderung:
Pflegen Sie regelmäßig ein Verzeichnis all Ihrer IT-Assets und -Services 
(inkl. Cloud-Dienste) sowie der damit verbundenen Verantwortlichkeiten?

Anforderungskriterien: 
Es muss ein Verzeichnis aller verwendeten IT-Assets (Systeme, 
Dienste - Cloud und on-premise) geben. Dieses Verzeichnis 
muss zumindest Name und Version des Systems und den Namen 
der dafür verantwortlichen Person enthalten.
Das Verzeichnis muss vollständig und aktuell gehalten werden.



Praxisübung – Asset Management

Ablauf 

Findet heraus mit welchen Tools 
Asset Management umgesetzt 
werden kann.

Dokumentation 

Liste mit Tools 

Vor- und Nachteile 
unters. Lösungen

Zeit & Format 

10 min Recherche

5 min Diskussion

Tipps 

Ein gut gepflegtes Tabellenblatt 
entspricht den Anforderungen.



B4. Asset Management & Stakeholder 

IT-Grundschutz BSI
DIN SPEC 27076
IT Sicherheitshandbuch
Basismaßnahmen
KSV 1870 - Snacks 
kmusec

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/


B5. Berechtigungskonzept + Enforcement
Anforderung:  
Verwalten Sie den Zugang zu Ihren Systemen nach einem 
Berechtigungskonzept, das jedem nur die für seine Arbeit notwendigen 
Rechte einräumt?

Anforderungskriterien: 
Bei dem Zugang zu den Anwendungen/Dateisystemen muss über 
Berechtigungen sichergestellt werden, dass nur berechtigte 
Personen zugreifen können.
Es gibt eine dokumentierte Vorgehensweise zur Vergabe und 
Entzug von Berechtigungen.



B5. Berechtigungskonzept + 
Enforcement



Wie kann man so ein 
Konzept umsetzen?



Praxisübung – Access Control Matrix

Ablauf 

Erstellt eine schematische Access 
Control Matrix mit den wichtigsten 
Benutzergruppen & Assets. 

Dokumentation 

Access Control 
Matrix (z.B mit 
Excel)

Zeit & Format 

10 min Ausarbeitung

5 min Diskussion

Tipps 

Vergesst nicht, dass hier auch der 
physische Zugriff berücksichtigt 
werden sollte.



B5. Berechtigungskonzept + Enforcement

IT-Grundschutz BSI
DIN SPEC 27076
IT Sicherheitshandbuch
Basismaßnahmen
KSV 1870 - Snacks 
kmusec

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/


B6. Passwort Richtlinien & 
Management



B6. Passwort Richtlinien & Management

Anforderung:
Verlangen Sie von Ihren Mitarbeitern für alle Anwendungen Passwörter 
mit einer sicheren Mindeststärke zu verwenden?

Anforderungskriterien: 

Es muss klar beschriebene Mindestkriterien für Passwörter geben, 
die die Empfehlungen aktueller Standards umsetzen.



Habt ihr Passwort Regeln 
definiert?



Passwortmanager verwenden & 
Multi Faktor Authentifizierung
aktivieren

B6. Passwort Richtlinien & Management



B6. Passwort Richtlinien & Management

IT-Grundschutz BSI
DIN SPEC 27076
IT Sicherheitshandbuch
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NIS GV Kennwortsicherheit

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.nis.gv.at/dam/jcr:1ced2ba3-528c-4938-add8-821574c54de2/Schriftenreihe_Cybersicherheit_Kennwortsicherheit_Februar_2022.pdf


B7. Empfohlene 
Sicherheitskonfiguration



B7. Empfohlene Sicherheitskonfiguration
Anforderung:  
Verwenden Sie die vom Hersteller empfohlenen Sicherheitseinstellungen 
und achten Sie auf eine sichere Konfiguration all Ihrer IT-Systeme?

Anforderungskriterien: 
Es muss ein Dokument geben, das die Anforderungen an die sichere 
Konfiguration der eingesetzten Systeme beschreibt. Verweise auf 
Herstellerempfehlungen sind ausreichend. Diese Einstellungen müssen auch 
auf allen verwendeten Geräten - soweit technisch möglich - tatsächlich 
umgesetzt sein. Alternativ wird ein Schwachstellenscan vor Inbetriebnahme 
nachweislich durchgeführt.



Sind eure Konfigurationen 
nach den 

Sicherheitsempfehlungen  
der Hersteller gesetzt?



B7. Empfohlene Sicherheitskonfigurationen

NIST Configuration Checklist
CISA Service Configuration Best Practices
Information Security Manual
Herstellerdokumentationen

Security Best Practices
Security Hardening Guides

Doku über Asset Management Items.

https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://ismcontrol.xyz/


B8. Öffentliche 
Schnittstellen



B8. Öffentliche Schnittstellen
Anforderung:  
Überprüfen Sie - sofern vorhanden - individuell entwickelte, aus 
dem Internet zugängliche Anwendungen auf Sicherheitslücken vor 
Inbetriebnahme?

Anforderungskriterien: 
Individualsoftware (zB. angepasste Open Source Software, aber 
nicht Standardsoftware), die aus dem Internet erreichbar ist, muss 
vor Inbetriebnahme durch einen - auf die Individualsoftware 
angepassten - Penetration Test auf Schwachstellen geprüft werden.



Habt ihr solche Software 
im Einsatz?



B8. Öffentliche Schnittstellen

NIST - Secure System Applications
kmusec Ratgeber Pentest
CISA – Pentest
NIS 2 & Pentesting

https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.linkedin.com/pulse/role-penetration-testing-nis2-compliance-insights-from-boaz-shunami-zdcdf/
https://www.linkedin.com/pulse/role-penetration-testing-nis2-compliance-insights-from-boaz-shunami-zdcdf/
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B9. Patch Management
Anforderung:  
Aktualisieren Sie alle IT-Systeme und Anwendungen regelmäßig mit 
Sicherheitsupdates?

Anforderungskriterien: 
Regelmäßige Aktualisierung der Systeme mit Updates, die vom Hersteller 
zur Verfügung gestellt werden. Kein Systemupdate darf länger als ein 
Quartal überfällig.
Systeme, die nicht mehr vom Hersteller mit Sicherheitsupdates versorgt 
werden, werden rechtzeitig außer Betrieb genommen.



Wie patcht ihr aktuell 
Server, Applikationen und 

Endgeräte?



B9. Patch Management 
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://kmusec.com/


B10. Network Security



B10. Network Security
Anforderung:  
Sichern Sie Ihr Netzwerk vor unberechtigtem Zugriff von außen ab?

Anforderungskriterien: 
Es ist eine Netzwerk-Segmentierungseinrichtung (zB. Firewall, 
Router, etc.) im Einsatz, die auf Basis möglichst restriktiv gesetzter 
Regeln den Netzwerkverkehr aus dem Internet in das interne 
Netzwerk beschränkt.



Wie setzt ihr eure 
Netzwerk Sicherheit um?



B10. Network Security 

BSI Netzwerksicherheit
CIS Control 12 – Network Infrastructure Managment
NIST – Network Security
Network Security - Quick Wins

Least Privilege Access
Macro and Micro Segmentation
Firewall mit VLANs
Perimeter Absichern
Unterschied zwischen Public und Private Zones

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Netzwerke/netzwerke.html
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://www.nist.gov/itl/cyber-and-network-security
https://www.nist.gov/itl/cyber-and-network-security
https://www.nist.gov/itl/cyber-and-network-security
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B11. Antivirus
Anforderung:  
Überwachen Sie Ihre IT-Systeme auf Malware?

Anforderungskriterien: 
Es muss zumindest eine Antivirussoftware im Einsatz sein, welche 
laufend die Systeme und Dateien auf Schadsoftware überprüft. Die 
Software muss laufend aktualisiert werden und diese Aktualisierung 
zumindest einmal monatlich zentral geprüft werden. Im 
Verdachtsfall erfolgt eine Alarmierung im Unternehmen.



Welche AV Lösung habt 
ihr im Einsatz?



Ist diese auch mit dem 
Asset Management 
verknüpft?

B11. Antivirus



B11. Antivirus
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://kmusec.com/


B12. Verschlüsselte 
Kommunikation



Anforderungskriterien: 
Es muss die Möglichkeit bestehen, Dateien verschlüsselt zu 
übertragen, entweder per E-Mail (zB. S/MIME, PDF verschlüsselt, 
mandatory enforced TLS, etc.) oder per verschlüsseltem Upload.
Formulardaten auf der Webseite werden ausschließlich über https 
hochgeladen.

B12. Verschlüsselte Kommunikation
Anforderung: 
Verschlüsseln Sie sensible Daten bei der Übertragung im Internet?



Wie kommuniziert ihr 
mit Kunden?



B12. Verschlüsselte Kommunikation 

Sollte eigentlich mittlerweile überall Standard sein!
Wichtig gilt hier nur bei Austausch von Daten übers Internet!
Bei E-Mail Provider muss das enabled/supported sein.
Filesharing über https webplattform ist legitim → Sonst über 

ssl/tls verschlüsselten Service 



B13. Aufbewahrung von 
Logs



B13. Aufbewahrung von Logs
Anforderung:  
Protokollieren Sie die Nutzung Ihrer IT-Systeme, um 
Sicherheitsvorfälle nachvollziehbar zu machen?

Anforderungskriterien: 
Es müssen zumindest die Standardprotokolle der Betriebssysteme 
aktiviert sein. Die Protokolle müssen dem Unternehmen zur Verfügung 
stehen.
Es existiert eine Übersicht aller aktiven Systemprotokolle und deren 
Speicherort.
Die Protokolle werden zumindest drei Monate aufbewahrt.



Habt ihr einen 
zentralen Speicherort 

für Logs?



B13. Aufbewahrung von Logs 
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://kmusec.com/
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf
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B14. Verhalten im Notfall
Anforderung:  
Haben Sie einen Notfallplan, anhand dessen Sie auf einen IT-
Sicherheitsvorfall reagieren?

Anforderungskriterien: 
Der Notfallplan muss beschreiben, wie auf einen schwerwiegenden IT-
Sicherheitsvorfall reagiert wird. Schwerwiegende Sicherheitsvorfälle sind 
zum Beispiel:

Ausfall der Systeme,
Schadsoftware-Befall (inkl. Kryptolocker) sowie
Data Leakage



Was ist das wichtigste 
an der Planung?



B14. Verhalten im Notfall

Testen und Validieren.



Incident Response Prozess
Incident

Ruhe 
bewahren

Meldung an 
relevante
Beteiligte

IT-Manager, GF, Dep., 
Stakeholder etc.

Sammeln 
und filtern 

von Infos

Logs von Servern, 
Apps und Devices

Hilfe anfordern

Expert:innen, 
Stakeholder?

Entscheidung 
treffen

IT-Manager, 
GF

Incident lösen
& Aufräumen

MA, GF, IT, 
Stakeholder



Lernziele 

Was bedeuten die 
Risikomanagementmaßnahmen 
für mein Unternehmen?
Wie kann ich eine Umsetzung als 
KMU erreichen?
Habe ich genügend Know-how
im Unternehmen?



Recap 
mit den Highlights aus dem Kurs



Netzwerk absichern durch Segmentierung u. geregelten 
traffic flow.

Regelmäßige Backups erstellen und Zugriff auf Daten 
absichern.

Durch Technologien, wie Virtualisierung können 
Applikationen isoliert und redudant ausgelegt werden.

Security Architekturen 



Pentests zeigen Verbesserungsbedarf in der Security Strategie 
auf - sind jedoch nur eine Momentaufnahme!

XDR ist eine kostengünstige Alternative zu einem teuren SOC 
als Upgrade im Vergleich zu einer klassischen EDR Lösung.

Cyberversicherungen können bei passenden Anwendungsfall 
das Sicherheits Portfolio gut ergänzen.

Security Tools



Bei richtiger Verwendung, kann die Cloud Unternehmen einen 
Wettbewerbsvorteil bieten.

Nur weil etwas in die Cloud migriert wurde, heißt das nicht, dass es 
automatisch sicher ist. Die default Settings sind meist nicht 

ausreichend und müssen angepasst werden.

Die zwei wichtigsten Aspekte sind: Absichern der Control Plane/Root 
Accounts und Shared Responsibilities.

Cloud Security 



Holistic Security 

Ganzheitliche Cybersicherheit ist unser großes Ziel, da wollen 
wir hin.

Cyber Trust Austria ist eine gute alternative für ein 
Sicherheitssiegel nach außen.

Es gibt extrem viele und ausreichende Ressourcen für KMUs.



Inhalte 

Security 
Architekturen Security Tools Cloud Security Holisitic Security



Inhalte 

Security 
Architekturen Security Tools Cloud Security Holisitic Security



Habt ihr noch 
Fragen? 



Feedback
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