Was bedeutet
Cybersicherheit
fur euch?

6 Cyber Security
-J Academy




r y P ;

— — s i
'
m‘ —— m . !

Cyber Security ) ) . . Lo . AL .
6 Accldemy Quelle: https://www.linkedin.com /pulse/cybersecurity-domain-map-ver-30-henry-jiang/



Folgende Themen
behandeln wir im
Training.

Cyber Security



Cryptography

Cortificate Momagement

Encryption Stondords S
m 1] Koy and Secret Monagoment

Boseline Configuration S8

Patch Manaogement

Network Design

Data Leakage Prevention

Datao Protection

Endpoint Hygione m Security Engineering IHe
Security

] Identity Monagement

Architecture

Priviliged Access
Management

Container Security

L
|

Mentity & Access
Manogement

Secure Systems Build

Federoted Identity

Access Control
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Incident Response

Breach Notification

Containment

Eradication

Blue Team

Forensics

ostgane Vulnerability

Detection Management | Active Defense %
Security
Threat Hunting operqtions

Security Operation

Centers
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ISO 27001 MITRE

CIS Top 20 Controls 27017 ATT&CK
CIS Benchmarks 27018 Framework

NIST Cybersecurity | OWASP Top 10

Framework

Frameworks &
Standards
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"sShift Left” &= CI/CD Integration

m Data-Flow Diagram

Application
Security
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Cyber security table-

Training (new skills) top exercises

User Education

Awareness

(reinforcement)
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External

Contextual

Threat Intelligence

Intel. Sharing

Internal
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Coaches and Role

=

m Models Certifications
Career
Conferences il Peer Groups Development
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Inhalte

Security
Architekturen

Security Tools Cloud Security  Holisitic Security

6 Cyber Security
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Security Architekturen T'T

und wie man im Notfall reagiert.

Cyber Secu
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Was denkt ihr, was
sind die
key components in
einer IT-Infrastruktur?

Cyber Secu
lS Academy



key components
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ey )

Continuity

CorelT
Infrastructure

 sennsonpe |
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Dependencies

e )
TT
CorelT Customer
Infrastructure Value
\_ J
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Design Challenge g/

Smart Solutions GmbH

6 Cyber Security
) Academy
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Interaktive
Session

Eure Mitarbeit ist gefragt!

Cyber Security
Academy

Network  Data  Application

Communication OT Continuity

Format

Deduktives Lernen:

ihr versucht selbststandig
Probleme zu Losen und dann
Recap in der grofden Runde
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%

‘

Hersteller von smarten
Temperatursensoren

15 Mitarbeiter

Hat loT und OT Infra
in Verwendung




Level O ‘
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IT Infrastruktur

Cyber Security



IT Infrastruktur

4 )
.  Einfaches LAN/WLAN
Provider Router
_ keine VLANs

Firewall ist deaktiviert

L Y,

4 A
Office 2016 On-Premise

. WhatsApp
Zoom Basic
) PBX Phone + Private Handys
\ J
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NAS-Server
keine Backups
lokale MySQL-Datenbank

ext. Festplatten, USB Drives
J

~
JTL ERP System (Produktion)
Website

Excel Listen

(CRM, BH, Personal ...)




OT Infrastruktur

Cyber Security
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OT Infrastruktur

Smart Meters
PLCs

3D Drucker
Profinet

~
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Logische Architektur

=

Provider Router

Computer
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Intemet
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Computer

# 3D Drucker 558

Defender PLC

<

Computer

’ /;:
RDP - Terminal
Website i
ERP Login el - -
SQL Login P'rcmder Router basic la)('r 2 switch basc layer 2 satch  basic layer 2 switch

My5QL-Datenbank
ERP System
Websie

Office 2013

=}
==
==

Hausserver

('

Firmendaten Laoto
(Pdf, Bilder, Excel ...) wop




Logische Architektur

7 Wian Profinet )\
d N
O m| = <%
i ‘ Computer 3D Drucker L
Defender PLC Computer @

- = % PBX
ROP - Terminal

Website d_/_\ bz g

ERP Login

SQL Login Iemet Provider Router basic layer 2 switch basi layer 2 swstch  basic layer 2 switch

MySQL-Datenbank D) Q

Firmendaten

ERP System T v Lapto
Webske — {Pdf, Bilder, Excel ...) P
Office 2013 Hausserver NAS

- e o e e e e e e e . - s s S e S S D DS e D D D D D EaE B DS B e B

E Home Office Unternehmen
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Action Plan
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Was mussen wir tun um auf
das nachste Level zu kommen?

lhr bekommt die
Problemstellungen

2. |hr Uberlegt eine L6sung
3.

Wir schauen uns gemeinsam
eine Referenz Lésung an



Topics

Cyber Secu
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Starten wir mit dem
Topic Network.

Cyber Sec
lS Academy



Level Up
, 850
ToDo's ~ InTeams
1. DerZugangzum Internet muss Welche Komponenten miissen
abgesichert werden hinzugefiigt oder ausgetauscht
. . . werden?
2. DerKommunikationsfluss im Welche Technologien kénnen dafiir
Netzwerk muss geregelit genutztwerden?
werden Skizziert auf dem Papier méagliche
3. Die Verbindung vom Home Losungen
Office indieFirmamuss Hinweise: Verschliisselung, Layer2vs.
abgesichert werden Layer 3, VPN, Firewall, Segmentierung

6 Cyber Security
) Academy



Perimeter absichern

-

&

3D Drucker

Computev
PBX
St

(h

Defender PLC

layer 2 switch basic layer 2 switch

/\

a(cess DOlN

bl

Frmendaten
Laptop

(Pof, Bilger, Excel ...)

=) (8

Wian
L] | % ;]
- D = o
Q g RDP Terminal
Computer Provider Router Website -
ERP Login
SQL Logn Intemnet
Firewall
S—
MySQL-Datenbank
ERP System
Websine
Office 2013 H.tusstrwr
Cyber Security

S
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Level Up

ToDo's

1., DerZugangzum internet muss \/
abgesichert werden.

2. DerKommunikationsflussim
Netzwerk muss geregelt werden.

Cyber Sec
lS Academy



3-Tier-Hierarchie

-

\_

= =
-

Core -I %FI

Distribution

Access

6 Cyber Security
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Vorteile einer
Tier—-Hierarchie

Verfiigbarkeit
Skalierbarkeit
Resilienz

http://www.cisco.com/en/US [docs/solutions/Enterprise/Campus/HA _recovery _DG/campusRecovery.html



Collapsed Core

(" )

Access

Floor 6 —
Research and Development

, Fur ein kleines KMU ist zum

W start eine 2 - Tier Variante mit

Core + Distribution in einem
ausreichend.

Floor 5 -
Engineering

Floor 4 -
Serverfarm

Floor 3 — Tl

Information Technology

Floor 2 -
Management

\ 220274

\_

Cyber Security
' Academy Quelle: http:/ /www.cisco.com/en/Us /docs/solutions/Enterprise/Campus/HA _recovery _DG [campusRecovery.html



Collapsed Core

<

— “u
D Dr‘ud(cr

L[] o=

Q ’i Computev
RDP - Terminal
Computer Provider Router Website é
ERP Login
SQL Logn I Provider Router layer 2 switch

ACCesS point
MySQL-Datenbank
ERP System Firmendaten G
Website (Pgf, Bilder, Excel ...)
Office 2013 H.wssrrwr
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Segmentation

I
i
Distribution/Core 5 ‘ E I

Access
-

——
i

VLAN VLAN
10 20 301

<
~
-

5.5
e
B =

< 3
<

'g,

Marketing Sales Engineering

Cyber Security
Academy

Vorteile

Kontrolle (iber Kommunikation
Verbreitung von DoS Angriffen
oerschwert

Performance Vorteil
(Bcbomains)

® ®

Eine einfach Strategie fiir die Einteilung
der VLANs ist sich an vorhandener Asset
Gruppen zu orientieren.

Quelle: http:/ /www.cisco.com/en/US/docs/solutions/Enterprise/Campus/HA_recovery_DG/campusRecovery.html



Segmentation

1 oiuv= T

v
Computer  Provider Router Computer 3D Drucker L
Defender PLC Computer
PBX
r. Vian 10 - Managesment ) Rotq'::;:'m'
@ Vian 20 - Chents ERP Login layer 3 swatch
X L Login Provider Router Y layer 2 switch
@ Vian 30 - loT SQL Loy Intemet collapsed core/dist o
. Vian 20 - OT Firewall
@ Vian 50 WLAN f—_/ \ (LSS POIt g
Vian 60 - WAN/Peering MySQL-Datenbank |
ERP System Frmendaten Cack
K. Vian 70 - Server y Website | (Pof, Bilder, Excel ...) o
Office 2013 Haussenver NAS

Cyber Security
6 Academy
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Level Up

ToDo's

1., DerZugangzum internet muss
abgesichert werden.

2. DerKommunikationsflussim
Netzwerk muss geregelt werden.

Cyber Sec
Academy

AN



Virtual Private Network (VPN)

Home Office  wentumel  Firma

Internet

‘ — M
Eﬁ’ : i A
U - w T L
Firewall OpenVPN Server

PC mit OpenVPN Client

Gibts auch als
Add-On fliir die FW

Quelle: https://openvpn.net/as-docs/network-topology.html

6 Cyber Security
-J Academy



20 -y

Qompme( Provider Router

@ Vian 10 - Management
@ Vian 20 - Chents
@ Vian 30-loT
@ Van 2007
@ Vian 50 - WLAN
Vian 60 - WAN/Peering
@ Vian 70 - Server
@ Van 80 - VPN

6 Cyber Security
) Academy

é Wian
S FAS
Computer

PBX

layer 3 swtch

7.
RDP - Terminal
| Website
ERP Login

\SQL Login st

o i layer 2 switch
(ollapsed core/dist
irewall
{ \ 2CCess point !

MySQL-Datenbank o
ERP System =] rmendaten

g} =) (P, Bilder, Excel ..) Laptop
Office 2013 e NAS




Network completed

S5 N
. - Wir haben unsere
[ oo ™ \/] Netzwerkarchitektur
aufs nachste Level

gehoben g7
S Reudmny




Data & Continuity

( A )
L) AN
e .
: Schauen wir uns
oo™ S, als nachstes das
Topic Data &

l ﬁ Continuity an.

Cyber Sec
lS Academy
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Level Up

ToDo's

1. DerZugangzum internet muss
abgesichert werden

2. Der Kommunikationsfluss im
Netzwerk muss geregelt
werden

3. Die Verbindung vom Home
Office indieFirmamuss
abgesichert werden

Cyber Security
Academy

( ()
~ 1mnireams

Welche Komponenten miissen
hinzugefiigt oder ausgetauscht
werden?

Welche Technologien kénnen dafiir
genutzt werden?

Skizziert auf dem Papier mogliche
Losungen

Hinweise: Backup Strategien,
Redundanz, Access Management
(RBAC), Passwordsafe



Level Up
ToDo's

], Wirbrauchenein verniinftiges Backup.

6 Cyber Security
) Academy



Level Up

Overarching Goal istimmer
Business Continuity !

Cyber Secu
lS Academy



Backup rule

3 Kopien 1 OffS|te

3-2-1 Regel
IXDatenandenen
gearbeitet wird + 2x Kopien

2x unterschiedliche
Medientypen

IxBackup auf externen
Standort

Cyber Security
6 Academy Quelle: https://proton.me/blog/3-2-1-backup#:~ text=The%20idea%20is %20that%20you,0f %20something%20than%20you% 20need.



Backup types

Full Backups: Entire data set, regardless of any previous
backups or circumstances.,

A

A

]

A
ACCRY QD

Differential Backups: Additions and alterations since

the most recent full backup. -
e ——— i ——
_ = I~ e s E

s
\

~

Incremental Backups: Additions and alterations since
the most recent incremental backup.

===

— S

o s

=} L e e m—

L e s s S

11—
Initial Full 1st 2nd 3rd 4th Sth

Backup Backup Backup Backup Backup Backup

B 0ata subject to backup

Cyber Security
6 Academy Quelle: https:/ /[www.techtarget.com/searchdatabackup/definition/backup



Backup

Wie konnen wir das auf
unser Beispiel ummiinzen?

6 Cyber Security
) Academy



Backup rule

—]
=6

Ix Backup
Server

Cyber Secu

lS Academy

IX Tape
Server

¢

1x Cloud
Backup



Backup

Wie oft und welche
Artvon Backup?

6 Cyber Security
) Academy



Level Up - Data - Backup

—
=8

Backup Server

IxX pro
Woche
inkrementell

Ix pro Monat
vollstéandig

6 Cyber Secu
Academy

Tape Server

Ix pro Monat
volilstéandig

Cloud

IX pro
Woche
inkrementell

Ix pro Monat
volilstéandig



Level Up - Data - Backup

4 Wian
= L[] 4 == |
Duck
C - Pravider Router < 3D Dfucker J_L
omput Computer
RDP Terminal
@ Vian 10 - Management Websit gome,
@ Vian 20 - Chents ERP LoUn layer 3 switch
S : layer 2 switch
® Vian 30- loT SQL Log Intermet Firewall  collapsed core/dist ”
@ Vlan 20. 07

@ Vian 50 - WLAN Laptop
MySQL-Datenbank E Firmenflides lPdt Bilder, Excel ..
Vian 60 - WAN/Peering ERP System =] @
@ Vian 70 - Server Website | - — (5)(53
@ Vans0- VPN Office 2013 Hausserver g'\ 0 Tape Srv access point
Sotege v Cout iog
Cyber Security
Academy httpy/ /www.ciscocornmen/US/docs/ solutions/Enterprise/ Campus/HA _recovery_DG/ campusRecovery html



Level Up
ToDo's

], Wirbrauchenein verniinftiges \/
Backup.

2. Der Zugriff auf unsere Daten muss
abgesichert werden.

Cyber Sec
lS Academy



S

Role Based Access

, S
)
% Storage Srv
; Tape Srv
oo
. - >
Hausserver Cloud .;-ackup
Active Directory

v w.

Sys Admin Production MA Office MA

Cyber Security
Academy

FlrunserBeispiel mitADals
Identity Source

Kommunikation
traditionell iiber LDAPS

Besser nur grobe RBAC mit
flacher Hierarchie anstatt
schiecht gewartete !



Access

4 Wian
@_5 L] | &
Provider Router s
Computef
PBX

@ Vian 10 - Management Ro:,‘e:';:'m'

@ Vian 20 - Chents [ ERP Login layer 3 switch

® Vian 30- loT SQL Lagn Intemet Firewas

@ Van20- 07
@ Vian 50 - WLAN

Vian 60 - WAN/Peering
@ Vian 70 - Server

v ] » ‘ L]ﬂf 2
collapsed core/dist g

Laptop

o ( Firmenfies (Pdf, Bilder, Excel ..

ERP System == 0 @

WQOSKQ

@ Van 50 - VPN Hausserver l\_ 0 ' e S access point
Storage Sev o Clons Bk
6 Cyber Security
Academy



S

Level Up
ToDo's

], Wirbrauchen ein verniinftiges
Backup.

2. DerZugriff aufunsere Daten muss
abgesichert werden.

3. Wirbrauchenein Management fiir
unsere Passworter.

Cyber Sec
Academy

K



Live Demo

Passwordsdafe

Cyber Security


https://www.enforcementtracker.com/?insights

Passwordsafe

Best Practises
MFA verwenden
: Passworter nur verwenden
wenn AD Auth nicht
méglich

Trennung zwischen Service
und Account Passwortern

6 Cyber Security
-J Academy
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Passwordsafe

& QD\-

3D Drucker L

C - Pravider Router
Computer
P.T
@ Vian 10 - Management " W d: r;:md
@ Vian 20 - Chents ERP Login 1 : layer 3 switch
n \ Y layer 2 switch
@ Vian 30-loT SQLLeg Intemet Firewad  collapsed core/dist e
@ Van 20. 07 /'_\_/ \
@ Vian 50- WLAN } '} Laptop
—— . L Datanbank E Firmenfiles (Pdf KDBX, Bilder...)
2 ERP System =] °A® @ 0 @
@ Vian 70 - Server Website NAS RS ’ . f
@ Van30- VPN Office 2013 Hausserver k‘q 0 access point
Active Directory storage Sov  Tape Sev Clouxd Bk
Cyber Security

Academy
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Level Up
ToDo's

], Wirbrauchen ein verniinftiges
Backup.

2. DerZugriff aufunsere Daten muss
abgesichert werden.

3. Wirbrauchenein Management fiir
unsere Passworter.

Cyber Sec
Academy

S



Level Up

)

Y
B

Cyber Secu
lS Academy

Wir haben unsere
Data Architektur
erfolgreich aufs ndchste
Level gehoben g/




Applications
% ‘[\S
TN
= 4 ) .
: Schauen wir uns als
p— ndchstes das Topic
Applications an.

J

\.
]

6 Cyber Security
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Level Up
. 80
ToDo's ~ InTeams

1. UnserHausserveristim Welche Komponenten miissen
Moment ein Single Point of hinzugefiigt oder ausgetauscht
Failure - wie kénnenwirdas werden?
dndern? Welche Technologien kénnen

2. Wie kénnen wirunsere dafiir genutzt werden ?
Applikationen voneinander skizziert auf dem Papier
isolieren?

mogliche Lésungen

Hinweise: Hochverfligbarkeit,
ber Securi ° o o °
S cAycqéem'} Virtualisierung, Hypervisor



Virtualization levels

ApplicationLevel =

Library Level Q

Operating SystemLevel -y

Hardware AbstractionlLevel @I

Instruction Set Architecture

Level

Cyber Security
' Achemy Quelle: https://www.hitechnectar.com/blogs /virtualization-implementation-levels/


https://www.qemu.org/

Virtualization
Virtual
Maschine
—
—
R
&I . —
) — . —
G [ .
° ° ——
physische Hypervisor p—
Hardware
Virtual
Maschine
Cyber Security
6 Academy Quelle: https://dewikipedia.org/wiki/Befehlssatz



Emulation

I' ______________ h_ ...........

, &

I

|

; VsS.

! arm xX86
Instruction Set Architecture !
I

\

Emulation

Cyber Security
' Achemy Quelle: https://de.wikipedia.org/wiki/Befehlssatz


https://www.qemu.org/

Was istder
unterschied zwischen
Emulation und
Virtualisierung ?

6 Cyber Security
-J Academy



Virtualization levels

Virtualisierung

Nutzt tatséichliche
vorhandene
physische Ressourcen

Emuliert
physische Ressourcen
inspezieller Software

=
s — |:|_|: R > () > S
" (E " 'Y

@

Cyber Security
' Achemy Quelle: https://de.wikipedia.org/wiki/Befehlssatz


https://www.qemu.org/

Live Demo

Emulation

6 Cyber Security
) Academy


https://emulatoronline.com/nes-games/super-mario-bros/

Emulation

. ”

I

1 r )

! Hypervisor

p :
Hardware Abstraction Level ! Bare Metall

1\ /

‘\

Cyber Security
v Academy Quelle: https://de.wikipedia.org/wiki/Befehlssatz
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OS Virtualization

< < <
< = <
- N »
Hypervisor
n A
Bare Metall

Cyber Security
Academy

Quelle: https://de.wikipedia.org/wiki/Befehlssatz
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Application Virtualization

Operating SystemLevel

Cyber Security
Academy

%

/‘

Hypervisor

et e ——
7
.

Hardware Abs. Level

Quelle: https://docs.docker.com/get-started/docker-overview/



Application Virtualization

4 p
VM1
4 A 1 : N 4 A 2 ~ N
PP1| ¢ PP2| &
nd £ El [l <
EEEEN 3 3 <
d ib1] §| [[(ub2) E
o o N
Operating System
s \. J
Operating SystemlLevel
Hypervisor
Bare Metall

Cyber Security
. Achemy Quelle: https://docs.docker.com/get-started/docker-overview/
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Application Virtualization

Operating SystemLevel

4 p
VM1
4 l : ) 4 2 2 )
A A

PP g PP 2

g ) g

Lib1 | § Lib2 | §

| opereingsysemiens — ) —°

Operating System

\ J

Cyber Security
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%

Quelle: https://docs.docker.com/get-started/docker-overview/



Live Demo

Cyber Security

App Virtulazation


https://labs.play-with-docker.com/

S

Library Virtualization

Library Level

Cyber Security
Academy

VM
4 l : ) 4 2 § )
A
APPT) o PP2| ¢
o S
o - [ ] “
Lib1 | § Lib2 | §
— 0O — 0
Operating System

Quelle: https://www.winehq.org/
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Library Virtualization

Library Level

Cyber Security
Academy

.

App2

) —

Lib 2

) —

Container2

J

.

Operating System

Quelle: https://www.winehq.org/




Library Virtualization

POSIX-API
&N
B ' a
WINDOWS-AP!

Cyber Security
ls Academy Quelle: https://www.winehg.org/



Live Demo

Library Virtualization

rrrrrrrrr

lS Academy


https://labs.play-with-docker.com/

App Virtualization
i VM1
( 4 - N\ 4 o~ N
) Appl| 5| | [App2| &
| — = \ ) &
— S '§
Lib1 | § Lib2 | §
et
Operating System

Cyber Security
’ Academy Quelle: https://www.winehq.org/



App Virtualization
( Appl <&

( 4 A

&') 'a

< _ [JVMI] [JVMZ]H
- J
T e
[SOurceche] + [ JDK ]

Cyber Security
' Academy Quelle: https://de.wikipedia.org/wiki/Java-Laufzeitumgebung



Virtualization levels

0 Masmos-Virualsiorng
ey Hardware Abstraction Level,
als einfacherEinstieg, ins
9 0 ey
Instruction Set Architecture
Level

Cyber Security
' Achemy Quelle: https://www.hitechnectar.com/blogs /virtualization-implementation-levels/


https://www.qemu.org/

OS Virtualization
€11 \ 7 am. )
HEN || (®
g (| (7 @
\ ERP Website )\ MySQL )
=p— = Angepasst auf ur.rseren
: e = Use Case mit
| Virtual Machine Manager I Linux & WindOWS VMS.

Supervisor (Host)

6 Cyber Security
) Academy



High Availability

Failure of Host 1. VM failover is initiated \

)

*._ . ESXiHost2 ESXi Host 3

<

Shared Storage

(G
eE—
© @

(@

S Cyber Security
' Aycademy https://vwwwhitechnectarcommyblogs/virtualization-implement ation-le vels/
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Virtualisierung

E;—a

Provider Router
ROP - Terminal
@ Vian 10 - Management abisdch =
@ Vian 20 - Chents ERP Login
i il Intemet Firewad :ou.spsed (Ofe/dlsl
@ Van20-07 (
@ Vian 50 - WLAN 4
Vian 60 - WAN/P ‘E $—| ?—\ Firmenfiles (Pdi, KDBX, Bilder...)

n ; mg e Wi
@ ian 70 - Server 2 & | CHCTTTET) = = = ORI o D @ 0'@
@ Vian 80 VPN = e == g A 2

4 ‘ Hausserver Hausiervey tam SN

£sx tae ""'Q‘ WV Conxd Icioup

Cyber Security

Academy

layer 2 smm<

Computet

Laptop

QOO0
access pont



Level Up
. 80
ToDo's ~ InTeams
1. UnserHausserveristim Welche Komponenten miissen
Moment ein Single Point of \/ hinzugefiigt oder ausgetauscht
Failure - wie kénnenwirdas werden?
dndern? Welche Technologien kénnen
2. Wie kénnen wirunsere \/ dafiir genutzt werden ?
Applikationen voneinander skizziert auf dem Papier

isolieren? mégliche Lésungen

Hinweise: Hochverfligbarkeit,
ber Securi ° o o °
S cAycqéem'; Virtualisierung, Hypervisor



Level Up

Cyber Secu
lS Academy

Unsere
Application Architektur
steht nun auch g/



OT Security
4 )
%
\ / Auf ins ndchste
| Topic
OT Secutity g/

Cyber Secu
lS Academy




Wisstihrwas OT
Securityist?

lS Cyber Security
-J Academy



OT Security - Introduction

000000

......
......

6 Cyber Security
) Academy



OT Security

Netzwerk- und Verbindungsanalyse

Erkennung verdéchtiger Aktivitdten,
Sicherheitsliicken und Malware-Angriffe

Einfihrung eines Zero-Trust-Ansatzes
Nutzung geeigneter Fernzugriffstools
Verwaltung von identitéaten und Zugriffsrechten

6 Cyber Security
) Academy



OT Security

i Netzwerk- und Verbindungsanalyse )
Erkennung verdichtiger Aktivitéten, Basis haben
sl.chcjrheltslu.cken und Malware-Angriffe Wil‘ ber eit s
Einfilhrung eines Zero-Trust-Ansatzes um g esetzt.

Nutzung geeigneter Fernzugriffstools

Verwaltung von Identitéten und Zugriffsrechten

6 Cyber Security
) Academy



Action Plan

S v
o
N Auf in das letzte Topic
.. : umunser Level Up
[ \/][ v ) abzuschlieRen g/
i =

Cyber Secu
lS Academy




Level Up
, 80
ToDo's ~ InTeams

1. Wie gewiihrieisten wir eine Welche Komponenten miissen
sichere Kommunikation auf hinzugefiigt oder ausgetauscht
privatenDevices? werden ?

2. Wie verhindernwiedie Welche Technologien kénnen
Nutzung von WhatsApp und dafiir genutzt werden ?
Zoom per privaten Accounts ? skizziert auf dem Papier

mogliche Lésungen

Hinweise: SaaS Lésung, Cloud,
Cyber Security i H
6 Academy Migration



Collab ‘

Google Workspace
MEB & D

Cyber Security
0 Academy Nt tps://wwwihitechn ectar.cormyblogs/virtualizati on-implement ation-le vel's/



Collab

Leider gibt es nurwenige
Alternativen zu den gezeigten
Lésungen, die mit starken
Kompromissen einhergehen!

6 Cyber Security
) Academy



Collab

Aus Security Sichtist ein Umstieg
auf ein SaaS Communication
Losung definitivempfehlenswert.

Cyber Security
L Acad e my httpsv//vvwvvh\ technecta r,com/b\ogs/m rtualization-implement ation-le vel s/



Collab

Fiir unser Beispiel: H & -
Bei richtiger .
Konfiguration, ist ein o™ g
sicherer Chat, 2 Microsoft 365
Kollaboration und VT > =

gegeben. T
O

Cyber Security
6 Academy https://vwwwhitechnectarcommyblogs/virtualization-implement ation-le vels/



Collab

3 =

Computer Provider Router

@ Vian 10 - Management
@ Vian 20 - Chamts
@ Vian 30- 107
@® Vian40- 0T
@ Vian 50 - WLAN
Vian 60 - WAN/Peering
@ Vian 70 - Server
@ Vian80. VPN
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Level Up geschafft! g
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Level 1 Architektur

i

Provider Router

[ T——

O[] y=| =

3D Drucker

Computer
Defender PLC Computer
RDP - Terminal 5
@ \1an 10 - Managemem Website é
@ \an 20 - Cherts ERP Login
Y r 2 switch

® Vian30-toT SQL Login Internet Frewall  collapsed core/dist o
@ Vian40-0OT

@ Vian 50 WLAN
Vian 60 - WAN/Peering

@ Vian 70 - Server w. ' Firmendiles (F’cf KDBX, Bider..)
: l& i I I mm-l
@ Vian 80- VPN S o P o » . o o (519)
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Tapo Srv
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6 Cyber Security
Academy



Was denktihr, wo gibtes
jetzt noch
Verbesserungspotential ?

lS Cyber Security
-J Academy



Level Up

Gehen wir gemeinsam im
Uberblick grob ein paar
Moglichkeiten durch !

6 Cyber Security
) Academy



Level Up - Netzwerk 0

& Network Access Control

Cyber Sec
6 Academy



Network Access Control O

Fur jeden der sich mit Netzwerk
verbindet muss entschieden

d werden, auf welche Ressourcen er
zugreifen darf.

6 Cyber Security
) Academy



Network Access Control

. Wie wiirde das bei
p— . unserem Beispiel
aussehen?

6 Cyber Security
) Academy



Network Access Control

Privates Handy
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C P Provider Router

Defender PLC

RD?P - Terminal
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6 Cyber Security
Academy



Network Access Control O

Sollte Gbers Netzwerk nur Outbound ins
: Internet kommunizieren dirfen!

6 Cyber Security
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Network Access Control

c uter Provider Router

@ V1an 10 - Managemenmt
@ Vian 20 - Cents
® Vian 30-loT
@ Vian40. 07
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Network Access Control

@—a Q.E]wg‘-/ ;

Computer Provider Router Computer 3D DYucker
Defender PLC
@ Vian 10 - Management RD‘;:;?::""‘ @
@ Vian 20 - Ciems ERP Logn layer 3 switch
@ Vian 30-loT SQL Login Internet layer 2 switch
@ Vian 40 OT ’“ s

(1.

@ Vian 50 - WLAN
Vian 60 - WAN/Peenng

{rsiig s = Y=
5@ =g [ B

| OO | | I | Azure AD Intune Office 365
a HaUssereer Hauiierver _
ESX (3 orage Sov

6 Cyber Security
Academy



Network Access Control
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Network Access Control

A Wian
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ERP Login

SQL Login Internet
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Network Access Control
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Network Access Control

3= Ll E]z‘ - =~

Profinet

Computer Provider Router Computer JL

Computer
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RDP - Terminal
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Network Access O

Woher weiss ich welches

Device dasist?

camilie Wie kann ich bestimmen
welchen Zugriffesim
Netzwerkhat?

6 Cyber Security
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In der Praxis wird
das mittels 802.1X
umgesetzt.
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Wasist 802.1xX?

lS Cyber Security
-J Academy



Ein Standard fur
Zertifikatsbasierte
Authentifizierung.

6 Cyber Security
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Network Access Control O

1. Identity Service

. Source Pool mit allen Identities
(Devices, Benutzer...)
. 2. Zertifizierungsstelle

Identity Nachweis + Permit Antrag
Zugriff Policies & AAA
3. Enroliment auf Network Devices
(Authenticators)

6 Cyber Security
) Academy



Network Access Control

"

Computer Provider Router

-~

Computer

i Wlan
)

@ Vi 10 - Managemen
@ Vian 20 - Oherns
@ Vien 30- loT
® Vans0-07
@ Vian 50 - WLAN
Vian 60 - WAN/Peering
@ Vian 70 - Server
@ Vian 50 VPN

6 Cyber Security
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Network Access Control

"

Computer Provider Router

@ Vi 10 - Managemen
@ Vian 20 - Cherns
@ Vien 30- loT
® Vans0-07
@ Vian 50 - WLAN
Vian 60 - WAN/Peering
@ Vian 70 - Server
@ Vian 50 VPN
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RDP « Terminal
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SQL Login

Intermet J
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Wie funktioniertdas
Ganze jetzt?
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802.1X Rollenvergleich

-

U~ )

Supplicant

<

Empfang

Authenticator

i

Supplicant

P

Netzwerk Geréite

Auth Server

6 Cyber Security
-J Academy

Authenticator
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Server

Auth Server




Casino Analogie

Pokerturnier
mitspielen.

Kunde

6 Cyber Security
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Casino Analogie f}

\ -~ J

KA

Kunde

Empfang

lS Cyber Security
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Casino Analogie O

3=

f- a ' PlayeriD

\ -~ J

KA

Kunde

Empfang
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Casino Analogie O

2

PlayerID

Empfang
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Casino Analogie f}

PlayeriD (e®e

\ « /

Anlidh

Empfang Pit Manager
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Casino Analogie f}

PlayeriD ....

\ « /

Anlidh

Empfang Pit Manager

lS Cyber Security
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Casino Analogie f}

Poker
Berechtigt?

PlayeriD ....

\ - )

Amlih

Empfang Pit Manager

6 Cyber Security
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Casino Analogie f}

Jdad, aber nur
Cash Game

(o0@e )

\ -« /

Al

Empfang Pit Manager
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Casino Analogie

@

Entry
Ticket

Empfang
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Casino Analogie O

- =
& &

Entry _,

g

Empfang Kunde
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Casino Analogie O

va _ oo

l’r‘l

Kunde
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Casino Analogie @

Internet
Zugriff?

Endgerate Netzwerk Gerate

6 Cyber Security
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Casino Analogie f}

Zertifikat bitte

Endgerate Netzwerk Gerate

6 Cyber Security
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Casino Analogie f}

Device l ‘

Zertifikat .

Endgerate Netzwerk Gerate
6 Cyber Security
-J Academy



Casino Analogie ﬁ

Device
Zertifikat

Netzwerk Gercte

6 Cyber Security
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Casino Analogie

o=

Device
Zertifikat

Netzwerk Gercite Server

6 Cyber Security
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Casino Analogie

Zugriff
Berechtigt?

Netzwerk Gerdte

Cyber Security
Academy

Server



Casino Analogie

Jdad, aber nur
internet

Netzwerk Gercite Server

6 Cyber Security
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Casino Analogie

Radius
Ticket

Netzwerk Geréite Server
Cyber Security
6 Academy



Casino Analogie ﬁ

Radius
Ticket

Netzwerk Gerate Endgerdite

6 Cyber Security
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Casino Analogie

Netzwerk Gerdte

Cyber Security
Academy

5
o
Radius
Ticket




Casino Analogie @

Qe &&
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Network Access Control

"

Computer Provider Router
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Computer

i Wlan
)

@ Vi 10 - Managemen
@ Vian 20 - Oherns
@ Vien 30- loT
® Vans0-07
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@ Vian 50 VPN
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Network Access Control

"

Computer Provider Router

@ Vi 10 - Managemen
@ Vian 20 - Cherns
@ Vien 30- loT
® Vans0-07
@ Vian 50 - WLAN
Vian 60 - WAN/Peering
@ Vian 70 - Server
@ Vian 50 VPN
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Network Access
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O

Machen wir weiter
mit dem nachsten
Topic.

Cyber Security



- O

Threat Detection and
- Response

Cyber Sec
Acad e my https://vwwwhitechnectarcommyblogs/virtualization-implement ation-le vels/



Wisstihrwas
TDRist?

lS Cyber Security
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Threat Detection & Response O

Prozess zur Identifizierung,

. Bewertung und Minderung
=2 von Cyber-Bedrohungen und
-Vorfdallen.

Cyber Security
L Academy httpsv//vvwvvh\ technecta r,com/b\ogs/m rtualization-implement ation-le vel s/



Threat Detection & Response C}

1. Erkennung:lidentifikation von Anomalien
‘ und potenziellen Bedrohungen.
2. Untersuchung: Analyse und Bewertung
deridentifizierten Bedrohungen.
3. Reaktion: Mafnahmen zur Eindédmmung
und Beseitigung der Bedrohung.

S Cyber Security
' Academy https://vwwwhitechnectarcommyblogs/virtualization-implement ation-le vels/



Threat Detection & Response O

1. Erkennung

N Anomualien: z.B. plétzlicher
%’; Datenanstieg zu einer SPS
- Vulnerabilities: Scannen
von ICS Devices auf
Schwachstellien

6 Cyber Security
) Academy



Threat Detection & Response O

3 Vorfallsreaktionspléine: z. B. bei
. Malware auf einem Controller.
s Forensische Analyse: 2. B.
durch Log-Analyse im SCADA-
System.

6 Cyber Security
) Academy



Threat Detection & Response 0

‘ ©® Isolation und Segmentierung:z.B.
eines infizierten Sensors (unser
Smartmeter).

e Restore: z.B. wenn Ransomware
Angriff eintritt

Cyber Sec
6 Academy



Threat Detection & Response 0

Mit welchen Tools kann
man TDRumsetzen?

Cyber Sec
6 Academy



Level Up - OT - TDR O

Die Liste ist lange:

Intrusion Detection Losung
SIEM Losung

EDRLOsung

XDR Losung

Next Gen. Firewalls
Vuinerability Scanner

6 Cyber Security
) Academy



Level Up - OT - TDR O

Firunser Beispiel reichtals
Basis

Vuinerability Scanner

Cyber Sec
LS Academy
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Level U OT -TDR
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Level Up
geschafft!
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Inhalte

Security Security , . ,
. Cloud Security  Holisitic Security
Architekturen Tools
Cyber Security
15 Academy



Security Tools X

und Techniken fiir Unternehmen.
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Lernziele

Was sind Pentests und wann
sollten diese genutzt werden?

Was ist der Unterschied
zwischen XDR und MDR?

Was ist ein SOC und wofur wird
es eingesetzt?

6 Cyber Security
) Academy



Was ist ein
Penetration Test?

Cyber Secu
lS Academy
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Prozess -

=
L () .
]
4 'I ) 4 2 )
Aufklédrung Zugriff
Zielund Scope > Testing
Reconnaissance Exploitation
Scan Zugriff erweitern
Enumeration Zugriff behalten
Assessment Aufréiumen
\. J \. J
Cyber Security

Academy

Quelle: https://cybercx.com.au/resource /penetration-testing-guide/

\.

3

Report

Analyse
Vulnerabilities
Exploits
Remediation
Retesting

J




\
\
\

Was denkt ihr
wird typischer
Weise getestet?

6 Cyber Security
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Domdnen -

Netzwerk Physische Apps
Sicherheit

Cyber Securi
6 Aycademt; Quelle: https://www.stationx.net/penetration-testing-steps/



Das solltet ihr bei
Pentests bedachten.

6 Cyber Security
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\

Merkmale -

Momentaufnahme: Jedes Testing ist fiir den Moment zu
betrachten.Kann sich schnelléndern.

Pannen:Falsche Absprachen, schwammige Formulierungen
kénnen zu einem Systemausfall fiihren.

Betriiger: Dubiose Anbieter kénnten Schwachstellen verkaufen
oder Daten unerlaubt speichern.

6 Cyber Security . . )
. Academy Quelle: https://www.linkll.com/de/glossar/pentest/



Live Demo

Cyber Security

Reconndissdance


https://www.shodan.io/

Habt ihr schon
mal was von
SIEM gehort?

Cyber Secu
lS Academy



® Il

Security information and
event management

6 Cyber Security
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SIEM Aufgaben 87l

— rn N
[“ ‘ Systom] [ o Asset } - .

Abteilungen Standorte

|—[ .snIEM ]—k“-“ @

Software 10.10.5.18 10.10.5.0 .
Inventar e User Anmeldung  Accounting 10.88.5.0 10.88.5.12  Software
he Inventar

Cyber Securi
6 Aycardec;l‘:t; Quelle: https://purplesec.us/



SIEM Funktionen ’ |I|

LogAnalyse @ |— — RealTimeAlerts A&

Log Collection [ — — UserMonitoring ®®

Log Correlation — ) — Dashboards L
—  SIEM

Log Forensik [ |— ) — Reporting =
IT Compliance — —! File Integrity

App Monitoring @ |— | Device Monitoring
Zugriffs Audit ¢+ | — | User Audit ) 3

Cyber s i
6 Aycard:;:‘lt; Quelle: https://purplesec.us/



Extended Detection
& Response

6 Cyber Security
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Wer weild was
XDRist?

Cyber Secu
lS Academy
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Overview
Managed
4 )
A
0 Security Operation
g Center (SOC)
Security Information
eXtended Detection z;:;‘;e"t Management
Endpoint Detection and Responss (XDR) Security Orchestration
and Response (EDR) EDR + SIEM (light) + Automation & Respon se
AV Lésung auf SOAR(light) (SOAR)
Antivirus (AV)  cieroiden
>
Coverage
\_ J
Cyber Security

Academy Quelle: @Andrew Quinn [ Pro TEC Show [ EDR, MDR & XDR explained
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Kom ponenten

Cyber Security
Academy

Extended Detection Response

AN o

&=

Quelle: https://www.microsoft.com/de-at/security/business/solutions /extended-detection-response-xdr

L0
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Funktionen

XDR

[ Vorfallbasierte Untersuchung }

[ Sichtbarkeit der Cyberangriffskette 1

[ Automatische Wiederherstellung von Ressourcen }

[ Automatische Unterbrechung erweiterter Cyberangriffe }

Cyber Security . . . . .
Academy Quelle: https://www.microsoft.com/de-at/security /business/security-101/what-is-xdr



Use Cases

Suche nach
Cyberbedrohungen

Untersuchung von
Sicherheitsvorfdllen

[ Insiderbedrohungen
| Endpunktgerdate-
E-Mail-Phishing und Uberwachung
Schadsoftware

Cyber Security i . . ~ . . L o
6 Academy Quelle: https://www.microsoft.com/de-at/security /business/security-101/what-is-xdr



SR

Security Operations
Center
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Demo - ‘

tSCyberSecurity ) _ , - . ) .y
0 Academy Quelle: https://dotsecurity.com/insights/blog-why-a-security-operations-center-is-important



Mission Control fiir Cyber Security - ‘ ’

4  Detection and
y Response

6 Cyber Security Quelle: https://www.ibm.com/de-de/topics/security-operations-center
) Academy



Rollen x ‘ ’

Manager
Ingenieur
Analyst
Threat Hunter

Cyber Sec Quelle: https://www.ibm.com/de-de[topics/security-operations-center
lSAcademy P ymop



Tools

Denial of Service
Angriff

Data Exfiltration

Malware-Infektion

Cyber Sec Quelle: https://www.ibm.com/de-de[topics/security-operations-center
lS Academy



Cyber Versicherungen

6 Cyber Security
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Habt ihr eine
Cyber
Versicherung?

Cyber Secu
lS Academy



Praxisiibung — Cyber Versicherungen

Ablauf 3 Dokumentation [_|
Findet die optimale Cyber kompaktes
Versicherung fiir geg. Use Case Handout mit
wichtigsten Fakten
Tipps ¢/
. Zeit & Format
Auf der WKO-Seite findet ihr hilfreiche . _
Informationen zum Thema. 15 min Ausarbeitung

5 min Prédsentation

6 Cyber Security
) Academy
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Actionplan

1. Risikoanalyse:

Identifiziert die gréRten Cyberbedrohungen fiir das Unternehmen.
Welche Folgen hiétten erfolgreiche Cyberangriffe (z.B. Datenverlust, Geschéftsausfall,
Reputationsschaden)?

2. Versicherungsbedarf ermittein:

Welche Deckungen wéiren fiir dieses Unternehmen besonders wichtig (z.B. Haftpflicht,
Datenwiederherstellung, Cyber-Erpressung)?
Wie hoch sollten die Deckungssummensein?

3. Vergleichvon Angeboten:

Recherchiertzwei verschiedene Cyberversicherungsangebote.
Vergleichtdiese hinsichtlich Deckung, Kosten, Selbstbeteiligung und zusétzlichenLeistungen.

4. Empfehlung:

Welche Versicherung wiirdet lhr empfehlen und warum?
Préisentieren Eure Entscheidung vor der anderen Gruppe.

Cyber Security
Academy
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Cloudify @

Branche: Einzelhandel
Mitarbeiterzahl: 30

Kunden: Endverbraucher,
sowohl im Ladenlokal als auch
online

IT-Infrastruktur: POS-Systeme,
E-Commerce-Plattform,
Kundendatenbank
Sicherheitsbedenken:
Kreditkartenbetrug,
Datenverlust, DDoS-Angriffe

Cyber Security
Academy

Retailhub betreibt ein Ladenlokal,
sowie einen florierenden Online-
Shop. Das Unternehmen nutzt
POS-Systeme fiirden Verkauf vor
Ort und eine E-Commerce
Plattform fiir Online
Transaktionen. Die Kundendaten
werden in einer zentralen
Datenbank verwaltet.



S

Retailhub

Branche: Einzelhandel
Mitarbeiterzahl: 30

Kunden: Endverbraucher,
sowohl im Ladenlokal als auch
online

IT-Infrastruktur: POS-Systeme,
E-Commerce-Plattform,
Kundendatenbank

Sicherheitsbedenken:
Kreditkartenbetrug,
Datenverlust, DDoS-Angriffe

Cyber Security
Academy

Retailhub betreibt ein Ladenlokal,
sowie einen florierenden Online-
Shop. Das Unternehmen nutzt
POS-Systeme fiirden Verkauf vor
Ort und eine E-Commerce
Plattform fiir Online
Transaktionen. Die Kundendaten
werden in einer zentralen
Datenbank verwaltet.



S

Lernziele

Was sind Pentests und wann
sollten diese genutzt werden?

Was ist der Unterschied
zwischen XDR und MDR?

Was ist ein SOC und wofur wird
es eingesetzt?

Cyber Security
Academy
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Cloud Security &

und typische Security Architekturen.

S Reademy
) Academy



Inhalte

Security . Cloud . eae .
. Security Tools Holisitic Security
Architekturen Security
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Lernziele g/

Was sind die unterschiedlichen
angebotenen Deployment
Modelle?

Was istdas
Shared Responsibility Model?

Was sind typische Security
Architekturen in der Cloud?

Cyber Sec
LS Academy



Cloud Computing
Basics
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Was ist Cloud
Computing ?

Cyber Secu
lS Academy



Definition nach
National Institute for
Standards & Technology

rrrrrrrrr

lS Academy
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Cloud Computing

ESSENTIAL
CHARACTERISTICS

on-demand self-
service

Broad network
access

Resource pooling
Rapid elasticity
Measured service

Cyber Security
Academy

4

DEPLOYMENT
MODELS

Private Cloud
Community Cloud
Public Cloud
Hybrid Cloud
(Muiti cloud)

3

SERVICE
MODELS

Software as aService
Platform as aService

Infrastructure as a
Service

(Everything)qs a

Service

Quelle: https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication 800-145.pdf




ESSENTIAL CHARACTERISTICS

Cyber Security
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On-demand self-service

Google Cloud

2 Viekecene

aws

elnvent

AWS Application
Composer (Preview)

AWS

Cyber Security
Academy

Quelle: https://www.polyas.de/wahllexikon/cloud-computing




Broad Network Access

Regions
Edge Node

"
. (-a‘ . O

AZ| Availability Zones

E Data Centers

\, J

Cyber Securi
6 Aycademt; Quelle: https://www.spiceworks.com/tech/cloud/ articles/what-is-broad-network-access/



Ressource Pooling

o . L'L-ﬁ‘;fé
it 8 Ry . .
'H‘ 'H”H‘@. w* 0 S ® ...0
fihy . qydes
|H| @,. lm'i? 2 ....e\‘ )
. e
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COMPUTE

NETWORK
SERVICES SERVICES
[\ —
00000 -0 111=0
00000 -0 10
00000 -0 1II=0
lllll -0
lllll -0
----- -0
6 Cyber Security
) Academy

Quelle: https://csrc.nistgov/glossary/term/resource _pooling
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Rapid elasticity

Vertical
Scalability

10x more compute
10x more storage
10X more memory

Cyber Security
Academy

Horizontal
Scalability

-

-

-
-
-

Balancer BN
~

-

~

~

~
-
e
-
I
I

~

=0 1ini=-0 1ini=0 1Hi1r=0 1in=0
1in=0 1= 0 1= 0 tHitr=0 1= 0
1= 0 1Hir=90 =90 1HHInr=0 1= 90
~ 1 7 -
S S - -
- ~ | 7’
~ ~ 7
S~o N 1 -, -~
~o N 1 _-"
~ ~ 7z -
SN I 7 -

Storage - or other services

~a < -

(Microservices)

Quelle: https://csrc.nistgov/glossary/term/rapid _elasticity




Measured Service

Q ::1:: —_— Thresholds

< —

H gr e
@ . ? > 4 slack

Key
—_— performance
indicators

Cyber Securi
6 Aycademt))'l Quelle: https://csrc.nistgov/glossary/term/measured_service




Habt ihr nach
dieser Definition
Cloud Computing
im Einsatz?
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4

DEPLOYMENT MODELS

Cyber Security



Private Cloud

T
openstack.

O
A7) vmware (]
‘ ESXi n

Datacenter/ . Head Quarters

Private Cloud

/7

ooo ooo
oano ooo
DnD unn

Officel Remote Users Office 2

Cyber Securi
6 Aycademt))ll Quelle: https://csrc.nistgov/glossary/term/private _cloud



Public Cloud

~
N
// \\
ooo
, ooo AR
’ orno \
/ |ooo \
Public 1888 \
! N ooo 1
| Cloud L geel
Service 2T /
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-
_—————— -
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\ ~
! 1
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1
1
1
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. ofo v ome Company
Some Company TTe-eeT
Company B
6 Cyber Security
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Quelle: https://csrc.nistgov/glossary/term/public_cloud
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COmmunlty Coud |1/ N ofo
\ \\‘\\ COm:?myB
Dsltacenterl \ JRN .~
= A | e
Remote Users Office 5
CompanyB CompanyB E
E
:
S

oo N [ED [

4 \ S HQ
RemoteUsers ’ \ N
CompanyC , ’ Datacenter/ PI:?‘::::::\::{’ \\ ~eo CompanyB
, Private Cloud b B \ Sso
= Company C ompany \

ooo g g g

ooo EhE
arno

( ) VPN/SD-WAN/MPLS ) Remote Users office

HQCompany C CompanyB CompanyB

Cyber Securi
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Es gibt auch
Mischformen.

Cyber Security



Hybrid Cloud

6 Cyber Security
) Academy

-

VPN/SD-WAN

\_

VPN/SD-WAN
Device

7
7
7

DDD ~

< |1aaayl --

ofjo

@(’ HQCompany A

Office
Company A

RemoteUsers
Company A

Datacenter/
Private Cloud
Company A

Quelle: https://csrc.nistgov/glossary/term/hybrid _cloud




Multi Cloud

Enterprise
Privat Cloud

) Eﬁg Sﬂl §ﬁ§ () ven/so-wan

Cyber Securi
6 I-\ycademt; Quelle: https://csrc.nistgov/projects/mespwg



Welche
Deployment
Model
habt ihrim
Einsatz?
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3

SERVICE MODELS

Cyber Secu
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Infrastructure as a Service

Actors

Infrastructure
[Network Architects

Cloud Engineers
DevOps Engineers

Cyber Security
Academy

Quelle: https://csrc.nistgov/glossary/term/infrastructure_as_a_service



Platform as a Service

Actors

Software Engineers
Cloud Engineers G
. . mongoDB

DevOps Engineers .~ Paas
@? /JAPACHE "

MITP SERVER PROJECT

TS _/ @ @

VPN

af= N O
6 Cyber Security

0 Academy Quelle: https://csrc.nistgov/glossary/term/platform _as_a_service




Software as a Service

&=
m @

Saas
§  NeTFLIX

Actors

Users

G . mongoDB

. '
Businesses s
@®* /rPAcHE

Cyber Securi
6 Aycademt))ll Quelle: https://csre.nistgov/glossary/term/software _as_a_service



Es gibt noch viele
weitere (Marketing).
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Additional Service Models

function add(num1, num2) {
// code
return result; function
OpenAl VA

let x = add(a, b);
// code

Artificial Intelligence-as-a-Service Function-as-a-Service

Container-as-a-Service Desktop-as-a-Service

lS Cyber Security
-J Academy

DaasS

Ceik10p-04-3- Larvice

Y
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Jetzt seid Ihr dran!

Cyber Security
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Praxisiibung — Cloud Ressourcen

Ablauf 3 Dokumentation [ ]
Listet alle Cloud Ressourcen, die bei Liste mit Cloud Assets und
euch im Einsatz sind. Uberlegt auch Verantwortlichkeiten
welche Sicherungsvorkehrungen ihr Sicherheitsvorkehrungen
dafliir getroffen habt.
Tipps ¢ Zeit & Format
Denkt auch daran welche Service 10 min Recherche
Modelle deployed sind (Saas, Paas...). & min Diskussion

Cyber Security
Academy



Cloud
Security Architekturen

6 Cyber Security
) Academy



S

Shared Responsibility Model

OnPrem

Application

Middleware
Operating System
Virtualization
Physical Server

Network/ Storage

Cyber Security
Academy

CaasS

Paas

‘ Customer

FaasS

(O Provider

m m Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
Operating System Operating System Operating System Operating System
Virtualization Virtualization Virtualization Virtualization Virtualization
Physical Server PhysicalServer Physical Server Physical Server PhysicalServer
Network/ Storage Network/ Storage Network/ Storage Network/ Storage Network/ Storage
PhysicalDC PhysicalDC PhysicalDC PhysicalDC PhysicalDC

Quelle: https://www.ncsc.gov.uk [collection/cloud/understanding-cloud-services/ cloud-security-shared-responsibility-model
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Rollen

[

Cloud
Consumer

Cloud
Auditor
Security Audit

Privacy Audit
Performance Audit

\_

Cloud Provider

laaS

Resource Abstraction and
ré:mrol Layer

Physical Resource Layer

Hardware

Facility

Cloud Service
Management

Business Support

Provisioning
Configuration

Portability/
Interoperability

Cloud Carrier

Cloud
Broker

Service
Intermed‘iation

Service
Aggregation

Sar
Arbitrage

Cyber Security
Academy

Quelle: https:/ /www.nistgov/publications/nist-cloud-computing-reference-architecture




Cloud Service Providers

o,

Google Cloud Platform

. (_) '“”5RACL’A€C 3 |
Alibaba Cloud . cow

Cyber Securi |
6 Aycademt; Quelle: https://cloudsecurityalliance.org/star/ esa ==



Jetz noch schnell
ein paar
Grundbegriffe.
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Virtual Private
Cloud (vrc)/
Network

Region
Availability Zone
Subnet

Content Delivery
Network

VPN Gateway

Network
Peering

Auto-scaling

Load Balancing

Networking

Definition

Alogically isolated section of the cloud where
youcan launch
Resources.

Worldwide locations whereresources are
hosted, consist of atleast2AZ’s.

Clusters of Datacenters, Distinctlocations
whereresources are housed.

Logical subdivision of IP network. Canbe
private or public.

Global network that delivers contentbased on
the geographic locations of the user.

Private connection toVPCs.

Connection between two VPCs thatenables
routing between themusing priv. IPs.

Scalesresources (of a group) up or down.

Pushes traffic across multiple targetsinAZ’s.

Virtual Network
(V/Net)

Region
Availability Zone

Azure CDN

Azure VPN Gateway

Virtual Network
Peering

VM scalesets

Load Balancer

dWs

Virtual Private
Cloud
(vec)

Region
Availability Zone

Subnet

Cloud Front

Virtual Private
Gateway

VPC Peering
Connections

Auto-scaling Group

Virtual Private
Cloud
(vpc)

Region
Availability Zone

Subnet

Cloud CDN

Cloud VPN

VPC Network
Peering

Compute engine
autoscaler

Cloud Load Balancer

Cyber Security
Academy

Quelle: https:/ /www.lucidchart.com [blog/cloud-terminology-glossary



Security

“ aws

Definition
- Contains a listof security rules thatallowor Network Security q ComputeEngine
Security Group deny network traffic to ressources. Group Security Group FirewallRules
Identity Access Manage access tocloud services and resources Azure role-based Identity Access Cloud|AM
Management (1IAM) securely. ACL Management (1AM)
6 Cyber Security Quelle: https:/ /www.lucidchart.com/blog/cloud-terminology-glossary
) Academy



Compute

Compute Instances

Managed Kubernetes
(k8s) services

Serverless Container
services

Serverless Functions

Definition
Scalable computeinstances (servers). Azure VM
Allows you torunK8s withoutneeding to install Azure Kubernetes
and operate yourown cluster Service (AKS)

3 . . Azure Container
Runcontainers without managing server. Instances (ACI)
Event-driven, serverless computing service
thatruns codeinresponse to events and
automatically manages the computing
resources required by that code

Azure Functions

Elastic Compute
Cloud (EC2)

Elastic Kubernetes
Service (EKS)

Fargate

LambdaFunctions

Compute Engine

GoogleKubernetes
Engine (GKE)

Cloud Run (+GKE)

Cloud Functions

6 Cyber Security
) Academy

Quelle: https:/ /www.lucidchart.com [blog/cloud-terminology-glossary



Others

n aws

Definition
Object Storage Scalable, highly available storage forObjects. Blob Storage S3Buckets Cloud Storage
Managed SQL High performance managed SQL engine that Relational Database
Database Services runs ona clouds managed SQL service. SQL Database Service Cloud SQL
Serverless q q 5 Google Cloud
Orchestration Task, processes and workflow orchestration. Logic Apps Step Functions Dataflow
Fully managed pub/sub messaging service
o that bl tod le mi ices, . o
Pub/sub Messaging di striel:‘:t e: :;:tu en: s :cn:m::ﬁ;:servwes Event Grid SNS Topics Cloud Pub/Sub
applications.
6Cyber$ecurity lle: https:// lucideh Jblog/cloud- inoloav-al
' Academy Quelle: https://www.lucidchart.com/blog/cloud-terminology-glossary




Welche
Cloud Security
MalRnahmen
kennt ihr?
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Common cloud
security issues
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common issues

4 )

shared infrastructure

trust establishment

- J

4 )

high complexity due
to containers/ micro

services

- J

Cyber Security
Academy

4 )
/.
no clear network
\_ perlmeter )
4 )
«
enviroments change
at high speed
\ (Devops) )

\_

s
v"
==

migration
concerns

J

-

\_

(7 I'o

Posture of Cloud
Patches

\

J




common approach

1. company strategy

Cyber Sec
6 Academy



common approach ¢ )

1. company strategy

2. migration

3. trial an error

4. maintaining
infrastructure

5. security concerns ? g

Cyber Sec
6 Academy



common approach )

1. company strategy

2. security concerns ?

3. migration

4. trial an error

5. maintaining
infrastructure

Cyber Sec
6 Academy



recommended approach )

integrate security
as a key factor of
your cloud strategy.

6 Cyber Security
) Academy



recommended literature

SECURITY GUIDANCE

Cloud Security
Technical Reference

Architecture
N J
4 A
<
NEST Cloud Computing
Standards Roadmap
Makinga
secure transition
to the public cloud N s e
- J

6 Cyber Security
) Academy


https://www.checkpoint.com/downloads/products/cloudguard-iaas-architecture-reference-and-best-practices.pdf
https://www.mckinsey.com/~/media/McKinsey/Industries/Public%20and%20Social%20Sector/Our%20Insights/Making%20a%20secure%20transition/Making-a-secure-transition-to-the-public-cloud-full-report.pdf
https://anskaffelser.no/sites/default/files/csa_security_guidance_v4.0.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.500-291r2.pdf
https://www.cisa.gov/resources-tools/resources/cloud-security-technical-reference-architecture

Well Architected Frameworks

—
AWS
Well-Architected Tool
Review your answers
against the five pillars
Identify the workload established by the
to review Wall-Architected
Then answer a senes
of questions about

your architecture

O
6
&
&
6

OPERATIONAL
EXCELLENCE

SECURITY

RELIABILITY

EFFICIENCY

CosT
OPTIMIZATION

Pillars

Get videos and documentation
related to AWS best practices

Generate a report that
summarizes your workload review

UO v@f{ J

View the results of workload reviews across
your organization in a single dashboard

6 Cyber Security

Academy Quelle: https://docs.aws.amazon.com/pdfs/wellarchitected/



Case Study - AWS
Basic Security Steps

6 Cyber Security
) Academy
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Basic Security Steps

Cyber Security
Academy

AWS Cloud

oo
-

- %D

Internet
In/Outbound

oo
-
User

—

VPC

(]

\-

Intermet gateway

Lj

EC2instance
Personal Web Application

J

&,

Amazon S$3

Q

Amazon Recognition

R A
)
"4 N

Amazon RDS




Basic Security Steps ¢

1. Protect privileged credentials

6 Cyber Security
) Academy



Basic Security Steps

oo
-

Geo User Se Q)
i o ‘oo

User {e\) (& User Admin MFA

Intermet

AWS Cloud In/Outbound

= )
<5

Intermet gateway

Lj

EC2Instance

Personal Web Application
- J

5 Q @

\ Amazon S3 Amazon Recognition Amazon RDS

6 Cyber Security
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Basic Security Steps ¢

2. Use temporary credentials

6 Cyber Security
) Academy



Basic Security Steps

oo
-

v e User Se Q)
L L ‘oo

User {e\) (& User Admin MFA

Intermet

AWS Cloud In/Outbound

= )
<5

Iinternetgateway

gl

EC2Instance

Personal Web Application
- J

5 Q @

\ Amazon S3 Amazon Recognition Amazon RDS

1AM

6 Cyber Security
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Basic Security Steps ¢

3. Replace hardcoded credentials

6 Cyber Security
) Academy
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Basic Security Steps

Cyber Security
Academy

dWs
S—

AWS Cloud

)
-

5@ User Se

Internet
In/Outbound

()
‘g

User {e\) {6 User Admin MFA

(]

\-

Iinternetgateway

Lj

EC2instance
Personal Web Application

cE

1AM

J

&,

Amazon S$3

Q

Amazon Recognition

R _~A
)
"4 N

Amazon RDS

N
N,

p

AWS Secret
Manager




Basic Security Steps | ‘,

4. Limitnetwork access

6 Cyber Security
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Basic Security Steps

oo
S
o se ()
& User o "
User {Q\) {& User Admin MFA
Internet
AWS Cloud In/Outbound
aws
(]
‘ VPC Interetgateway
~N
(¢ . N ( . h Segmentation
Z Private Z Public :?u Subnets
0 i 5
PSS
EC2Instance 1AM EC2Instance AWS Secret
N 7/ N\ < Manager
. J
R A
5 Q &S
\ Amazon S3 Amazon Recognition Amazon RDS

6 Cyber Security
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Basic Security Steps | ‘,

5. ApplyPatches

6 Cyber Security
) Academy



Basic Security Steps

User 9o o0
L 1 2 ]

User {(\) {6 User Admin MFA

Intemet

AWS Cloud In/Outbound

aws
e

(]

2 VPC Intemet gateway

(¢ ) 4

Z Private z Public Segmentation
il iH 8]

EC2Instance 1AM EC2Instance AWS Secret

\ /N < Manager
\- J
R__ 7
G Q S
\ Amazon $3 Amazon Recognition Amazon RDS

6 Cyber Security
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Basic Security Steps ¢

6. Restrict public Storage

6 Cyber Security
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Basic Security Steps

User 9o o0
L 1 2 ]

User {(\) {6 User Admin MFA

Intemet

AWS Cloud In/Outbound

aws
e

(]

2 VPC Intemet gateway

(¢ ) 4

Z Private Z Public Segmentation
il iH 8]

EC2Instance 1AM EC2Instance AWS Secret

\ /N < Manager
\- J
R__ 7
Te O Q &
\ PrivateBucket AmazonS3 Amazon Recognition Amazon RDS

6 Cyber Security
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Basic Security Steps ¢

1. Protect privileged credentials
2. Use temporary credentials

3. Replace hardcoded credentials \/
4. Limit network access

5. Apply patches

6. Restrict public storage

6 Cyber Security
) Academy



Praxisiibung — Cloud Migration

Ablauf 3
Uberlegt euch welche Teile eurer

Infrastruktur besser in der Cloud
aufgehoben wdren.

Tipps ¢

Uberlegt welche Security Konzepte aus
dem Beispiel umsetzbar wére.

6 Cyber Security
) Academy

Dokumentation | |

Liste mit Teilender
Infrastruktur/Services

Skizze einer méglichen
Architektur

Zeit & Format ()
10 min Recherche

5 min Diskussion



Was denkt ihr,
wie eine solche
Cloud Migration
ablauft?
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Cloud transistion phases

6 Cyber Security
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Cloud transistion phases

1. Rehost

2. Revise

3. Rearchitect
4. Rebuild

5. Replace

Cyber Security

6 Academy



1. Rehost

This approachleadstoa
misinterpretation of the cloud
concepts and thinking that
networking, storage, and compute
power behave the same in the cloud
as used to on-premises.

6 Cyber Security
) Academy



1. Rehost

laaS Segmentation
No clear perimeter
Security at scale architecture

6 Cyber Security
) Academy



2. Revise

This approach refers to altering an
infrastructure and apps in away that
allows them to begin enhancing
themselves with some public cloud
capabilities.

6 Cyber Security
) Academy



2. Revise

Segmentation between laas &
PaaS/Caas

Isolation of PaaS/CaaS
Security at Scale Architecture

6 Cyber Security
) Academy



2. Rearchitect

This approach aims at a cloud-native
architecture. Therefore, a strong
adoption of Paa$, CaaS and Faa$S

services (wherever possible).

It requires a change of culture and an

adoption of the DevOps methodology.

6 Cyber Security
) Academy



3. Rearchitect ‘

1AM and Network Controls for laaS, Paas,
CaaS and FaasS

Visibility in the Cloud
Securing of C1/CD (DevSecOps)
Securing of Legacy Systems

Cloud Security Architecture

6 Cyber Security
) Academy



4.Rebuild

This approach requires a start from
scratch.ltleads to a new and modern
approach, which considers these aspects:

Newest Capabilities of the Cloud
Optimization of Operational Excellence
New Design of Infrastructure

6 Cyber Security
) Academy



4. Rebuild ‘

IAM and Network Controls for
laaS, PaaS, CaaS and FaasS

Visibility in the Cloud
Securing of CI/CcD (DevSecOps)

Solid Cloud Security
Architecture

6 Cyber Security
) Academy



5. Replace

This approach requires a start from
scratch.ltleads to a new and modern
approach, which considers these aspects:

Newest Capabilities of the Cloud
Optimization of Operational Excellence
New Design of Infrastructure

6 Cyber Security
) Academy



5. Replace

Compliance and Law Regulations
Risk Assessment of a SaaS Provider

Integration of other Infrastructure
and Legacy Systems

Cyber Sec
6 Academy



Cloud transistion phases

/l. Rehost
;- :e‘"s‘:ﬂ . a combination of
- Rearchitec theseis acommon
4. Rebuiid approach

\5. Replace y

6 Cyber Security
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Architekturen fur
groldere
Umgebungen

Cyber Security



Common traffic flow
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hub & spoke architecture

()=
()=

6 Cyber Security
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S

Lernziele g/

Was sind die unterschiedlichen
angebotenen Deployment
Modelle?

Was istdas
Shared Responsibility Model?

Was sind typische Security
Architekturen in der Cloud?

Cyber Sec
Academy
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Inhalte

Security s v Tool cloud S ] Holisitic
Architekturen ecurity 1oois ou ecurlty Security
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Holistic Security _¢

ganzheitliche Sicherheit durch
RisikomanagementmafRnahmen.

6 Cyber Security
) Academy



Lernziele g/

Was bedeuten die
RisikomanagementmaRnahmen
fir mein Unternehmen?

Wie kann ich eine Umsetzung als
KMU erreichen?

Habe ich genligend Know-how
im Unternehmen?

6 Cyber Security
) Academy



Risikomanagament <

maflRnahmen MR

MafRnahmen, die jede Organisation treffen solite!

yyyyyyyyyyyyy

6 Academ



had
Risikomanagementmafnahmen ¢_¢

1. Risikoanalyse und
Sicherheitskonzept

6 Cyber Security
) Academy



1. Risikoanalyse und Sicherheitskonzept

IT AssetManagement

Gefahrenidentfikation [HWH .::::::1:::9 ]

Unternehmen relevant?

06

Welche MaRnahmen 4.
.
geheichinwelcher
e s Risiko Risiko
Relhe“f"'ge an: [ Einschéitzung | I ‘ Minimierung ]
6 Cyber Security Quelle: https://searchinform.com/
) Academy
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RisikomanagementmafRnahmen R

1. Risikoanalyse und Sicherheitskonzept: Die Risiken
identifizieren, bewerten und dokumentieren.

6 Cyber Security
) Academy



W
Risikomanagementmafnahmen ¢_¢

2. Sicherheitsvorfille
und Meldepflicht

6 Cyber Security
) Academy
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2. Sicherheitsvorfdlle und Meldepflicht

-~

Incident

~

/

\ /B ——
\/ =

i
e\ / \

\ /

Cyber Security
Academy

ey \/
Setsligte Mire anfergomn m
Beb
s g = ' 74
=== (=)
Sackehelder ot ‘Stakeholdor?
Interner

Incident Response Plan

4
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Quelle: https://axaxl.com/fast-fast-forward/ articles /the-cyber-incident-response-lifecycle




W

RisikomanagementmafRnahmen R

1. Risikoanalyse und Sicherheitskonzept: Die Risiken
identifizieren, bewerten und dokumentieren.

2. Sicherheitsvorfdlle und Meldepflicht: Verhaltensregeln und
Prozesse fir Sicherheitsvorfdlle.

6 Cyber Security
) Academy



had
Risikomanagementmafnahmen ¢_¢

3. Backups, Continuity
& Notfallmanagement

6 Cyber Security
) Academy



3. Backups, Continuity & Notfallmanagement

Tipp: klein anfangen und
immer im Hinterkopf haben.

Cyber Security Quelle: https: g ; - i Uity-di - - - - -
- https:/ /www.boxuk.com [insight /business-continuity-disaster-recovery-why-should-you-care/
6 Academy



3. Backups, Continuity & Notfallmanagement

anfangenund
immerim RisikoManagement

Hinterkopf haben.

Server Speicher Netzwerk

Cyber Security Quelle: https:/ /www.boxuk.com [insight/business-continuity-disaster-recovery-why-should-you-care/
ls Academy P J i ey Y
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RisikomanagementmafRnahmen R

1. Risikoanalyse und Sicherheitskonzept: Die Risiken
identifizieren, bewerten und dokumentieren.

2. Sicherheitsvorfdlle und Meldepflicht: Verhaltensregeln und
Prozesse fir Sicherheitsvorfdlle.

3. Backups, Continuity und Notfallmanagement:
Notfallhandbuch und verschiedene Szenarien, wie der Betrieb
wiederaufgenommen werden kann.

6 Cyber Security
) Academy
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Risikomanagementmafnahmen ¢_¢

4. Sicherheitder
Lieferkette

6 Cyber Security
) Academy
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4. Sicherheit in der Lieferkette

Diese Fragen solltet ihr T IO

euch stellen:

Wer sind meine Kunden?

Lieferant ferk
. . . Lieferketten
Wer sind meine unterliegt sicherhei
. Py vertralichNIS 2 icherheit
Lieferanten?
Was mussich
nachweisen kénnen?
Habe ich etwas Kunde B
° P BT ubertragtNIS 2
nachzuweisen? Nech 'g A Pflichten
achweis fur vertraglich an
Sicherheit Lieferanten
Cyber Security Quelle: https://www.wko.at/it-sicherheit/nis2-uebersicht - Webinar

Academy
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RisikomanagementmafRnahmen R

4.Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte
gelangen in die sichere Zone des eigenen Unternehmens?

6 Cyber Security
) Academy
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Risikomanagementmafnahmen ¢_¢

5. Erwerb, Entwicklung
und Wartung von ITK

6 Cyber Security
) Academy



5. Erwerb, Entwicklung und Wartung von ITK

Diese Fragen solltet ihr euch stellen:

Weristdein Lieferant?

Wie sind Produkte Zertifiziert?

Befolgen Lieferanten gewisse Sicherheitsstandards?

Passen Produkte zu einem “Ganzheitlichen Sicherheitsansatz”?

/

ISO 27001 MITRE

=]

CIS Top 20 Controls 27017 ATT&CK
CIS Benchmarks 27018 Framework

Frameworks &
NIST Cybersecurity | OWASP Top 10 Standards
Framework

6 Cyber Security \
) Academy
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RisikomanagementmafRnahmen R

4.Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte
gelangen in die sichere Zone des eigenen Unternehmens?

5. Erwerb, Entwicklung und Wartung von ITK:
Patch Management System und Update Plan.

6 Cyber Security
) Academy



W
Risikomanagementmafnahmen ¢_¢

6. Planung und Bewertung
von MaRnhahmen

6 Cyber Security
) Academy



6. Planung und Bewertung von MaRhahmen

Diese Fragen solitet ihr

euch stellen:
) Was sind meine Risiken? c A R E
Wie kannichdie

MafRnahmen messen?

Wie definiere ich die Adequate Effective
richtigen Metriken?

Wo wird das Dokumentiert? Consistent Reasonable

Wann veréindereichdie

Metriken?

® @

®

® @

Cyber Security Quelle: https: ; - fna - - - ity— -
- https:/ /www.gartner.com/en/articles/4-metrics-that-prove-your-cybersecurity-program-works
S Academy J J
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RisikomanagementmafRnahmen R

4.Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte
gelangen in die sichere Zone des eigenen Unternehmens?

5. Erwerb, Entwicklung und Wartung von ITK:
Patch Management System und Update Plan.

6. Planung und Bewertung von Mahahmen:
Uberprifen, ob gesetzte MaRnahmen auch gewlinschte
Wirkung entfalten.

6 Cyber Security
) Academy
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Risikomanagementmafnahmen ¢_¢

7. Awareness und
Cyber-Hygiene

6 Cyber Security
) Academy



7. Awareness und Cyber-Hygiene

A4

Klassische Security Schulungen sind
meistens sehr altmodisch und nicht
am aktuellen Stand!

Cyber Security Quelle: https://digitaleneuordnung.de/blog/why-how-what/
S Academy PEITEs JERIIognY



7. Awareness und Cyber-Hygiene

Warum und wofiir ist es wichtig ?

HOW

Wie willst dudein Ziel erreichen?

WHAT

was machstduumadein Ziel zu erreichen?

Cyber Security Quelle: https://digitaleneuordnung.de/blog/why-how-what
lsAcademy ps://dig g.de/blog/why /
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RisikomanagementmafRnahmen R

7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen MaRhahmen sind nur dann
wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

6 Cyber Security
) Academy
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Risikomanagementmafnahmen ¢_¢

8. Konzepte und -
verfahren fur
Kryptografie

6 Cyber Security
) Academy



8. Konzepte und -verfahren fir Kryptografie

Confidentiality

' CIA .
Integrity Avadilability

Cyber Security Quelle: https://www.idstrong.com/sentinel/what-is-cia-triad/
15 Academy P N
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RisikomanagementmafRnahmen R

(7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen MaRhahmen sind nur dann

_ wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

(8. Konzepte und -verfahren fiir Kryptogradfie:
Jegliche Kommunikation sollte durch Kryptographische Verschllisselung
_ abgesichert werden.

6 Cyber Security
) Academy
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Risikomanagementmafnahmen ¢_¢

9. Personal,
Zugriffskontrolle und
Anlagenmanagement

6 Cyber Security
) Academy



9. Personal, Zugriffskontrolle und Anlagenmanagement

tf/ \*"

N’ o Z

éo ‘
g ] ’ l t‘ >

(

Least Privilege Principle

® RegelmdaRige
Uberpriifung (Auditing)

Schulung von
Mitarbeiter:innen [

Cyber Security . .
elle: https:/ /www.nis.gv.at/dam/jcribbelc393-ba27-43b3-8d38-890610cfcc75/NIS_Factsheet _9_2022_1_0.pdf
LSAcademy Qu ps:// gvat/dam/j INIs_ _9.2022_1_0p
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W

RisikomanagementmafRnahmen R

(7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen MaRhahmen sind nur dann

_ wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

(8. Konzepte und -verfahren fiir Kryptogradfie:
Jegliche Kommunikation sollte durch Kryptographische Verschllisselung
_ abgesichert werden.

/ L]

9. Personal, Zugriffskontrolle und Anlagenmanagement:

Risiken bestehen nicht nur da, wo Firewalls versagen — sondern auch dort, wo Unbefugte
\ohne Weiteres Zugriff auf Dokumente, Maschinen oder IT haben.

J

Cyber Security
Academy
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Risikomanagementmafnahmen ¢_¢

10. Multifaktor-
Authentifizierung und
gesicherte Kommunikation

6 Cyber Security
) Academy



10. Multi Faktor Authentifizierung

Was du weist »  Passwort
Mind. 2 o
Was du hast » Token unterschiedliche
verwenden!

Was du bist » Biometrie

6 Cyber Security
-J Academy

Quelle: https://bloglastpass.com/de/posts/2023/10/tracing-the-evolution-of-multi-factor-authentication
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RisikomanagementmafRnahmen R

(7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen MaRhahmen sind nur dann

_ wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

(8. Konzepte und -verfahren fiir Kryptogradfie:
Jegliche Kommunikation sollte durch Kryptographische Verschllisselung
_ abgesichert werden.

/ L]

9. Personal, Zugriffskontrolle und Anlagenmanagement:

Risiken bestehen nicht nur da, wo Firewalls versagen — sondern auch dort, wo Unbefugte
\ohne Weiteres Zugriff auf Dokumente, Maschinen oder IT haben.

\

J

10. Multifaktor-Authentifizierung und gesicherte Kommunikation:
Zweistufige Authentifizierung macht unberechtigte Zugriffe unwahrscheinlicher, aber
nicht unméglich. Deshalb sieht NIS-2 auch funktionierende Kommunikationskandile fiir

den Notfall vor.

6 Cyber Security
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RisikomanagementmaRRnahmen R

Ve

1. Risikoanalyse und Sicherheitskonzept
-

Vs

2. Sicherheitsvorfélle und Meldepflicht

g

p
3. Backups, Continuity und
L Notfallmanagement

Vs

4. Sicherheit der Lieferkette

g

-~

5. Erwerb, Entwicklung und Wartung von ITK

S

-

Ve

6. Planung und Bewertung von MaRnahmen
G

Vs

7. Awareness und Cyber-Hygiene
-

Vs

8. Konzepte und -verfahren fir Kryptografie
-

p
9. Personal, Zugriffskontrolle und

| Anlagenmanagement

( 10. Multifaktor-Authentifizierung und

Cyber Security
Academy

L gesicherte Kommunikation




Zeit far ein Quiz! ©

Cyber Security



Wie konnen wir diese
MaRnahmen nun
umsetzen?

lS Cyber Security
-J Academy



Ein kleiner Appell an euch

Auch wenn ihr nicht betroffen seid!

Verliert auf keinen Fall Zeit!

Wartet nicht auf das Gesetz!

Die wesentlichen Grundlagen zur
Informationssicherheit sind ldngst
etabliert, hinlanglich bekannt und ®
allgemein zugdnglich - packt es direkt
an! Am besten noch in dieser Woche!

Security
Timer

6 Cyber Security
) Academy



Ausgangspunkt fur alle
MaRnahmen ist unser
Risikomanagement.

6 Cyber Security
) Academy



Es geht darum Risken
festzustellen und zu
verwalten.

6 Cyber Security
) Academy



Der folgende Prozess
skizziert eine mogliche
Herangehensweise.

6 Cyber Security
) Academy



Incident Response Prozess

G

Zieleder
Organisation

6 Cyber Security
) Academy

B @ @

Was ist das aktuelle
Unternehmensziel?

Was ist unsere Vision/Mission?
Wie ist die Arbeitsweise/Kultur?

Wie werdendiese Ziele
kommuniziert?



Risikomanagement Prozess

Zieleder
Organisation

&

Vision/Mission

6 Cyber Security
) Academy



Incident Response Prozess

/ Wie passiert die Wertschépfung?
Wie viele
Produkte/Dienstleistungen
gibtes?
Wertschopfungs- Wie kommen diese an die
kette Kunden?

6 Cyber Security
) Academy



Risikomanagement Prozess

Zieleder
Organisation
%
©
Wertschdépfungs
kette
4

Dienstleistung

6 Cyber Security
) Academy
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Incident Response Prozess

Abteilungen
&Teams

Cyber Security
Academy

Welche Teams und Abteilungen
gibtes?

Wie arbeitendiese Teams?

Was brauchen diese Teams
téglich zum Arbeiten?

Wer ist fiir die IT-Security
verantwortlich?



Risikomanagement Prozess

Zieleder Veran twortllchkeltenl
Orgunlsutlon Ressourcen

\ / Abteilungen
&Teams

Wertschdépfungs
kette

4

Dienstleistung

6 Cyber Security
) Academy



Incident Response Prozess

Welche Assets benétigt man

2 @ fiir was?
e " software | [_ardeers |

" oaten

[ Services } [ Lieferanten }

Cyber Secu
lS Academy



Risikomanagement Prozess

Zieleder Veran twortllchkeltenl
Ol'gﬂl'IIS(I'lIOI'I Ressou rcen
\ / Abteilungen
&Teams
\ /
Wertschdépfungs

kette Assets

Dienstleistung Hardware

6 Cyber Security
) Academy



Incident Response Prozess

Assets Kritikalitat
zuweisen

® Wiekritischistein Assetfiir

Leicht Mittel Stark

6 Cyber Security
-J Academy



Risikomanagement Prozess

Zieleder Verantwortlichkeiten/ Leicht, Mittel,
Organisation Ressourcen Stark
©

\ / “"éT“m"“ \ / weison:

Wertschdépfungs
kette Assets
Produkte/ Software/
Dienstleistung Hardware

6 Cyber Security
) Academy



Incident Response Prozess

Adéquatzudenzugewiesenen

K Et; ginetungen.
wtnarmen (@)

setzen
Leicht Mittel Stark

6 Cyber Security
) Academy



Risikomanagement Prozess o

Zieleder Verantwortllchkeltenl Leicht, Mittel, “
Orgunlsutlon Ressourcen Stark

Wertschdépfungs
kette Assets MafRnahmen setzen

A T
Entsprechend
Kritikalitéit

Dienstleistung Hardware

6 Cyber Security
) Academy
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Incident Response Prozess

Cyber Security
Academy

Der Prozess solite kontinuierlich
verbessert werden.

Das ist ein lebendes Projekt.

Ein minimalerProzessistviel
besser als gar kein Prozess!



Risikomanagement Prozess

Zieleder Verantwortlichkeiten/ Leicht, Mittel,
Organisation Ressourcen Stark
©

Krltlkulltut

=\ /% =

Wertschdépfungs
kette Assets MafRnahmen setzen

Dienstleistung Hardware

A T
Entsprechend
Kritikalitét

6 Cyber Security
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Blick hinter die
Kulissen

Anhang 3 und
NIS Fact Sheets

6 Cyber Security
) Academy


https://www.parlament.gv.at/dokument/XXVII/A/4129/fnameorig_1635378.html

Praxisiibung — Status Quo

Ablauf B3 Dokumentation | |
BWie funktioniert euer Unternehmen? Assets die in deiner
Bwelche Assets sind im Einsatz? Rolle von
Bwie kritisch sind diese? Bedeutung sind

Zeit & Format
30 min selbstdndige Ausarbeitung

10 min Diskussion
Cyber Security
6 Academy



Wie kOnnen wir nun
nachweilRen, dass wir
die MalRnahmen
umgesetzt haben?

6 Cyber Security
-J Academy



Standards & Normen

Es gibtviele
unterschiedliche
Cybersecurity Standards.

1ISO 27001

IEC 62443 »~
< GOVERy "UFE
S
NIST SP 800 - CSF A
: |
CIS Controls | e
DETECTY

6 Cyber Security
) Academy



Standards & Normen

Problem: Fokus liegt auf
Enterprise Level!

1ISO 27001

IEC 62443

NIST SP 800 - CSF
CIS Controls

Cybersecurity
Framework

6 Cyber Security
) Academy



Fur ein KMU ist eine
solche Umsetzung
unrealistisch.

6 Cyber Security
) Academy
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Situtionin KMUs

z. B. indirekte Betroffenheit
- Lieferkette

2.B. Vorlagebericht fliir
- Cyberversicherung

Cyber Security
Academy

Know-How Mangel

Budget fiir die
Umsetzungklein

Cybersecurity
meistens ein neues
Thema

Standards sind viel zu
Breit



Wie denktihrist
dennoch ein Nachweis
moglich?

Cyber Secu
lS Academy



Eine niederschwellige
Zertifizierung mit
ausreichender
Qualitat.

6 Cyber Security
) Academy



Cyber Risk Rating
Osterreich

Cyber Security



Cyber Risk Rating Osterreich

Folgende Ratings stehen hierbei zur
Auswahl:

B Rating: Basis-Cyber- K S G @1{:&( S S.?

Schutzniveau, umfasst 14
Kompetenzzentrum AU STRIA
AnfOI'dGI'““gen Sicheres Osterreich

A Rating: umfasst alle 25

Anforderungen des KSO st l 8 70

A+ Rating: bietet zusiitzlich einen
Bericht eines Audit-Partners

6 Cyber Security
) Academy



Cyber Risk Rating Osterreich

6 Cyber Security
) Academy

BETEILIGTE UNTERNEHMEN:

STRATEGISCH:
Erstellung Cyber Risk
Rating Schema

OPERATIV:
Vergabe CyberRisk Rating/
Cyber Trust Label

KSO

Unternehmmen der kritischen Infrastruktor

)54
KSV1870 -  y
L 'y
betaligte Unternebmen/Versine
Berice CALIANSEN J0 Bnen Vertreter
CYBER RISK
MANAGEMENT BOARD
« Erarbenst Verschidge Kr Gas N v
Cyber Risk Racing Schema und —_—
a5 Caradd baserende Cyber Trust -—
e Deschliett
Ehalatoninstang be Unkiarheiten
Bugh. Ratng und Quatiicaton fr Jhtlicher Berkht
Ladet ——
Peutung nach Aussetrungen ces
Ratings / Latets

Bardur Bﬁ’ [
frege »: Degtale Infrastivin
e
Virkety T Tinkwasser
Funanomacktofy psin sy 3 o Qb
g . v KR ertiche Vermaltung
Jo win gewahiner Vertreter o Selaor
KSO
CYBER RISK
ADVISORY BOARD
« Definion der Aforderungen
»  Beschluss des Cyber Risk Rpteng

Schemas und des Gl Saserenden
Cuber Trust Labels

« Kosdrolleszans
= 1= Dedartslall Korrekauten am
Schema




AN
e,

Wie funktioniert die
Zertifizierung?

Cyber Secu
lS Academy



Cyber Risk Rating Osterreich

1 Online-Beantragung

" Beantwortung des Online Fragebogens

" Durchfiihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)
" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings

" Moglichkeit zur Kldarung offener Punkte & Richtigstellung

" Erstellung des finalen Cyber Risk Ratings

m

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

lS Cyber Security
-J Academy
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Cyber Risk Rating Osterreich

.

Cyber Security
Academy

Online-Beantragung

Beantwortung des Online Fragebogens

Durchfiihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)

Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings

Moglichkeit zur Kldarung offener Punkte & Richtigstellung

Erstellung des finalen Cyber Risk Ratings

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank



Cyber Risk Rating Osterreich

" Online-Beantragung

Beantwortung des Online Fragebogens

" Durchfiihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)

" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings
" Moglichkeit zur Kldarung offener Punkte & Richtigstellung

" Erstellung des finalen Cyber Risk Ratings

ol

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

lS Cyber Security
-J Academy



Cyber Risk Rating Osterreich

" Online-Beantragung
" Beantwortung des Online Fragebogens
s

Durchfiihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)

" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings

" Moglichkeit zur Kldarung offener Punkte & Richtigstellung
" Erstellung des finalen Cyber Risk Ratings
&

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

lS Cyber Security
-J Academy



Cyber Risk Rating Osterreich

" Online-Beantragung

" Beantwortung des Online Fragebogens

" Durchfiihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)
ju

Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings
Mdoglichkeit zur Kldarung offener Punkte & Richtigstellung

Erstellung des finalen Cyber Risk Ratings

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

lS Cyber Security
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Cyber Risk Rating Osterreich

" Online-Beantragung
" Beantwortung des Online Fragebogens
" Durchfiihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)
" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings
" Moglichkeit zur Kldarung offener Punkte & Richtigstellung
" Erstellung des finalen Cyber Risk Ratings

. Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

lS Cyber Security
-J Academy
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Cyber Risk Rating Osterreich

®

Cyber Security
Academy

Online-Beantragung

Beantwortung des Online Fragebogens

Durchfiihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)

Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings

Moglichkeit zur Kldarung offener Punkte & Richtigstellung

Erstellung des finalen Cyber Risk Ratings

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank



B - Rating

/7 CYBER
.

Fiir KMUs & Zulieferer
(Anhang 2).

Cyber Sec
6 Academy

14 Anforderungen

Validierte
Selbstdeklaration

890€

Vorliegen eines
gultigen KSV1870
CyberRisk B-Ratings
von 190 oder besser

Quelle: https//www.cyber-trustat/labeluebersicht/
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A - Rating

“ﬁ%\ﬁTRUST
AUSTRIA

Fiir KMUs & Zulieferer
(Anhang).

Cyber Security
Academy

B ®

Go)

25 Anforderungen

Validierte
Selbstdeklaration

1390€

Vorliegen eines
gultigen KSV1870
CyberRisk A-Ratings
von 190 oder besser
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A+ Rating

77—\ CYBER
87 O\
- // y // 4 —';\\@\\\

-
y:
((

|

( { p\ | \ ‘(k L TRUST
W\ AUSTRIA

\ \ \ \\ \ >§\
FiirGrofRe & Zulieferer
(Anhang1).

Cyber Security
Academy

B ®

25 Anforderungen

Validierte
Selbstdeklaration plus
externer Audit

1490€ + Auditkosten

Vorliegen eines
gultigen KSV1870
CyberRisk A-Ratings
von 190 oder besser



Wir gehen jetzt alle
Anforderungen
Step-by-Step durch.

6 Cyber Security
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Parallel konntihr
direkt euer eigenes

Asessment ausfullen.

demo.cyberrisk-rating.at

6 Cyber Security
) Academy



Bl. Informations-
sicherheitsrichtlinie

6 ccccccccccccc
Academy
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Was ist eine
Informations-
sicherheits Richtlinie?

Cyber Secu
lS Academy



Bl. Informationssicherheitsrichtlinie

Anforderung:

Haben sie eine aktuelle Informationssicherheitsrichtlinie (bzw. IT-
Sicherheitsrichtlinie), die fur ihr Unternehmen giiltig ist?

Anforderungskriterien:

Die Informationssicherheitsrichtlinie muss die wesentlichen Anforderungen
an Informationssicherheit abdecken (alle Kernthemen miissen - sofern sie
anwendbar sind - in dieser Richtlinie beschrieben werden) und sollte auf ein
bestehendes Regelwerk aufbauen (zB. ISO 27001/27002, NIST 800, IT-
Grundschutz, IT-Sicherheitshandbuch der WKO u.é.). Die Richtlinie muss von
der Geschdaftsfiihrung freigegeben und fir alle Mitarbeiter verfigbar sein.

6 Cyber Security
) Academy



Bl. Informationssicherheitsrichtlinie

IT-Grundschutz BSI

DIN SPEC 27076

ISO 27001 - Control 5.1

IT Sicherheitshandbuch
BasismafRnahmen

KSV 1870 - Shacks
Kmusec

@

@

@

@

®

®

®

Cyber Secu
lS Academy


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B2. Security
Schulungen

Cyber Security



B2. Security Schulungen

Anforderung:

Schulen Sie ihre Mitarbeiter regelmafig in Informationssicherheit?

Anforderungskriterien:

Sicherer Umgang mit Verhalten bei Verdacht auf IT-
Computern und Informationen  Sicherheitsvorfall
Sicher im Internet Passwéorter richtig auswdhlen

Gefdahrliche Schadprogramme und verwalten
E-Mails, Spam und Phishing
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B2. Security
Verantwortung
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B3. Security Verantwortung

Anforderung:

Gibt es inihrem Unternehmen eine oder mehrere benannte Personen,
die fiir das Thema Informationssicherheit zusténdig sind?

Anforderungskriterien:

Es muss zumindest eine benannte Person geben, die fir das Thema
Informationssicherheit zusténdig ist, d.h. die Richtlinie erstellt und
sich um die Umsetzung der MaRnahmen kiimmert [...].
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/
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B4. Asset Management + Stakeholder

Anforderung:

Pflegen Sie regelmdRig ein Verzeichnis all Ihrer IT-Assets und -Services
(inkl. Cloud-Dienste) sowie der damit verbundenen Verantwortlichkeiten?

Anforderungskriterien:

Es muss ein Verzeichnis aller verwendeten IT-Assets (Systeme,
Dienste - Cloud und on-premise) geben. Dieses Verzeichnis
muss zumindest Name und Version des Systems und den Namen
der dafiir verantwortlichen Person enthalten.

Das Verzeichnis muss vollsténdig und aktuell gehalten werden.
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Praxisiibung — Asset Management

Ablauf 3 Dokumentation [_|
®Findet heraus mit welchen Tools Liste mit Tools
werden kann. unters. Lésungen

Tipps ¢/

] Zeit & Format (©)
Ein gut gepflegtes Tabellenblatt
entspricht den Anforderungen. 10 min Recherche

5 min Diskussion
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B5. Berechtigungskonzept + Enforcement

Anforderung:

Verwalten Sie den Zugang zu lhren Systemen nach einem
Berechtigungskonzept, das jedem nur die fir seine Arbeit notwendigen
Rechte einrGumt?

Anforderungskriterien:

Bei dem Zugang zu den Anwendungen/Dateisystemen muss liber
Berechtigungen sichergestellt werden, dass nur berechtigte
Personen zugreifen konnen.

Es gibt eine dokumentierte Vorgehensweise zur Vergabe und
Entzug von Berechtigungen.
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B5. Berechtigungskonzept +
Enforcement
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Praxisiibung — Access Control Matrix

Ablauf 3 Dokumentation [_|
BErstellt eine schematische Access Access Control
Control Matrix mit den wichtigsten Matrix (z.B mit
Benutzergruppen & Assets. Excel)

Tipps ¢/

. ’ Zeit & Format
Vergesst nicht, dass hier auch der
physische Zugriff beriicksichtigt 10 min Ausarbeitung
werden solite. 5 min Diskussion
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B6. Passwort Richtlinien &
Management
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B6. Passwort Richtlinien & Management

Anforderung:

Verlangen Sie von lhren Mitarbeitern fir alle Anwendungen Passworter
mit einer sicheren Mindeststédrke zu verwenden?

Anforderungskriterien:

Es muss klar beschriebene Mindestkriterien flir Passworter geben,
die die Empfehlungen aktueller Standards umsetzen.
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) Academy



AN
e,

Habt ihr Passwort Regeln
definiert?

Cyber Secu
lS Academy



B6. Passwort Richtlinien & Management

Passwortmanager verwenden &
Multi Faktor Authentifizierung
aktivieren

Cyber Secu
lS Academy



B6. Passwort Richtlinien & Management
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.nis.gv.at/dam/jcr:1ced2ba3-528c-4938-add8-821574c54de2/Schriftenreihe_Cybersicherheit_Kennwortsicherheit_Februar_2022.pdf

B7. Empfohlene
Sicherheitskonfiguration
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B7. Empfohlene Sicherheitskonfiguration

Anforderung:

Verwenden Sie die vom Hersteller empfohlenen Sicherheitseinstellungen
und achten Sie auf eine sichere Konfiguration all Ihrer IT-Systeme?

Anforderungskriterien:

Es muss ein Dokument geben, das die Anforderungen an die sichere
Konfiguration der eingesetzten Systeme beschreibt. Verweise auf
Herstellerempfehlungen sind ausreichend. Diese Einstellungen miissen auch
auf allen verwendeten Geréten - soweit technisch moglich - tatsdachlich

umgesetzt sein. Alternativ wird ein Schwachstellenscan vor Inbetriebnahme
nachweislich durchgefiihrt.
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B7. Empfohlene Sicherheitskonfigurationen

NIST Configuration Checklist
CISA Service Configuration Best Practices
Information Security Manual

Herstellerdokumentationen
& Security Best Practices
5 Security Hardening Guides

Doku Uber Asset Management Items.
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) Academy


https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://ismcontrol.xyz/

B8. Offentliche
Schnittstellen
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B8. Offentliche Schnittstellen

Anforderung:

Uberprifen Sie - sofern vorhanden - individuell entwickelte, aus
dem Internet zugdngliche Anwendungen auf Sicherheitslicken vor
Inbetriecbnahme?

Anforderungskriterien:

Individualsoftware (zB. angepasste Open Source Software, aber
nicht Standardsoftware), die aus dem Internet erreichbar ist, muss
vor Inbetriebnahme durch einen - auf die Individualsoftware
angepassten - Penetration Test auf Schwachstellen geprift werden.
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B8. Offentliche Schnittstellen

NIST - Secure System Applications
kmusec Ratgeber Pentest

CISA - Pentest

NIS 2 & Pentesting

Cyber Secu
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https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.linkedin.com/pulse/role-penetration-testing-nis2-compliance-insights-from-boaz-shunami-zdcdf/
https://www.linkedin.com/pulse/role-penetration-testing-nis2-compliance-insights-from-boaz-shunami-zdcdf/

B9. Patch Management

Cyber Security



B9. Patch Management

Anforderung:

Aktualisieren Sie alle IT-Systeme und Anwendungen regelmdanig mit
Sicherheitsupdates?

Anforderungskriterien:

RegelmdBige Aktualisierung der Systeme mit Updates, die vom Hersteller
zur Verfigung gestellt werden. Kein Systemupdate darf Iéinger als ein
Quartal uberfdllig.

Systeme, die nicht mehr vom Hersteller mit Sicherheitsupdates versorgt
werden, werden rechtzeitig auRer Betrieb genommen.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://kmusec.com/
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B10. Network Security

Anforderung:

Sichern Sie Ihr Netzwerk vor unberechtigtem Zugriff von auRen ab?

Anforderungskriterien:

Es ist eine Netzwerk-Segmentierungseinrichtung (zB. Firewall,
Router, etc.) im Einsatz, die auf Basis méglichst restriktiv gesetzter
Regeln den Netzwerkverkehr aus dem Internet in das interne
Netzwerk beschréankt.
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B10. Network Security

BSI Netzwerksicherheit
CIS Control 12 — Network Infrastructure Managment
NIST — Network Security
Network Security - Quick Wins
o Least Privilege Access
¢ Macro and Micro Segmentation
¢ Firewall mit VLANs
© Perimeter Absichern
¢ Unterschied zwischen Public und Private Zones
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Netzwerke/netzwerke.html
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://www.nist.gov/itl/cyber-and-network-security
https://www.nist.gov/itl/cyber-and-network-security
https://www.nist.gov/itl/cyber-and-network-security

B1l. Antivirus
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B1l. Antivirus

Anforderung:
Uberwachen Sie Ihre IT-Systeme auf Malware?

Anforderungskriterien:

Es muss zumindest eine Antivirussoftware im Einsatz sein, welche
laufend die Systeme und Dateien auf Schadsoftware tGberpriift. Die
Software muss laufend aktualisiert werden und diese Aktualisierung
zumindest einmal monatlich zentral geprift werden. Im
Verdachtsfall erfolgt eine Alarmierung im Unternehmen.
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B11. Antivirus

Ist diese auch mit dem
Asset Management
verknupft?
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
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https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
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B12. Verschluisselte Kommunikation

Anforderung:

Verschlisseln Sie sensible Daten bei der Ubertragung im Internet?

Anforderungskriterien:

Es muss die Moglichkeit bestehen, Dateien verschlisselt zu
Gbertragen, entweder per E-Mail (zB. S/MIME, PDF verschliisselt,
mandatory enforced TLS, etc.) oder per verschlisseltem Upload.

Formulardaten auf der Webseite werden ausschlieBlich Gber https
hochgeladen.
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B12. Verschlisselte Kommunikation

ESollte eigentlich mittlerweile tberall Standard sein!
BWichtig gilt hier nur bei Austausch von Daten lGbers Internet!
EBei E-Mail Provider muss das enabled/supported sein.

EFilesharing Uber https webplattform st legitim — Sonst tiber
ssl/tls verschliisselten Service

6 Cyber Security
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B13. Aufbewahrung von Logs

Anforderung:
Protokollieren Sie die Nutzung lhrer IT-Systeme, um
Sicherheitsvorfdlle nachvollziehbar zu machen?

Anforderungskriterien:

Es missen zumindest die Standardprotokolle der Betriebssysteme
aktiviert sein. Die Protokolle missen dem Unternehmen zur Verfiigung

stehen.

Es existiert eine Ubersicht aller aktiven Systemprotokolle und deren
Speicherort.

Die Protokolle werden zumindest drei Monate aufbewahrt.
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Habt ihr einen
zentralen Speicherort
fur Logs?
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B13. Aufbewahrung von Logs

IT-Grundschutz BSI

DIN SPEC 27076

IT Sicherheitshandbuch
BasismaRnahmen

kmusec.comNIS GV - Log Aufbewahrung
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://kmusec.com/
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf
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Bl14. Verhalten im Notfall

Anforderung:

Haben Sie einen Notfallplan, anhand dessen Sie auf einen IT-
Sicherheitsvorfall reagieren?

Anforderungskriterien:

Der Notfallplan muss beschreiben, wie auf einen schwerwiegenden IT-
Sicherheitsvorfall reagiert wird. Schwerwiegende Sicherheitsvorfdlle sind

zum Beispiel:

Ausfall der Systeme,
Schadsoftware-Befall (inkl. Kryptolocker) sowie
Data Leakage
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Was ist das wichtigste
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B14. Verhalten im Notfall

Testen und Validieren.

ber Security

Cy
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Incident Response Prozess

Ineident Logs von Servern, IT-Manager,
Apps und Devices GF a

.0 .
\ /o ogm R

Meldungan '\ /'
?OI::ITI;:: Incidentiésen
Hilfe anfordern & Aufrdumen
ﬁ - -

Expertiinnen,
Stakeholder?

g 2

MA, GF,IT,
Stakeholder

IT-Manager, GF, Dep.,
Stakeholderetc.
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Lernziele g/

Was bedeuten die \/
RisikomanagementmaRnahmen
fir mein Unternehmen?

Wie kann ich eine Umsetzung als \/
KMU erreichen?

Habe ich geniigend Know-how \/
im Unternehmen?

6 Cyber Security
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Recap & &

mit den Highlights aus dem Kurs
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Security Architekturen T

Netzwerk absichern durch Segmentierung u. geregelten
traffic flow.

RegelmdRige Backups erstellen und Zugriff auf Daten
absichern.

Durch Technologien, wie Virtualisierung kénnen
Applikationenisoliert und redudant ausgelegt werden.

6 Cyber Security
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Security Tools '

Pentests zeigen Verbesserungsbedarf in der Security Strategie
auf - sind jedoch nur eine Momentaufnahme!

XDRist eine kostenglinstige Alternative zu einem teuren SOC
als Upgrade im Vergleich zu einer klassischen EDR Losung.

Cyberversicherungen kénnen bei passenden Anwendungsfall
das Sicherheits Portfolio gut ergéinzen.
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Bei richtiger Verwendung, kann die Cloud Unternehmen einen
Wettbewerbsvorteil bieten.

Nur weil etwas in die Cloud migriertwurde, hei3t das nicht, dass es
automatisch sicher ist. Die default Settings sind meist nicht
ausreichend und miissen angepasstwerden.

Die zwei wichtigsten Aspekte sind: Absichern der Control Plane/Root
Accounts und Shared Responsibilities.
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Holistic Security ¢_¢

Ganzheitliche Cybersicherheit ist unser grof3es Ziel, dawolien
wir hin.

Cyber Trust Austria ist eine gute alternative fiir ein
Sicherheitssiegel nach auf3en.

Es gibt extrem viele und ausreichende Ressourcen fiir KMUs.
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Architekturen Security Tools Cloud Security  Holisitic Security
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