
Compliance
Training 



Wer bin ich ?

Christian Gubesch - sehr gerne per du 
Ausbildung

HTL Villach Schwerpunkt: Netzwerk - und Medientechnik
Bachelor - Business Informatics
Master - Digital Entrepreneurship & Business Development

Laufbahn
Cyber Security Professional - BearingPoint GmbH

Operations - Network and Cloud Security
Consulting - Cloud, Application, and OT Security
Business Development and Employee Training

Coach and Trainer for IT and CyberSec
TU Graz, FH Campus 02, FH Joanneum & Fern FH Porsche 
Cyber Security Academy

HoliSec ЬMädchen für alles im Bereich CyberSecurity & IT ;)



Wer seid ihr ?

Hintergrund
Job / Aufgabenbereiche

Berührungspunkte im Bereich

Cyber - Security/Compliance? 

Vorstellungen & Erwartungen

˿̙̒̔ ̖̤̖̞̕̚ ̡̠̣̜̤̙̠̈ ̨̝̝̚ ̙̔̚ ̟̚ ̖̣̕ ˽̘̖̒ ̤̖̟̚˝ з

















Was ist 
Compliance für 

euch?



Quelle:  https://www.linkedin.com/pulse/cybersecurity - domain - map - ver - 30- henry - jiang/
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Ein Bild, das Text, Screenshot, Schrift, Reihe enthält.

Automatisch generierte Beschreibung

https://owasp.org/Top10/A01_2021-Broken_Access_Control/


















Welchen 
Zusammenhang 

gibt es zu 
CyberSec?
з ̠̖̣̕ ̤̥̚ ̤̒̕ ̝̝̖̤̒ ̟̦̣ 
mühsamer Overhead?

24



Inhalte 



Inhalte 
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Cyberangriffe



Inhalte 
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NIS2 Richtlinie



Inhalte 
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Datensicherheit



Inhalte 

29

Operationalize
Security



Inhalte 
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Cyberangriff NIS 2 Richtlinie Datensicherheit Operationalize 
Security



Inhalte 
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Cyberangriffe NIS 2 Richtlinie Datensicherheit Operationalize 
Security



Cyberangriffe 

32

und wie man im Notfall reagiert.
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Warum werden Unternehmen gehackt?

Ghost Tech 

Mitarbeiter

Programme

Werbung
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Wie werden Unternehmen gehackt?

vs.



Lernziele 

35

Was sind die wichtigsten Arten 
von Cyberangriffen ? 
Wie erkenne ich Cyberangriffe ?
Was ist zu tun, wenn ich von 
einem Cyberangriff betroffen 
bin?



Welche Cyber 
Angriffsarten 

kennt Ihr?

36



Gängigste 
Cyberangriffe

37

2024 



Phishing

38Quelle:  https://cybersecuritynews.com/

Phishing nutzt Täuschung via E -
Mails, Nachrichten oder Websites, 
um sensible Daten zu stehlen.



Phishing

39Quelle:  https://cybersecuritynews.com/

Hacker Ziel



Phishing

40Quelle:  https://cybersecuritynews.com/

Hacker Ziel



Phishing

41Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Hacker sendet Phishing - Mail mit Link.



Phishing

42Quelle:  https://cybersecuritynews.com/

Hacker Ziel

2. Benutzer öffnet Link.



Phishing

43Quelle:  https://cybersecuritynews.com/

Hacker Ziel

2. Benutzer öffnet Link.



Phishing

44Quelle:  https://cybersecuritynews.com/

Hacker Ziel

3. Hacker sammelt Benutzerdaten ein.



Phishing

45Quelle:  https://cybersecuritynews.com/

Hacker Ziel

3. Hacker sammelt Benutzerdaten ein.



Phishing

46Quelle:  https://cybersecuritynews.com/

Hacker Ziel

4. Hacker verwendet Benutzerdaten.



Phishing

47Quelle:  https://cybersecuritynews.com/

Hacker Ziel

4. Hacker verwendet Benutzerdaten.



Ransomware

48Quelle:  https://cybersecuritynews.com/

Schadhafter Code, der Daten 
verschlüsseln kann und für deren 

Entschlüsselung ein Lösegeld verlangt.



Ransomware

49Quelle:  https://cybersecuritynews.com/

Hacker Ziel



Ransomware

50Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Hacker bringt Malware auf Computer von Ziel.



Ransomware

51Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Zum Beispiel durch Phishing.



Ransomware

52Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Zum Beispiel durch Phishing.



Ransomware

53Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Oder einem infizierten USB - Stick.



Ransomware

54Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Oder einem infizierten USB - Stick.



Ransomware

55Quelle:  https://cybersecuritynews.com/

Hacker Ziel

2. Daten von Benutzer werden verschlüsselt.



Ransomware

56Quelle:  https://cybersecuritynews.com/

Hacker Ziel

2. Daten von Benutzer werden verschlüsselt.



Ransomware

57Quelle:  https://cybersecuritynews.com/

Hacker Ziel

2. Daten von Benutzer werden verschlüsselt.



Ransomware

58Quelle:  https://cybersecuritynews.com/

Hacker Ziel

2. Daten von Benutzer werden verschlüsselt.



Ransomware

59Quelle:  https://cybersecuritynews.com/

Hacker Ziel

3. Hacker fordert Lösegeld für Entschlüsselung.



Denial of Service

60Quelle:  https://cybersecuritynews.com/

Eine Überlastung von Server oder 
Netzwerk verursachen, sodass diese 

nicht mehr ordnungsgemäß 
funktionieren.



Denial of Service

61Quelle:  https://cybersecuritynews.com/

Hacker Ziel



Denial of Service

62Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Hacker kompromittiert viele Geräte mit Malware.



Denial of Service

63Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Hacker kompromittiert viele Geräte mit Malware.



Denial of Service

64Quelle:  https://cybersecuritynews.com/

Hacker Ziel

ˣ˟ ˹̜̖̣̒̔ ̤̙̝̖̥̔ͯ̚ ˸̖̣ͼ̥̖ ̫̦ г̠̥̓ net б ̫̦̤̞̞̖̟̒˟



Denial of Service

65Quelle:  https://cybersecuritynews.com/

Hacker Ziel

ˣ˟ ˹̜̖̣̒̔ ̤̙̝̖̥̔ͯ̚ ˸̖̣ͼ̥̖ ̫̦ г̠̥̓ net б ̫̦̤̞̞̖̟̒˟



Denial of Service

66Quelle:  https://cybersecuritynews.com/

Hacker Ziel

ˣ˟ ˹̜̖̣̒̔ ̤̙̝̖̥̔ͯ̚ ˸̖̣ͼ̥̖ ̫̦ г̠̥̓ net б ̫̦̤̞̞̖̟̒˟



Denial of Service

67Quelle:  https://cybersecuritynews.com/

Hacker Ziel

ˣ˟ ˹̜̖̣̒̔ ̤̙̝̖̥̔ͯ̚ ˸̖̣ͼ̥̖ ̫̦ г̠̥̓ net б ̫̦̤̞̞̖̟̒˟



Denial of Service

68Quelle:  https://cybersecuritynews.com/

Hacker Ziel

ˤ˟ ˹̜̖̣̒̔ ̘̣̖̗̥̚ ̞̥̚ г̠̥̓ net б ̟̒˟



Denial of Service

69Quelle:  https://cybersecuritynews.com/

Hacker Ziel

ˤ˟ ˹̜̖̣̒̔ ̘̣̖̗̥̚ ̞̥̚ г̠̥̓ net б ̟̒˟



Denial of Service

70Quelle:  https://cybersecuritynews.com/

Hacker Ziel

4. Ziel Service wird beeinträchtigt.



Denial of Service

71Quelle:  https://cybersecuritynews.com/

Hacker Ziel

4. Ziel Service wird beeinträchtigt.



CEO Fraud

72Quelle:  https://sosafe - awareness.com/de/glossar/ceo - fraud/



CEO Fraud

73Quelle:  https://sosafe - awareness.com/de/glossar/ceo - fraud/

Geld - oder Datenklau durch 
gefälschte Anweisungen von 

Führungskräften.



CEO Fraud

74Quelle:  https://cybersecuritynews.com/

Hacker Ziel



CEO Fraud

75Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Hacker gibt sich als CEO aus.



CEO Fraud

76Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Hacker gibt sich als CEO aus.



CEO Fraud

77Quelle:  https://cybersecuritynews.com/

Hacker Ziel

1. Zum Beispiel mit AI - Voice.



CEO Fraud

78Quelle:  https://cybersecuritynews.com/

Hacker Ziel

2. Hacker kontaktiert Mitarbeiter.



CEO Fraud

79Quelle:  https://cybersecuritynews.com/

Hacker Ziel

2. Hacker kontaktiert Mitarbeiter.



CEO Fraud

80Quelle:  https://cybersecuritynews.com/

Hacker Ziel

ˤ˟ ˹̜̖̣̒̔ ̗̠̣̖̣̥̕ ˸̖̝̕ ̠̖̣̕ ˵̥̖̟̒ ̝̤̒ г˴˶̀б˟



AI & Deepfakes

81Quelle:  https://sosafe - awareness.com/blog/how - to - spot - a - deepfake/



AI & Deepfakes

82Quelle:  https://sosafe - awareness.com/blog/how - to - spot - a - deepfake/

Fälschung von Videos/Audio zur 
Täuschung.



AI & Deepfakes

83Quelle:  https://sosafe - awareness.com/blog/how - to - spot - a - deepfake/



DNS Spoofing

84Quelle:  https://cybersecuritynews.com/

Umleitung auf gefälschte Websites, 
um Daten abzufangen.



Was ist DNS ?

85



Was ist DNS?

86Quelle:  https://www.cloudflare.com/learning/dns/what - is- dns/

Domain Name System



Was ist DNS?

87Quelle:  https://www.cloudflare.com/learning/dns/what - is- dns/

Name IP- Adresse

www.[kunde].at 10.231.10.114



Was ist DNS?

88Quelle:  https://www.cloudflare.com/learning/dns/what - is- dns/

Name IP- Adresse

www.[kunde].at 10.231.10.114



Live Demo

89

DNS Spoofing



Zeit für ein Quiz! 

90



Jetzt seid Ihr dran! 

91



Praxisübung - Phishing Research

Ablauf 

Durchsuche deinen 
eigenen E - Mail - Account 
(auch den Spam - Ordner) 
nach verdächtigen Mails.

92

Dokumentation
Merkmale, warum 
denkst du, es handelt 
sich um eine Phishing 
Mail?

̖̥̋̚ ˗ ˷̠̣̞̥̒ 
ˢˡ ̞̟̚ ̖̙̖̣̙̖̃̔̔
˦ ̞̟̚ ̣́ͼ̤̖̟̥̥̠̟̒̚



Exkurs - Betrugswarnungen

https://www.wko.at/warnungen/aktuelle-betrugsversuche


Cyberbedrohungen 
2030
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Was ist öffentlich zu meinem 
Unternehmen bekannt?

ˢˡ˧



Was ist öffentlich zu meinem Unternehmen bekannt?

107

DNS Looking Glass Info Sec Search 
Engine

Information 
Crawler



Live Demo

108

̖̠̟̟̤̤̟̖̃̔̒̒̔̚



Jetzt seid Ihr dran! 

109



Praxisübung - Reconnaissance

Ablauf 

Finde öffentliche 
Informationen zu deinem 
Unternehmen heraus.

110

Dokumentation
verwertbare 
Informationen & 
potentielle 
Angriffsvektoren

̖̥̋̚ ˗ ˷̠̣̞̥̒ 
ˢˡ ̞̟̚ ̖̙̖̣̙̖̃̔̔
˦ ̞̟̚ ˵̤̜̦̤̤̠̟̚̚



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ 
˴̪̖̣̖̓̄ ̦̣̥̪̔̚

111



Wichtige Begriffe in der Cyber Security

112

Cybersecurity



Wichtige Begriffe in der Cyber Security

113

˴̪̖̣̤̖̦̣̥̪̓̔̚˫ ˵̖̣ ̙̦̥̫̄̔ ̧̠̟ ˴̡̠̞̦̥̖̣̤̪̤̥̖̞̖̟˝ ˿̨̖̥̫̖̣̜̖̟ 
̦̟̕ ˵̥̖̟̒ ̧̠̣ ˵̖̤̥̙̝̓̒̚˝ ˳̖̤̙̔ͼ̘̦̟̘̕̚ ̠̖̣̕ ̦̟̖̗̦̘̥̖̞̓ ̦̘̣̗̗̋̚˟



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

114

Awareness



Wichtige Begriffe in der Cyber Security

115

Cybersecurity: Der Schutz von Computersystemen, Netzwerken 
und Daten vor Diebstahl, Beschädigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein für Cybersecurity - Risiken und die 
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

ˢˢ˧

Angriffsvektoren



Wichtige Begriffe in der Cyber Security

117

Cybersecurity: Der Schutz von Computersystemen, Netzwerken 
und Daten vor Diebstahl, Beschädigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein für Cybersecurity - Risiken und die 
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.

Angriffsvektoren: Die verschiedenen Methoden und Techniken, die 
von Angreifern verwendet werden, um in Computersysteme 
einzudringen oder sie zu kompromittieren.



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

ˢˢ˩

Phishing



Wichtige Begriffe in der Cyber Security

119

Cybersecurity: Der Schutz von Computersystemen, Netzwerken 
und Daten vor Diebstahl, Beschädigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein für Cybersecurity - Risiken und die 
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.

Angriffsvektoren: Die verschiedenen Methoden und Techniken, die 
von Angreifern verwendet werden, um in Computersysteme 
einzudringen oder sie zu kompromittieren.

̙̤̙̟̘́̚̚˫ ˶̟̖̚ ̖̥̣̓Λ̘̖̣̤̙̖̔̚ ˾̖̥̙̠̖̕˝ ̖̓̚ ̖̣̕ ˲̟̘̣̖̗̖̣̚ ̧̖̣̤̦̙̖̟̔˝ 
̤̖̟̤̝̖̓̚ ˺̟̗̠̣̞̥̠̟̖̟̒̚ ̨̖̚ ˳̖̟̦̥̫̖̣̟̞̖̟̒˝ ̨̤̤́̒Ε̣̥̖̣ ̦̟̕ 
˼̣̖̥̜̣̥̖̟̟̗̠̣̞̥̠̟̖̟̒̒̕̚̚̚ ̦̣̙̔̕ ̘̖̗ͼ̝̤̙̥̖̔ ˶˞˾ ̝̤̒̚˝ ̖̤̥̖̤̈̓̚ 
̠̖̣̕ ˿̙̣̙̥̖̟̒̔̔̚ ̫̦ ̤̥̖̙̝̖̟˟ ˢ



Wichtige Begriffe in der Cyber Security

120

Malware



Wichtige Begriffe in der Cyber Security

121

Malware: Schädliche Software, die dazu entwickelt wurde, in 
Computersysteme einzudringen und Schaden zu verursachen, wie 
z. B. Viren, Trojaner, Würmer und Ransomware.

ˣ



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

122

Social Engineering



Wichtige Begriffe in der Cyber Security

123

Malware: Schädliche Software, die dazu entwickelt wurde, in 
Computersysteme einzudringen und Schaden zu verursachen, wie 
z. B. Viren, Trojaner, Würmer und Ransomware.

2

̠̝̄̔̒̚˶̟̘̟̖̖̣̟̘̚̚˫ ˶̟̖̚ ˾̖̥̙̠̖̕˝ ̖̓̚ ̖̣̕ ˲̟̘̣̖̗̖̣̚ ̞̖̟̤̙̝̙̖̔̔̚ 
˾̡̟̦̝̥̠̟̤̥̖̙̟̜̖̟̒̒̔̚̚̚ ̖̟̤̖̥̫̖̟̚˝ ̦̞ ˺̟̗̠̣̞̥̠̟̖̟̒̚ ̫̦ ̖̣̙̝̥̖̟̒ 
̠̖̣̕ ̦̘̟̘̋̒ ̫̦ ̪̤̥̖̞̖̟̄ ̫̦ ̖̣̝̟̘̖̟̒˝ ̟̖̞̚̕ ̤̖̚ ̤̙̔̚ ̝̤̒ 
̧̨̖̣̥̣̦̖̟̤̒Λ̣̘̖̕̚ ̖̣̤̠̟̖̟́ ̦̤̘̖̖̟̒̓ ̠̖̣̕ ̤̒̕ ̖̣̥̣̦̖̟̇̒ ̖̣̕ 
̡̗̖̣̀ ̨̘̖̟̟̖̟̚˟ 



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

124

Zero - Day - Exploits



Wichtige Begriffe in der Cyber Security
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Malware: Schädliche Software, die dazu entwickelt wurde, in 
Computersysteme einzudringen und Schaden zu verursachen, wie 
z. B. Viren, Trojaner, Würmer und Ransomware.

2

̠̝̄̔̒̚˶̟̘̟̖̖̣̟̘̚̚˫ ˶̟̖̚ ˾̖̥̙̠̖̕˝ ̖̓̚ ̖̣̕ ˲̟̘̣̖̗̖̣̚ ̞̖̟̤̙̝̙̖̔̔̚ 
˾̡̟̦̝̥̠̟̤̥̖̙̟̜̖̟̒̒̔̚̚̚ ̖̟̤̖̥̫̖̟̚˝ ̦̞ ˺̟̗̠̣̞̥̠̟̖̟̒̚ ̫̦ ̖̣̙̝̥̖̟̒ 
̠̖̣̕ ̦̘̟̘̋̒ ̫̦ ̪̤̥̖̞̖̟̄ ̫̦ ̖̣̝̟̘̖̟̒˝ ̟̖̞̚̕ ̤̖̚ ̤̙̔̚ ̝̤̒ 
̧̨̖̣̥̣̦̖̟̤̒Λ̣̘̖̕̚ ̖̣̤̠̟̖̟́ ̦̤̘̖̖̟̒̓ ̠̖̣̕ ̤̒̕ ̖̣̥̣̦̖̟̇̒ ̖̣̕ 
̡̗̖̣̀ ̨̘̖̟̟̖̟̚˟ 
̖̣̠̋˵˞̪̒˞˶ ̡̩̝̠̥̤̚˫ ̙̖̣̙̖̥̤̝̄̔̚̚Λ̜̖̟̔ ̟̚ ̨̠̗̥̣̖̄̒ ̠̖̣̕ ̪̤̥̖̞̖̟̄˝ 
̗Λ̣ ̖̕̚ ̟̠̙̔ ̜̖̟̚ ̥̙́̒̔ ̠̖̣̕ ̡̙̖̣̙̖̥̤̦̥̖̄̔̒̚̚̕ ̧̖̣̗Λ̘̣̓̒ ̤̥̚ ̦̟̕ 
̖̕̚ ̧̠̟ ˲̟̘̣̖̗̖̣̟̚ ̦̤̘̖̟̦̥̫̥̒ ̨̖̣̖̟̕ ̜Ε̟̟̖̟˝ ̦̞ ̦̟̖̗̦̘̥̖̟̓ 
̦̘̣̗̗̋̚ ̫̦ ̖̣̙̝̥̖̟̒˟



Wichtige Begriffe in der Cyber Security

126

Firewall



Wichtige Begriffe in der Cyber Security
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Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr 
zwischen einem internen Netzwerk und externen Netzwerken 
überwacht und filtert, um unerwünschte Zugriffe zu verhindern.

ˤ



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

128

Multi - Faktor -
Authentifizierung



Wichtige Begriffe in der Cyber Security
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Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr 
zwischen einem internen Netzwerk und externen Netzwerken 
überwacht und filtert, um unerwünschte Zugriffe zu verhindern.

3

˾̦̝̥̚˞˷ ̜̥̠̣̒˞˲ ̦̥̙̖̟̥̗̫̖̣̦̟̘̚̚̚ ˙˾˷˲˚˫ ˶̟̚ ̧̙̖̣̙̖̥̤̖̣̗̙̣̖̟̄̔̒̚̚˝ 
̤̒̕ ̞̖̙̣̖̣̖ ˺̖̟̥̥̕̚ͼ̨̥̤̟̙̖̤̖̒̔̚ ̖̣̗̠̣̖̣̥̕˝ ̦̞ ̦̗̒ ̖̟̚ ˼̠̟̥̠ ̠̖̣̕ 
̖̟̖̚ ˲̨̟̖̟̦̟̘̕ ̫̦̫̦̘̣̖̗̖̟̚˝ ̨̖̚ ̫˟ ˳˟ ̖̕̚ ˼̠̞̟̥̠̟̓̒̚̚ ̦̤̒ 
̨̤̤̠̣̥́̒ ̦̟̕ ̖̟̖̞̚ ̖̟̞̝̘̖̟̒̚̚ ˴̠̖̕˝ ̖̣̕ ̡̖̣ ̄˾̄ ̠̖̣̕ ˲̡̡ 
̘̖̤̖̟̖̥̕ ̨̣̚̕˟



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

130

Datenschutz
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Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr 
zwischen einem internen Netzwerk und externen Netzwerken 
überwacht und filtert, um unerwünschte Zugriffe zu verhindern.

3

˾̦̝̥̚˞˷ ̜̥̠̣̒˞˲ ̦̥̙̖̟̥̗̫̖̣̦̟̘̚̚̚ ˙˾˷˲˚˫ ˶̟̚ ̧̙̖̣̙̖̥̤̖̣̗̙̣̖̟̄̔̒̚̚˝ 
̤̒̕ ̞̖̙̣̖̣̖ ˺̖̟̥̥̕̚ͼ̨̥̤̟̙̖̤̖̒̔̚ ̖̣̗̠̣̖̣̥̕˝ ̦̞ ̦̗̒ ̖̟̚ ˼̠̟̥̠ ̠̖̣̕ 
̖̟̖̚ ˲̨̟̖̟̦̟̘̕ ̫̦̫̦̘̣̖̗̖̟̚˝ ̨̖̚ ̫˟ ˳˟ ̖̕̚ ˼̠̞̟̥̠̟̓̒̚̚ ̦̤̒ 
̨̤̤̠̣̥́̒ ̦̟̕ ̖̟̖̞̚ ̖̟̞̝̘̖̟̒̚̚ ˴̠̖̕˝ ̖̣̕ ̡̖̣ ̄˾̄ ̠̖̣̕ ˲̡̡ 
̘̖̤̖̟̖̥̕ ̨̣̚̕˟
˵̥̖̟̤̙̦̥̫̒̔˫ ˵̖̚ ̣̩̤́̒̚˝ ̡̖̣̤̠̟̖̟̖̫̠̘̖̟̖̓ ˵̥̖̟̒ ̫̦ ̤̙̔Λ̥̫̖̟ ̦̟̕ 
̤̙̖̣̫̦̤̥̖̝̝̖̟̔̚˝ ̤̤̒̕ ̤̖̚ ̟̘̖̞̖̤̤̖̟̒ ̧̨̖̣̖̟̖̥̕˝ ̡̘̖̤̖̙̖̣̥̔̚ ̦̟̕ 
Λ̖̣̥̣̘̖̟̓̒ ̨̖̣̖̟̕˝ ̦̞ ̖̕̚ ̧̡̣̥̤̙́̒̚ͼ̣̖ ̦̟̕ ̖̕̚ ̖̙̥̖̃̔ ̖̣̕ 
̖̣̤̠̟̖̟́ ̫̦ ̨̙̣̖̟̒˟
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Verschlüsselung
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Verschlüsselung: Der Prozess der Umwandlung von lesbaren 
Informationen in eine nicht lesbare Form (Chiffre), um sie vor 
unbefugtem Zugriff zu schützen.

˥



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

134

Penetrationstest



Wichtige Begriffe in der Cyber Security

135

Verschlüsselung: Der Prozess der Umwandlung von lesbaren 
Informationen in eine nicht lesbare Form (Chiffre), um sie vor 
unbefugtem Zugriff zu schützen.

4

̖̟̖̥̣̥̠̟̤̥̖̤̥́̒̚ ˙̖̟́˞̅ ̖̤̥˚˫ ˶̟̖̚ ̦̥̠̣̤̖̣̥̖̒̚̚ ̞̦̝̥̠̟̄̒̚̚ ̖̟̖̤̚ 
˴̪̖̣̟̘̣̗̗̤̓̒̚˝ ̦̞ ̨̙̙̤̥̖̝̝̖̟̄̔̒̔ ̟̚ ̖̟̖̞̚ ˴̡̠̞̦̥̖̣̤̪̤̥̖̞˝ 
̖̟̖̣̚ ˲̨̟̖̟̦̟̘̕ ̠̖̣̕ ̖̟̖̞̚ ˿̨̖̥̫̖̣̜ ̫̦ ̖̟̥̗̫̖̣̖̟̚̕̚̚̚˟



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

136

Intrusion Detection
System
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Verschlüsselung: Der Prozess der Umwandlung von lesbaren 
Informationen in eine nicht lesbare Form (Chiffre), um sie vor 
unbefugtem Zugriff zu schützen.

4

̖̟̖̥̣̥̠̟̤̥̖̤̥́̒̚ ˙̖̟́˞̅ ̖̤̥˚˫ ˶̟̖̚ ̦̥̠̣̤̖̣̥̖̒̚̚ ̞̦̝̥̠̟̄̒̚̚ ̖̟̖̤̚ 
˴̪̖̣̟̘̣̗̗̤̓̒̚˝ ̦̞ ̨̙̙̤̥̖̝̝̖̟̄̔̒̔ ̟̚ ̖̟̖̞̚ ˴̡̠̞̦̥̖̣̤̪̤̥̖̞˝ 
̖̟̖̣̚ ˲̨̟̖̟̦̟̘̕ ̠̖̣̕ ̖̟̖̞̚ ˿̨̖̥̫̖̣̜ ̫̦ ̖̟̥̗̫̖̣̖̟̚̕̚̚̚˟

˺̟̥̣̦̤̠̟̚ ˵̖̥̖̥̠̟̪̤̥̖̞̔̄̚ ˙˺˵̄˚˫ ˶̟̖̚ ̨̙̖̣̙̖̥̤̤̠̗̥̣̖̄̔̒̚̚ ̠̖̣̕ ˞
̘̖̣ͼ̥˝ ̤̒̕ ̖̟̕ ˵̧̥̖̟̖̣̜̖̙̣̒ ̟̚ ̖̟̖̞̚ ˿̨̖̥̫̖̣̜ Λ̨̖̣̙̥̓̒̔ ̦̟̕ 
̟̙̒̔ ˲̟̫̖̙̖̟̔̚ ̧̠̟ ̨̦̟̘̖Ἑ̙̟̝̙̖̞̚ ̠̖̣̕ ̧̖̣̕ͼ̙̥̘̖̞̔̚ 
̖̣̙̝̥̖̟̇̒ ̤̦̙̥̔˝ ̦̞ ̡̠̥̖̟̫̖̝̝̖̚ ˲̟̘̣̗̗̖̚ ̫̦ ̖̣̜̖̟̟̖̟˟
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Intrusion 
Prevention System 
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Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus, 
der auf einem IDS aufbaut und aktiv Maßnahmen ergreift, um 
verdächtige Aktivitäten zu blockieren oder zu stoppen, bevor sie 
das Netzwerk erreichen.

˦



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

140

Patch
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Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus, 
der auf einem IDS aufbaut und aktiv Maßnahmen ergreift, um 
verdächtige Aktivitäten zu blockieren oder zu stoppen, bevor sie 
das Netzwerk erreichen.

5

̥̙́̒̔˫ ˶̟̚ ̨̠̗̥̣̖̄̒˞̆ ̡̥̖̒̕˝ ̤̒̕ ̨̖̟̥̜̖̝̥̔̚ ̨̦̣̖̕˝ ̦̞ ̖̟̖̚ 
̨̙̙̤̥̖̝̝̖̄̔̒̔ ̟̚ ̖̟̖̞̚ ̣̠̘̣̞̞́̒ ̠̖̣̕ ˳̖̥̣̖̤̤̪̤̥̖̞̓̚ ̫̦ 
̖̙̖̖̟̓̓ ̦̟̕ ̙̖̣̙̖̥̤̝̄̔̚̚Λ̜̖̟̔ ̫̦ ̤̙̝̖̖̟̔ͯ̚˟



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

142

Vulnerability
Managament
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Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus, 
der auf einem IDS aufbaut und aktiv Maßnahmen ergreift, um 
verdächtige Aktivitäten zu blockieren oder zu stoppen, bevor sie 
das Netzwerk erreichen.

5

̥̙́̒̔˫ ˶̟̚ ̨̠̗̥̣̖̄̒˞̆ ̡̥̖̒̕˝ ̤̒̕ ̨̖̟̥̜̖̝̥̔̚ ̨̦̣̖̕˝ ̦̞ ̖̟̖̚ 
̨̙̙̤̥̖̝̝̖̄̔̒̔ ̟̚ ̖̟̖̞̚ ̣̠̘̣̞̞́̒ ̠̖̣̕ ˳̖̥̣̖̤̤̪̤̥̖̞̓̚ ̫̦ 
̖̙̖̖̟̓̓ ̦̟̕ ̙̖̣̙̖̥̤̝̄̔̚̚Λ̜̖̟̔ ̫̦ ̤̙̝̖̖̟̔ͯ̚˟

̦̝̟̖̣̝̥̪̇̒̓̚̚˾̟̘̖̞̖̟̥̒̒˫ ˵̖̣ ̣̠̫̖̤̤́ ̖̣̕ ˺̖̟̥̗̫̖̣̦̟̘̕̚̚̚˝ 
˳̨̖̖̣̥̦̟̘ ̦̟̕ ˳̖̙̟̝̦̟̘̒̕ ̧̠̟ ̙̖̣̙̖̥̤̝̄̔̚̚Λ̜̖̟̔ ̟̚ 
˴̡̠̞̦̥̖̣̤̪̤̥̖̞̖̟˝ ˲̨̟̖̟̦̟̘̖̟̕ ̠̖̣̕ ˿̨̖̥̫̖̣̜̖̟˝ ̦̞ ̤̒̕ 
̤̜̠̃̚̚ ̧̠̟ ˴̪̖̣̟̘̣̗̗̖̟̓̒̚ ̫̦ ̞̟̞̖̣̖̟̚̚̚˟
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Advanced
Persistent Threats
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Advanced Persistent Threats : Advanced Persistent Threats (APTs) 
sind hochentwickelte und langfristig angelegte Cyberangriffe, die 
von gezielten Gegnern wie Nationen oder organisierten Kriminellen 
durchgeführt werden.

˧



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

146

Data Breach
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Advanced Persistent Threats : Advanced Persistent Threats (APTs) 
sind hochentwickelte und langfristig angelegte Cyberangriffe, die 
von gezielten Gegnern wie Nationen oder organisierten Kriminellen 
durchgeführt werden.

6

˵̥̒̒ ˳̣̖̙̒̔˫ ˶̚ ̟ ̠̣̗̝̝̇̒˝ ̖̓̚ ̖̞̕ ̤̖̟̤̝̖̓̚˝ ̧̖̣̥̣̦̝̙̖̒̔̚ ̠̖̣̕ 
̘̖̤̙̔Λ̥̫̥̖ ˵̥̖̟̒ ̦̟̖̗̦̘̥̓ ̠̗̗̖̟̘̖̝̖̘̥˝ ̡̜̠̖̣̥̚˝ ̘̖̤̥̠̙̝̖̟ ̠̖̣̕ 
̡̜̠̞̣̠̞̥̥̖̣̥̚̚ ̨̖̣̖̟̕˟



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

148

Deep Fake
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Advanced Persistent Threats : Advanced Persistent Threats (APTs) 
sind hochentwickelte und langfristig angelegte Cyberangriffe, die 
von gezielten Gegnern wie Nationen oder organisierten Kriminellen 
durchgeführt werden.

6

˵̥̒̒ ˳̣̖̙̒̔˫ ˶̚ ̟ ̠̣̗̝̝̇̒˝ ̖̓̚ ̖̞̕ ̤̖̟̤̝̖̓̚˝ ̧̖̣̥̣̦̝̙̖̒̔̚ ̠̖̣̕ 
̘̖̤̙̔Λ̥̫̥̖ ˵̥̖̟̒ ̦̟̖̗̦̘̥̓ ̠̗̗̖̟̘̖̝̖̘̥˝ ̡̜̠̖̣̥̚˝ ̘̖̤̥̠̙̝̖̟ ̠̖̣̕ 
̡̜̠̞̣̠̞̥̥̖̣̥̚̚ ̨̖̣̖̟̕˟

˵̡̖̖̗̜̖̒˫ ˶̟̖̚ ˲̣̥ ̧̠̟ ̤̪̟̥̙̖̥̤̙̖̟̔̚ ˾̖̖̟̕̚˝ ̖̕̚ ̞̥̙̝̗̖̚̚ ̧̠̟ 
̜Λ̟̤̥̝̙̖̣̔̚ ˺̟̥̖̝̝̘̖̟̫̚ ̖̣̤̥̖̝̝̥ ̨̖̣̖̟̕˝ ̦̞ ̤̒̕ ˲̦̤̤̖̙̖̟ ̦̟̕ 
̖̣̙̝̥̖̟̇̒ ̖̟̖̣̚ ̖̣̤̠̟́ ̟̚ ̖̠̤̇̚̕˝ ˳̝̖̣̟̚̕ ̠̖̣̕ ˲̦̠̦̗̟̙̞̖̟̒̒̕̚ ̫̦ 
̡̞̟̦̝̖̣̖̟̒̚̚˟ 



Wichtige Begriffe in der Cyber Security

150

Endpoint Security
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Endpoint Security: Die Sicherheitsmaßnahmen, die auf einzelnen 
Endgeräten wie Computern, Laptops, Tablets und Smartphones 
implementiert werden, um sie vor Bedrohungen und Angriffen zu 
schützen.

˨



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

152

Cyberhygiene
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Endpoint Security: Die Sicherheitsmaßnahmen, die auf einzelnen 
Endgeräten wie Computern, Laptops, Tablets und Smartphones 
implementiert werden, um sie vor Bedrohungen und Angriffen zu 
schützen.

7

˴̪̖̣̙̪̘̖̟̖̓̚˫ ˵̖̚ ̣̩̤́̒̚ ̖̣̕ ˶̟̙̝̥̦̟̘̒̚ ̘̣̦̟̝̖̘̖̟̖̣̕̕ 
̧̙̖̣̙̖̥̤̖̣̗̙̣̖̟̄̔̒̚̚ ̦̟̕ ˞̣ ̙̥̝̟̖̟̔̚̚̚˝ ̦̞ ̤̒̕ ̤̜̠̃̚̚ ̧̠̟ 
˴̪̖̣̟̘̣̗̗̖̟̓̒̚ ̫̦ ̣̖̦̫̖̣̖̟̕̚˟



̙̥̘̖̈̔̚̚ ˳̖̘̣̗̗̖̚ ̟̚ ̖̣̕ ˴̪̖̣̖̓̄ ̦̣̥̪̔̚

154

Incident
Response Plan
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Endpoint Security: Die Sicherheitsmaßnahmen, die auf einzelnen 
Endgeräten wie Computern, Laptops, Tablets und Smartphones 
implementiert werden, um sie vor Bedrohungen und Angriffen zu 
schützen.

7

˴̪̖̣̙̪̘̖̟̖̓̚˫ ˵̖̚ ̣̩̤́̒̚ ̖̣̕ ˶̟̙̝̥̦̟̘̒̚ ̘̣̦̟̝̖̘̖̟̖̣̕̕ 
̧̙̖̣̙̖̥̤̖̣̗̙̣̖̟̄̔̒̚̚ ̦̟̕ ˞̣ ̙̥̝̟̖̟̔̚̚̚˝ ̦̞ ̤̒̕ ̤̜̠̃̚̚ ̧̠̟ 
˴̪̖̣̟̘̣̗̗̖̟̓̒̚ ̫̦ ̣̖̦̫̖̣̖̟̕̚˟

˺̡̟̖̟̥̖̤̠̟̤̖̔̃̚̕ ̝̟́̒˫ ˶̟̚ ̧̠̣̖̗̟̖̣̥̖̣̕̚̚ ̥̫̄̒ ̧̠̟ ̖̣̗̙̣̖̟̇̒ ̦̟̕ 
˾̟̙̞̖̟̒ͯ̒˝ ̖̕̚ ̖̟̚ ̟̥̖̣̟̖̙̞̖̟̆ ̖̣̘̣̖̗̥̚˝ ̦̞ ̦̗̒ ̖̟̖̟̚ 
˴̪̖̣̟̘̣̗̗̓̒̚ ̠̖̣̕ ̧̙̖̣̙̖̥̤̠̣̗̝̝̄̔̒̚̚ ̫̦ ̣̖̘̖̣̖̟̒̚˝ ̦̞ ̖̕̚ 
˲̨̦̤̣̜̦̟̘̖̟̚ ̫̦ ̞̟̞̖̣̖̟̚̚̚ ̦̟̕ ̖̕̚ ̪̤̥̖̞̖̄ ̨̖̖̣̙̖̣̫̦̤̥̖̝̝̖̟̚̕˟



Zeit für ein Quiz! 
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Incident Response
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Was würdet ihr jetzt 
tun?

158



̤̈̒ ̥̦̟ ̖̓̚ ̖̟̖̞̚ ˲̟̘̣̗̗̚ˠ̖̣̙̥̇̒̔̕˰

̗̗̟̖̟ͦ ̧̠̟ 
˽̟̜̤̚ˠ˲̟̙ͼ̟̘̖̟ 
̧̖̣̞̖̖̟̚̕



Was tun bei einem Angriff/Verdacht?

Ändern von 
Passwörtern 
inkl. Account 

Logout

Öffnen von 
Links/Anhängen 

vermeiden



Was tun bei einem Angriff/Verdacht?

Ändern von 
Passwörtern 
inkl. Account 

Logout

Internet -
verbindung 

Trennen

̗̗̟̖̟ͦ ̧̠̟ 
˽̟̜̤̚ˠ˲̟̙ͼ̟̘̖̟ 
̧̖̣̞̖̖̟̚̕



̤̈̒ ̥̦̟ ̖̓̚ ̖̟̖̞̚ ˲̟̘̣̗̗̚ˠ̖̣̙̥̇̒̔̕˰

Öffnen von 
Links/Anhängen 

vermeiden

Ändern von 
Passwörtern inkl. 
Account Logout

Internet -
verbindung 

Trennen

Verhalten



Was tun bei einem Angriff/Verdacht?

Öffnen von 
Links/Anhängen 

vermeiden

͔̟̖̣̟̕ ̧̠̟ 
̨̤̤́̒Ε̣̥̖̣̟ ̟̜̝̚˟ 
˲̠̦̟̥̔̔ ˽̠̘̠̦̥

˺̟̥̖̣̟̖̥˞
̧̖̣̟̦̟̘̓̚̕ 
̣̖̟̟̖̟̅

Verhalten



Was tun bei einem Angriff/Verdacht?

Mitarbeiter:innen
verständigen



Was tun bei einem Angriff/Verdacht?

Mitarbeiter:innen
verständigen

Nichts 
weiterleiten 
an andere



̤̈̒ ̥̦̟ ̖̓̚ ̖̟̖̞̚ ˲̟̘̣̗̗̚ˠ̖̣̙̥̇̒̔̕˰

˾̥̣̖̥̖̣̒̓̚̚˫̟̟̖̟̚
̧̖̣̤̥ͼ̟̘̖̟̕̚

Nichts 
weiterleiten 
an andere

Stakeholder 
und ggf. 

Behörden 
verständigen



Meldung

Was tun bei einem Angriff/Verdacht?

Mitarbeiter:innen
verständigen

Nichts 
weiterleiten an 

andere

̥̜̖̙̠̝̖̣̄̒̕ ̦̟̕ 
̘̘̗˟ ˳̖̙Ε̣̖̟̕ 
̧̖̣̤̥ͼ̟̘̖̟̕̚



̤̈̒ ̥̦̟ ̖̓̚ ̖̟̖̞̚ ˲̟̘̣̗̗̚ˠ̖̣̙̥̇̒̔̕˰

Öffnen von 
Links/Anhängen 

vermeiden

Ändern von 
Passwörtern inkl. 
Account Logout

Internet -
verbindung 

Trennen

Verhalten

Mitarbeiter:innen
verständigen

Nichts 
weiterleiten an 

andere

̥̜̖̙̠̝̖̣̄̒̕ ̦̟̕ 
̘̘̗˟ ˳̖̙Ε̣̖̟̕ 
̧̖̣̤̥ͼ̟̘̖̟̕̚
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Was tun nach einem Angriff/Verdacht?

Scan von 
Betriebssystem 

auf Malware



Was tun nach einem Angriff/Verdacht?

Scan von 
Betriebssystem 

auf Malware

Falls notwendig 
Backups 

einspielen



Was tun nach einem Angriff/Verdacht?

̟̄̔̒ ̧̠̟ 
˳̖̥̣̖̤̤̪̤̥̖̞̓̚ 
̦̗̒ ˾̨̝̣̖̒̒

˷̝̝̤̒ ̨̟̠̥̖̟̘̕̚ 
˳̡̜̦̤̒̔ 
̡̖̟̤̖̝̖̟̚̚

Security 
Einstellungen an 
Systemen prüfen



Was tun nach einem Angriff/Verdacht?

Scan von 
Betriebssystem 

auf Malware

Falls notwendig 
Backups 

einspielen

Security 
Einstellungen an 
Systemen prüfen

Datenschutz 
Meldung falls 

notwendig



̤̈̒ ̥̦̟ ̟̙̒̔ ̖̟̖̞̚ ˲̟̘̣̗̗̚ˠ̖̣̙̥̇̒̔̕˰

̟̄̔̒ ̧̠̟ 
˳̖̥̣̖̤̤̪̤̥̖̞̓̚ 
̦̗̒ ˾̨̝̣̖̒̒

Falls notwendig 
Backups 

einspielen

Security 
Einstellungen 
an Systemen 

prüfen

Datenschutz 
Meldung falls 

notwendig

Nacharbeit



Regulärer Prozess 
eines Incidents 
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˺̟̖̟̥̔̚̕ ̡̖̤̠̟̤̖̃ ̣̠̫̖̤̤́

ˢ˨˦

Incident



Incident Response Prozess
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Incident

Ruhe bewahren



Incident Response Prozess

ˢ˨˨

˺̟̖̟̥̔̚̕

Ruhe 
bewahren
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Meldung an relevante
Beteiligte

IT- Manager, GF, Dep ., 
Stakeholder etc.
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ˢ˨˪

˺̟̖̟̥̔̚̕

Ruhe 
bewahren Meldung an 

relevante
Beteiligte

IT- Manager, GF, Dep ., 
Stakeholder etc.
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Sammeln und filtern 
von Infos

˽̠̘̤ ̧̠̟ ̧̖̣̖̣̟̄˝ 
˲̡̡̝̜̥̠̟̖̟̒̚̚ ̦̟̕ 

˵̧̖̖̤̔̚



˺̟̖̟̥̔̚̕ ̡̖̤̠̟̤̖̃ ̣̠̫̖̤̤́
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Incident

Ruhe 
bewahren

Meldung an 
relevante
Beteiligte

IT- Manager, GF, Dep ., 
Stakeholder etc.

Sammeln 
und filtern 
von Infos

˽̠̘̤ ̧̠̟ ̧̖̣̖̣̟̄˝ 
˲̡̡̤ ̦̟̕ ˵̧̖̖̤̔̚



˺̟̖̟̥̔̚̕ ̡̖̤̠̟̤̖̃ ̣̠̫̖̤̤́
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Entscheidung 
treffen

IT- Manager, GF
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Incident

̦̙̖̃ 
̨̖̙̣̖̟̓̒

˾̖̝̦̟̘̕ ̟̒ 
̧̣̖̝̖̟̥̖̒
˳̖̥̖̝̘̥̖̚̚

IT- Manager, GF, Dep ., 
Stakeholder etc.

Sammeln 
und filtern 
von Infos

Logs von Servern, 
Apps und Devices

Entscheidung 
treffen

IT- Manager, 
GF



Incident Response Prozess

ˢ˩˥

˹̝̗̖̚ ̟̗̠̣̖̣̟̒̕

Expert:innen , 
Stakeholder?
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Incident

Ruhe 
bewahren

Meldung an 
relevante
Beteiligte

˺̅˞˾ ̟̘̖̣̒̒˝ ˸˷˝ ˵̡̖˟˝ 
̥̜̖̙̠̝̖̣̄̒̕ ̖̥̔˟

̞̞̖̝̟̄̒ 
̦̟̕ ̗̝̥̖̣̟̚ 
̧̠̟ ˺̟̗̠̤

Logs von Servern, 
Apps und Devices

Hilfe anfordern

Expert:innen , 
Stakeholder?
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Incident

̦̙̖̃ 
̨̖̙̣̖̟̓̒

˾̖̝̦̟̘̕ ̟̒ 
̧̣̖̝̖̟̥̖̒
˳̖̥̖̝̘̥̖̚̚

IT- Manager, GF, Dep ., 
Stakeholder etc.

Sammeln 
und filtern 
von Infos

Logs von Servern, 
Apps und Devices

Hilfe anfordern

Expert:innen , 
Stakeholder?

Entscheidung 
treffen

˺̅˞˾ ̟̘̖̣̒̒˝ 
˸˷



˺̟̖̟̥̔̚̕ ̡̖̤̠̟̤̖̃ ̣̠̫̖̤̤́
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Incident lösen
& Aufräumen

MA, GF, IT, 
Stakeholder
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Incident

̦̙̖̃ 
̨̖̙̣̖̟̓̒

˾̖̝̦̟̘̕ ̟̒ 
̧̣̖̝̖̟̥̖̒
˳̖̥̖̝̘̥̖̚̚

IT- Manager, GF, Dep ., 
Stakeholder etc.

Sammeln 
und filtern 
von Infos

Logs von Servern, 
Apps und Devices

Hilfe anfordern

Expert:innen , 
Stakeholder?

Entscheidung 
treffen

˺̅˞˾ ̟̘̖̣̒̒˝ 
˸˷

˺̟̖̟̥̝̔̚̕Ε̤̖̟
˗ ˲̦̗̣ͼ̦̞̖̟

MA, GF, IT, 
Stakeholder
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Sicheren 
Kommunikationskanal 

verwenden
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˺̟̖̟̥̔̚̕

̦̙̖̃ 
̨̖̙̣̖̟̓̒

Meldung an 
relevante
Beteiligte

IT- Manager, GF, Dep ., 
Stakeholder etc.

Sammeln 
und filtern 
von Infos

Logs von Servern, 
Apps und Devices

Hilfe anfordern

Expert:innen , 
Stakeholder?

˶̟̥̤̙̖̦̟̘̔̚̕ 
̥̣̖̗̗̖̟

˺̅˞˾ ̟̘̖̣̒̒˝ 
˸˷

Incident lösen
& Aufräumen

MA, GF, IT, 
Stakeholder
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Durchstarten.



Incident Response Prozess

ˢ˪ˣ

˺̟̖̟̥̔̚̕

Ruhe 
bewahren

Meldung an 
relevante
Beteiligte

IT- Manager, GF, Dep ., 
Stakeholder etc.

Sammeln 
und filtern 
von Infos

Logs von Servern, 
Apps und Devices

Hilfe anfordern

˶̡̩̖̣̥˫̟̟̖̟̚˝ 
̥̜̖̙̠̝̖̣̄̒̕˰

˶̟̥̤̙̖̦̟̘̔̚̕ 
̥̣̖̗̗̖̟

IT- Manager, 
GF

Incident lösen
& Aufräumen

MA, GF, IT, 
Stakeholder



Jetzt seid Ihr dran! 
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Praxisübung - Business Continuity

˲̝̦̗̓̒ 

̖̣̝̖̘̥ͬ̓ ̖̦̙̔˝ ̨̤̒ ̙̣̚ ̥ͼ̘̝̙̔̚ ̫̦̞ 
˲̣̖̥̖̟̓̚ ̖̟̓Ε̥̘̥̚˟ ˹̨̣̣̖̒̒̕˝ 
̨̠̗̥̣̖̄̒ ̦̟̕ ̤̠̟̤̥̘̖̚ ̘̥̝̖̟̒̕̚̚ 
˲̤̤̖̥̤˟

ˢ˪˥

Dokumentation 

Auflistung der 
Assets
Klassifizierung 
nach Kritikalität

̖̥̋̚ ˗ ˷̠̣̞̥̒ 

ˢˡ ̞̟̚ 
˦ ̞̟̚ ˵̤̜̦̤̤̠̟̚̚

Tipps 

Geht einen normalen Arbeitstag durch 
und überlegt euch was ihr braucht.



Wie können wir uns 
schützen?
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Ganzheitliches Bild 
von Cybersecurity

ˢ˪˧



˸̟̫̙̖̥̝̙̖̤̒̔̚̚ ˳̝̚̕ ̧̠̟ ˴̪̖̣̤̖̦̣̥̪̓̔̚

197

̖̦̣̥̪̄̔̚ ̤̚
˶̧̨̖̣̪̙̖̣̖



Ganzheitliches Bild von Cybersecurity
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Security is Everywhere: Security sollte immer ganzheitlich 
betrachtet werden und nicht nur punktuell.



Ganzheitliches Bild von Cybersecurity

ˢ˪˪

˵̖̚ 
˳̟̟̖̟̤̙̝̖̒̒̔̒



Ganzheitliches Bild von Cybersecurity

ˣˡˡ

Die Bananenschale



Ganzheitliches Bild von Cybersecurity
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Die Bananenschale



˸̟̫̙̖̥̝̙̖̤̒̔̚̚ ˳̝̚̕ ̧̠̟ ˴̪̖̣̤̖̦̣̥̪̓̔̚

ˣˡˣ

Die Bananenschale



˸̟̫̙̖̥̝̙̖̤̒̔̚̚ ˳̝̚̕ ̧̠̟ ˴̪̖̣̤̖̦̣̥̪̓̔̚
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Die Bananenschale



Ganzheitliches Bild von Cybersecurity
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̖̦̣̥̪̄̔̚ ̤̚ ˶̧̨̖̣̪̙̖̣̖˫̖̦̣̥̪̄̔̚ ̤̠̝̝̥̖ ̞̞̖̣̚ ̘̟̫̙̖̥̝̙̒̔̚̚ 
̖̥̣̙̥̖̥̓̒̔ ̨̖̣̖̟̕ ̦̟̕ ̟̙̥̔̚ ̟̦̣ ̡̦̟̜̥̦̖̝̝˟

˵̖̚ ˳̟̟̖̟̤̙̝̖̒̒̔̒˫̖̦̣̥̪̄̔̚ ̤̥̚ ̨̖̚ ̖̕̚ ̙̝̖̄̔̒ ̖̟̖̣̚ ˳̟̟̖̒̒ 
˝ ̨̖̟̟ ̖̕̚ ̙̝̖̄̔̒ ̨̖̘̗ͼ̝̝̥˝ ̙ͼ̝̥ ̖̕̚ ˷̣̦̙̥̔ ̟̙̥̔̚ ̝̟̘̖̒˟



Ganzheitliches Bild von Cybersecurity

ˣˡ˦

Hausverstand



Ganzheitliches Bild von Cybersecurity
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Security is Everywhere: Security sollte immer ganzheitlich 
betrachtet werden und nicht nur punktuell.

˵̖̚ ˳̟̟̖̟̤̙̝̖̒̒̔̒˫̖̦̣̥̪̄̔̚ ̤̥̚ ̨̖̚ ̖̕̚ ̙̝̖̄̔̒ ̖̟̖̣̚ ˳̟̟̖̒̒ 
˝ ̨̖̟̟ ̖̕̚ ̙̝̖̄̔̒ ̨̖̘̗ͼ̝̝̥˝ ̙ͼ̝̥ ̖̕̚ ˷̣̦̙̥̔ ̟̙̥̔̚ ̝̟̘̖̒˟

˹̧̦̤̖̣̤̥̟̒̒̕ ˫  ̨̙̖̣̙̖̥̤̖̦̤̤̥̤̖̟̄̔̓̚̚̚ ̤̠̝̝̥̖ ̖̓̚ ̛̖̖̣̕ ̖̣̤̠̟́ 
̖̝̅̚ ̧̠̟̒̕ ̤̖̟̚˟ 



Wie funktioniert das in 
der Praxis?

ˣˡ˨



Cybersecurity 101

208



Cybersecurity 101
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̖̣̝̜ͬ̓̓̔̚ ̖̣̕ ̨̙̥̘̤̥̖̟̔̚̚ 
˴̪̖̣̤̖̦̣̥̪̓̔̚ ˾̟̙̞̖̟̒ͯ̒



˴̪̖̣̤̖̦̣̥̪̓̔̚ ˢˡˢ
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝

̟

Backups 
testen

regelmäßige 
Backups 
planen

Backup
Methoden

Data
klassifizierung

̥̣̜̖̄̒ 
̨̤̤́̒Ε̣̥̖̣

˾̦̝̥̚ ˷̜̥̠̣̒ 
˲̦̥̙̖̟̥̗̫̖̣̚̚̚

̦̟̘

Passwort 
Manager

̨̤̤́̒Ε̣̥̖̣ 
̟̙̥̔̚ 

̨̧̨̖̖̣̖̣̖̟̚̕̕
̖̟

Passwörter 
regelmäßig 

ändern

Antivirus 
verwenden

Endgeräte 
Verschlüssel

n

Anomalien 
aktiv 

beobachten

˿̦̥̫̖̣ 
˳̖̣̖̙̥̘̦̟̘̖̔̚
̟ ̖̟̤̙̣̔̚ͼ̟̜̖̟

˶̟̘̖̣̕ͼ̥̖ 
˷̨̣̖̝̝̒̚ 
̖̟̤̖̥̫̖̟̚

Mitarbeiter 
schulen

˲̟̥̚˞
̙̤̙̟̘́̚̚ 
̨̠̗̥̣̖̄̒ 
̖̟̤̖̥̫̖̟̚

Sichere 
Kommunikat

ionskanäle 
verwenden

Multi Faktor 
Authentifizieru

ng

Zugangskontro
lle einsetzen

Zertifikate 
einspielen

˲̕˞̝̠̜̖̣̓̔ 
̧̨̖̣̖̟̖̟̕

˽̟̜̤̚ ̡̣Λ̗̖̟ 
̧̠̣ ̖̞̕ 
̗̗̟̖̟ͦ

Browser 
Updates 

durchführen

̇́˿̤ ̗Λ̣ 
˷̖̣̟̫̦̘̣̗̗̚ 
̧̨̖̣̖̟̖̟̕

Endpoint
Protectioń

̙
̚
̤
̙
̚
̟
̘
 

˲
̨
̒
̣
̖
̟
̖
̤
̤

Regelmäßig 
Updates 

durchführen

˼̣̥̤̙̖̔̚̚ 
̡̥̖̤̆̒̕ 
̡̣̠̣̤̖̣̖̟̚̚̚

Updates vor 
Deployment

testen

Patch 
Management 

einsetzen

Automatische 
Update Tools 
verwenden
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟

˳̡̜̦̤̒̔ 
̥̖̤̥̖̟

regelmäßige 
Backups 
planen

˳̡̜̦̒̔
˾̖̥̙̠̖̟̕

Data
klassifizierung

Starke 
Passwörter

Multi Faktor 
Authentifizierung

Passwort 
Manager

̨̤̤́̒Ε̣̥̖̣ ̟̙̥̔̚ 
̨̧̨̖̖̣̖̣̖̟̖̟̚̕̕

̨̤̤́̒Ε̣̥̖̣ 
̣̖̘̖̝̞ͼ̘ͯ̚ 
ͼ̟̖̣̟̕

Antivirus 
verwenden

˶̟̘̖̣̕ͼ̥̖ 
̖̣̤̙̝̇̔Λ̤̤̖̝̟

Anomalien 
aktiv 

beobachten

Nutzer 
Berechtigungen 

einschränken

Endgeräte 
Firewall 

einsetzen

Regelmäßig 
Updates 

durchführen

˼̣̥̤̙̖̔̚̚ 
̡̥̖̤̆̒̕ 
̡̣̠̣̤̖̣̖̟̚̚̚

̡̥̖̤̆̒̕ ̧̠̣ 
˵̡̖̝̠̪̞̖̟̥
̥̖̤̥̖̟

Patch 
Management 

einsetzen

˲̦̥̠̞̥̤̙̖̒̔̚ 
̡̥̖̆̒̕ ̠̠̝̤̅ 
̧̨̖̣̖̟̖̟̕

Mitarbeiter 
schulen

Anti - Phishing 
Software einsetzen

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

̦̘̟̘̤̜̠̟̥̣̠̝̝̖̋̒ 
̖̟̤̖̥̫̖̟̚

̖̣̥̗̜̥̖̋̒̚̚ 
̡̖̟̤̖̝̖̟̚̚

Ad - blocker 
verwenden

˽̟̜̤̚ ̡̣Λ̗̖̟ ̧̠̣ 
̖̞̕ ̗̗̟̖̟ͦ

Browser Updates 
durchführen

VPNs für Fernzugriff 
verwenden
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Backups 
verschlüsseln

Backups 
testen

regelmäßige 
Backups 
planen

˳̡̜̦̒̔
˾̖̥̙̠̖̟̕

˵̥̖̟̒
˼̝̤̤̗̫̖̣̦̟̘̒̚̚̚
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Backups 
verschlüsseln

Backups 
testen

regelmäßige 
Backups 
planen

Backup
Methoden

˵̥̖̟̒
˼̝̤̤̗̫̖̣̦̟̘̒̚̚̚
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟

Backups 
testen

regelmäßige 
Backups planen

Backup
Methoden

Daten
Klassifizierung
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Backups 
verschlüsseln

˳̡̜̦̤̒̔ 
̥̖̤̥̖̟

regelmäßige 
Backups 
planen

Backup
Methoden

Daten
Klassifizierung
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟

Backups 
testen

̣̖̘̖̝̞ͼ̘̖ͯ̚ 
˳̡̜̦̤̒̔ 
̡̝̟̖̟̒

Backup
Methoden

Daten
Klassifizierung
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟
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Data
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Antivirus 
verwenden
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Nutzer 
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Patch 
Management 

einsetzen
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Software einsetzen

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung
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̖̣̥̗̜̥̖̋̒̚̚ 
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Starke 
Passwörter

Multi Faktor 
Authentifizierung

̨̤̤̠̣̥́̒ 
˾̟̘̖̣̒̒

̨̤̤́̒Ε̣̥̖̣ ̟̙̥̔̚ 
̨̧̨̖̖̣̖̣̖̟̖̟̚̕̕

Passwörter 
regelmäßig 

ändern
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Starke 
Passwörter

Multi Faktor 
Authentifizierung

Passwort 
Manager

̨̤̤́̒Ε̣̥̖̣ ̟̙̥̔̚ 
̨̧̨̖̖̣̖̣̖̟̖̟̚̕̕

̨̤̤́̒Ε̣̥̖̣ 
̣̖̘̖̝̞ͼ̘ͯ̚ 
ͼ̟̖̣̟̕
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Starke 
Passwörter

Multi Faktor 
Authentifizierung

Passwort 
Manager

Passwörter nicht 
wiederverwenden

̨̤̤́̒Ε̣̥̖̣ 
̣̖̘̖̝̞ͼ̘ͯ̚ 
ͼ̟̖̣̟̕
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̥̣̜̖̄̒ 
̨̤̤́̒Ε̣̥̖̣

Multi Faktor 
Authentifizierung

Passwort 
Manager

Passwörter nicht 
wiederverwenden

Passwörter 
regelmäßig 

ändern
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Starke 
Passwörter

˾̦̝̥̚ ˷̜̥̠̣̒ 
˲̦̥̙̖̟̥̗̫̖̣̦̟̘̚̚̚

Passwort 
Manager

Passwörter nicht 
wiederverwenden

Passwörter 
regelmäßig ändern
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟

˳̡̜̦̤̒̔ 
̥̖̤̥̖̟

regelmäßige 
Backups 
planen

˳̡̜̦̒̔
˾̖̥̙̠̖̟̕

Data
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Passwort 
Manager

̨̤̤́̒Ε̣̥̖̣ ̟̙̥̔̚ 
̨̧̨̖̖̣̖̣̖̟̖̟̚̕̕

̨̤̤́̒Ε̣̥̖̣ 
̣̖̘̖̝̞ͼ̘ͯ̚ 
ͼ̟̖̣̟̕

Antivirus 
verwenden

˶̟̘̖̣̕ͼ̥̖ 
̖̣̤̙̝̇̔Λ̤̤̖̝̟
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aktiv 

beobachten

Nutzer 
Berechtigungen 

einschränken

Endgeräte 
Firewall 

einsetzen

Regelmäßig 
Updates 

durchführen

˼̣̥̤̙̖̔̚̚ 
̡̥̖̤̆̒̕ 
̡̣̠̣̤̖̣̖̟̚̚̚

̡̥̖̤̆̒̕ ̧̠̣ 
˵̡̖̝̠̪̞̖̟̥
̥̖̤̥̖̟

Patch 
Management 

einsetzen

˲̦̥̠̞̥̤̙̖̒̔̚ 
̡̥̖̆̒̕ ̠̠̝̤̅ 
̧̨̖̣̖̟̖̟̕
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Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

̦̘̟̘̤̜̠̟̥̣̠̝̝̖̋̒ 
̖̟̤̖̥̫̖̟̚

̖̣̥̗̜̥̖̋̒̚̚ 
̡̖̟̤̖̝̖̟̚̚

Ad - blocker 
verwenden

˽̟̜̤̚ ̡̣Λ̗̖̟ ̧̠̣ 
̖̞̕ ̗̗̟̖̟ͦ

Browser Updates 
durchführen

VPNs für Fernzugriff 
verwenden
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Endpoint
Protection

Antivirus 
verwenden

Endgeräte 
Verschlüsseln

˲̟̠̞̝̖̟̒̚ 
̧̜̥̒̚ 

̖̠̙̥̖̟̓̓̒̔

˿̦̥̫̖̣ 
˳̖̣̖̙̥̘̦̟̘̖̟̔̚ 
̖̟̤̙̣̔̚ͼ̟̜̖̟

Endgeräte 
Firewall 

einsetzen
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Endpoint
Protection

Antivirus 
verwenden

Endgeräte 
Verschlüsseln

Anomalien 
aktiv 

beobachten

˿̦̥̫̖̣ 
˳̖̣̖̙̥̘̦̟̘̖̟̔̚ 
̖̟̤̙̣̔̚ͼ̟̜̖̟

˶̟̘̖̣̕ͼ̥̖ 
˷̨̣̖̝̝̒̚ 
̖̟̤̖̥̫̖̟̚
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Antivirus 
verwenden

Endgeräte 
Verschlüsseln

Anomalien aktiv 
beobachten

Nutzer 
Berechtigungen 

einschränken

˶̟̘̖̣̕ͼ̥̖ 
˷̨̣̖̝̝̒̚ 
̖̟̤̖̥̫̖̟̚
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Endpoint
Protection

˲̧̟̥̣̦̤̚̚ 
̧̨̖̣̖̟̖̟̕

Endgeräte 
Verschlüsseln

Anomalien 
aktiv 

beobachten

Nutzer 
Berechtigungen 

einschränken

Endgeräte 
Firewall 

einsetzen
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Antivirus 
verwenden

˶̟̘̖̣̕ͼ̥̖ 
̖̣̤̙̝̇̔Λ̤̤̖̝̟

Anomalien 
aktiv 

beobachten

Nutzer 
Berechtigungen 

einschränken

Endgeräte Firewall 
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟

˳̡̜̦̤̒̔ 
̥̖̤̥̖̟

regelmäßige 
Backups 
planen

˳̡̜̦̒̔
˾̖̥̙̠̖̟̕

Data
klassifizierung

Starke 
Passwörter

Multi Faktor 
Authentifizierung

Passwort 
Manager

̨̤̤́̒Ε̣̥̖̣ ̟̙̥̔̚ 
̨̧̨̖̖̣̖̣̖̟̖̟̚̕̕

̨̤̤́̒Ε̣̥̖̣ 
̣̖̘̖̝̞ͼ̘ͯ̚ 
ͼ̟̖̣̟̕

Antivirus 
verwenden

˶̟̘̖̣̕ͼ̥̖ 
̖̣̤̙̝̇̔Λ̤̤̖̝̟

Anomalien 
aktiv 

beobachten

Nutzer 
Berechtigungen 

einschränken

Endgeräte 
Firewall 

einsetzen

Regelmäßig 
Updates 

durchführen

˼̣̥̤̙̖̔̚̚ 
̡̥̖̤̆̒̕ 
̡̣̠̣̤̖̣̖̟̚̚̚

̡̥̖̤̆̒̕ ̧̠̣ 
˵̡̖̝̠̪̞̖̟̥
̥̖̤̥̖̟

Patch 
Management 

einsetzen

˲̦̥̠̞̥̤̙̖̒̔̚ 
̡̥̖̆̒̕ ̠̠̝̤̅ 
̧̨̖̣̖̟̖̟̕

Mitarbeiter 
schulen

Anti - Phishing 
Software einsetzen

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

̦̘̟̘̤̜̠̟̥̣̠̝̝̖̋̒ 
̖̟̤̖̥̫̖̟̚

̖̣̥̗̜̥̖̋̒̚̚ 
̡̖̟̤̖̝̖̟̚̚

Ad - blocker 
verwenden

˽̟̜̤̚ ̡̣Λ̗̖̟ ̧̠̣ 
̖̞̕ ̗̗̟̖̟ͦ

Browser Updates 
durchführen

VPNs für Fernzugriff 
verwenden
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Regelmäßig 
Updates 

durchführen

kritische Updates 
priorisieren

̡̥̖̤̆̒̕ ̧̠̣ 
˵̡̖̝̠̪̞̖̟̥
̥̖̤̥̖̟

̥̙́̒̔ ˾̟̘̖̞̖̟̥̒̒ 
̖̟̤̖̥̫̖̟̚

Automatische 
Update Tools 
verwenden
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Regelmäßig 
Updates 

durchführen

kritische Updates 
priorisieren

Updates vor 
Deployment

testen

̥̙́̒̔ ˾̟̘̖̞̖̟̥̒̒ 
̖̟̤̖̥̫̖̟̚

˲̦̥̠̞̥̤̙̖̒̔̚ 
̡̥̖̆̒̕ ̠̠̝̤̅ 
̧̨̖̣̖̟̖̟̕
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Regelmäßig 
Updates 

durchführen

kritische Updates 
priorisieren

Updates vor 
Deployment

testen

Patch Management 
einsetzen

˲̦̥̠̞̥̤̙̖̒̔̚ 
̡̥̖̆̒̕ ̠̠̝̤̅ 
̧̨̖̣̖̟̖̟̕
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̖̘̖̝̞̃ͼ̘ͯ̚ 
̡̥̖̤̆̒̕ 

̦̣̙̗̔̕Λ̙̣̖̟

kritische Updates 
priorisieren

Updates vor 
Deployment

testen

Patch Management 
einsetzen

Automatische 
Update Tools 
verwenden



234

Regelmäßig 
Updates 

durchführen

̜̣̥̤̙̖̔̚̚ ̡̥̖̤̆̒̕ 
̡̣̠̣̤̖̣̖̟̚̚̚

Updates vor 
Deployment

testen

Patch Management 
einsetzen

Automatische 
Update Tools 
verwenden
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟

˳̡̜̦̤̒̔ 
̥̖̤̥̖̟

regelmäßige 
Backups 
planen

˳̡̜̦̒̔
˾̖̥̙̠̖̟̕

Data
klassifizierung

Starke 
Passwörter

Multi Faktor 
Authentifizierung

Passwort 
Manager

̨̤̤́̒Ε̣̥̖̣ ̟̙̥̔̚ 
̨̧̨̖̖̣̖̣̖̟̖̟̚̕̕

̨̤̤́̒Ε̣̥̖̣ 
̣̖̘̖̝̞ͼ̘ͯ̚ 
ͼ̟̖̣̟̕

Antivirus 
verwenden

˶̟̘̖̣̕ͼ̥̖ 
̖̣̤̙̝̇̔Λ̤̤̖̝̟

Anomalien 
aktiv 

beobachten

Nutzer 
Berechtigungen 

einschränken

Endgeräte 
Firewall 

einsetzen

Regelmäßig 
Updates 

durchführen

˼̣̥̤̙̖̔̚̚ 
̡̥̖̤̆̒̕ 
̡̣̠̣̤̖̣̖̟̚̚̚

̡̥̖̤̆̒̕ ̧̠̣ 
˵̡̖̝̠̪̞̖̟̥
̥̖̤̥̖̟

Patch 
Management 

einsetzen

˲̦̥̠̞̥̤̙̖̒̔̚ 
̡̥̖̆̒̕ ̠̠̝̤̅ 
̧̨̖̣̖̟̖̟̕

Mitarbeiter 
schulen

Anti - Phishing 
Software einsetzen

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

̦̘̟̘̤̜̠̟̥̣̠̝̝̖̋̒ 
̖̟̤̖̥̫̖̟̚

̖̣̥̗̜̥̖̋̒̚̚ 
̡̖̟̤̖̝̖̟̚̚

Ad - blocker 
verwenden

˽̟̜̤̚ ̡̣Λ̗̖̟ ̧̠̣ 
̖̞̕ ̗̗̟̖̟ͦ

Browser Updates 
durchführen

VPNs für Fernzugriff 
verwenden
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Zertifikate 
einspielen

Ad - blocker 
verwenden

˽̟̜̤̚ ̡̣Λ̗̖̟ ̧̠̣ 
̖̞̕ ̗̗̟̖̟ͦ

˳̨̣̠̤̖̣ ̡̥̖̤̆̒̕ 
̦̣̙̗̔̕Λ̙̣̖̟

VPNs für 
Fernzugriff 
verwenden
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Zertifikate 
einspielen

Ad - blocker 
verwenden

Links prüfen vor 
dem Öffnen

˳̨̣̠̤̖̣ ̡̥̖̤̆̒̕ 
̦̣̙̗̔̕Λ̙̣̖̟

̇́˿̤ ̗Λ̣ 
˷̖̣̟̫̦̘̣̗̗̚ 
̧̨̖̣̖̟̖̟̕
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Zertifikate 
einspielen

Ad - blocker 
verwenden

Links prüfen vor 
dem Öffnen

Browser Updates 
durchführen

̇́˿̤ ̗Λ̣ 
˷̖̣̟̫̦̘̣̗̗̚ 
̧̨̖̣̖̟̖̟̕
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̖̣̥̗̜̥̖̋̒̚̚ 
̡̖̟̤̖̝̖̟̚̚

Ad - blocker 
verwenden

Links prüfen vor 
dem Öffnen

Browser Updates 
durchführen

VPNs für 
Fernzugriff 
verwenden
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Zertifikate 
einspielen

˲̕˞̝̠̜̖̣̓̔ 
̧̨̖̣̖̟̖̟̕

Links prüfen vor 
dem Öffnen

Browser Updates 
durchführen

VPNs für 
Fernzugriff 
verwenden
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟

˳̡̜̦̤̒̔ 
̥̖̤̥̖̟

regelmäßige 
Backups 
planen

˳̡̜̦̒̔
˾̖̥̙̠̖̟̕

Data
klassifizierung

Starke 
Passwörter

Multi Faktor 
Authentifizierung

Passwort 
Manager

̨̤̤́̒Ε̣̥̖̣ ̟̙̥̔̚ 
̨̧̨̖̖̣̖̣̖̟̖̟̚̕̕

̨̤̤́̒Ε̣̥̖̣ 
̣̖̘̖̝̞ͼ̘ͯ̚ 
ͼ̟̖̣̟̕

Antivirus 
verwenden

˶̟̘̖̣̕ͼ̥̖ 
̖̣̤̙̝̇̔Λ̤̤̖̝̟

Anomalien 
aktiv 

beobachten

Nutzer 
Berechtigungen 

einschränken

Endgeräte 
Firewall 

einsetzen

Regelmäßig 
Updates 

durchführen

˼̣̥̤̙̖̔̚̚ 
̡̥̖̤̆̒̕ 
̡̣̠̣̤̖̣̖̟̚̚̚

̡̥̖̤̆̒̕ ̧̠̣ 
˵̡̖̝̠̪̞̖̟̥
̥̖̤̥̖̟

Patch 
Management 

einsetzen

˲̦̥̠̞̥̤̙̖̒̔̚ 
̡̥̖̆̒̕ ̠̠̝̤̅ 
̧̨̖̣̖̟̖̟̕

Mitarbeiter 
schulen

Anti - Phishing 
Software einsetzen

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

̦̘̟̘̤̜̠̟̥̣̠̝̝̖̋̒ 
̖̟̤̖̥̫̖̟̚

̖̣̥̗̜̥̖̋̒̚̚ 
̡̖̟̤̖̝̖̟̚̚

Ad - blocker 
verwenden

˽̟̜̤̚ ̡̣Λ̗̖̟ ̧̠̣ 
̖̞̕ ̗̗̟̖̟ͦ

Browser Updates 
durchführen

VPNs für Fernzugriff 
verwenden
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Mitarbeiter 
schulen

Anti - Phishing 
Software 
einsetzen

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

̦̘̟̘̤̜̠̟̥̣̠̝̝̖̋̒ 
̖̟̤̖̥̫̖̟̚
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˾̥̣̖̥̖̣̒̓̚̚ 
̤̙̦̝̖̟̔

Anti - Phishing 
Software 
einsetzen

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

Zugangskontrolle 
einsetzen
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Mitarbeiter 
schulen

˲̟̥̙́̚˞ ̤̙̟̘̚̚ 
̨̠̗̥̣̖̄̒ 
̖̟̤̖̥̫̖̟̚

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

Zugangskontrolle 
einsetzen
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˾̥̣̖̥̖̣̒̓̚̚ 
̤̙̦̝̖̟̔

Anti - Phishing 
Software 
einsetzen

̙̖̣̖̄̔̚ 
˼̠̞̞̦̟̜̥̠̟̤̜̒̚̚
̟̒ͼ̝̖ ̧̨̖̣̖̟̖̟̕

Multi Faktor 
Authentifizierung

Zugangskontrolle 
einsetzen
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˾̥̣̖̥̖̣̒̓̚̚ 
̤̙̦̝̖̟̔

˲̟̥̙́̚˞ ̤̙̟̘̚̚ 
̨̠̗̥̣̖̄̒ 
̖̟̤̖̥̫̖̟̚

Sichere 
Kommunikationsk
anäle verwenden

˾̦̝̥̚ ˷̜̥̠̣̒ 
˲̦̥̙̖̟̥̗̫̖̣̦̟̘̚̚̚

Zugangskontrolle 
einsetzen
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˳̡̜̦̤̒̔ 
̧̖̣̤̙̝̔Λ̤̤̖̝̟

˳̡̜̦̤̒̔ 
̥̖̤̥̖̟

regelmäßige 
Backups 
planen

˳̡̜̦̒̔
˾̖̥̙̠̖̟̕

Data
klassifizierung

Starke 
Passwörter

Multi Faktor 
Authentifizierung

Passwort 
Manager

̨̤̤́̒Ε̣̥̖̣ ̟̙̥̔̚ 
̨̧̨̖̖̣̖̣̖̟̖̟̚̕̕

̨̤̤́̒Ε̣̥̖̣ 
̣̖̘̖̝̞ͼ̘ͯ̚ 
ͼ̟̖̣̟̕

Antivirus 
verwenden

˶̟̘̖̣̕ͼ̥̖ 
̖̣̤̙̝̇̔Λ̤̤̖̝̟

Anomalien 
aktiv 

beobachten

Nutzer 
Berechtigungen 

einschränken

Endgeräte 
Firewall 

einsetzen

Regelmäßig 
Updates 

durchführen

˼̣̥̤̙̖̔̚̚ 
̡̥̖̤̆̒̕ 
̡̣̠̣̤̖̣̖̟̚̚̚

̡̥̖̤̆̒̕ ̧̠̣ 
˵̡̖̝̠̪̞̖̟̥
̥̖̤̥̖̟

Patch 
Management 

einsetzen

˲̦̥̠̞̥̤̙̖̒̔̚ 
̡̥̖̆̒̕ ̠̠̝̤̅ 
̧̨̖̣̖̟̖̟̕

Mitarbeiter 
schulen

Anti - Phishing 
Software einsetzen

Sichere 
Kommunikationsk
anäle verwenden

Multi Faktor 
Authentifizierung

̦̘̟̘̤̜̠̟̥̣̠̝̝̖̋̒ 
̖̟̤̖̥̫̖̟̚

̖̣̥̗̜̥̖̋̒̚̚ 
̡̖̟̤̖̝̖̟̚̚

Ad - blocker 
verwenden

˽̟̜̤̚ ̡̣Λ̗̖̟ ̧̠̣ 
̖̞̕ ̗̗̟̖̟ͦ

Browser Updates 
durchführen

VPNs für Fernzugriff 
verwenden
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