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Compliance
Training

S HoliSec



Wer binich?

Christian Gubesch - sehr gerne perdu 5"

Ausbildung
s HTL Villach Schwerpunkt: Netzwerk- und Medientechnik
s  Bachelor - Business Informatics
©  Master - Digital Entrepreneurship & Business Development

Laufbahn
©  Cyber Security Professional - BearingPoint GmbH
Operations - Network and Cloud Security
Consulting - Cloud, Application, and OT Security

Business Development and Employee Training @ ‘.|:1. >~ @
s Coach and Trainer for IT and CyberSec % ::.', .‘fl' |,

TU Graz, FH Campus 02, FH Joanneum & Fern FH Porsche g e 17

Cyber Security Academy %E &lf-'& "'
HoliSec — Madchen fiir alles im Bereich CyberSecurity &IT ;) ’

S HoliSec



Wer seid ihr ?

Hintergrund
s Job [ Aufgabenbereiche
& BerUhrungspunkte im Bereich

Cyber-Security/Compliance?
Vorstellungen & Erwartungen

Nach diesem Workshop will ich in der Lage sein, ...

S HoliSec



i Mentimeter
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Honeypot
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Attention
to

Quality igeleliie]alo]

Quality

Model

Plan Develop Test Deploy Monitor
& Design & Build & Release & Analyze
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Selbstvertrauen

S HoliSec



Was ist
Compliance fur
euch?

S HoliSec



Incident Response

150 27001 MITRE

CIS Top 20 Controls | 27017 ATT&CK
cis Benchmarks 27018 | Framework

WIS Cybarsecurit

Framework

3rd Party Risk
Breach Notification

Risk Monitoring
ath Party Risk | Services (Risk score)

Frameworks &
Standards

Risk Asessment

Application Pen Tests

Social Engineering

Infrastructure (Network &
Invastigation

[—

Vulnerability

Security
security Operation | Threat Hunting ll operations

Penetration test

Centers

)

“shiftLeft” B CIfCD Integration

Application E E
Security

Risk Acceptance

Certificate Management

Encryption Standards

Network Design

Vaulting

Key and Secret Management

Endpoint Hygiene Cloud Security | Security Engineering Enterprise Risk
BCP[DR Risk Appetite [l Cyber Insurance

Management
Security
‘Container Security | Priviliged Access

et arcnirecrure i Cybersecurity
Domains

Baseline Configuration Data Leakage Prevention

2. Risk Mgmt Group
Patch Management

i Identity M t
Data Protection lentity Management

Identity & Access

Secure Systems Build Managoment

Laws & Regulations Lines of Defence

Company Written
Policies

Federated identity Industry Specific

Access Control
Standard

‘Coaches and Role &
Models Certifications I

m Governance
o

Compliance & Enforcement

Career
Development

Risk informed

Execurity Management
Invalvement

i it Contextual
Physical Security o a Cyber security table-

Training (new skills) top exercises

Awareness

User Education

(reinforcement)
Internal

6 Hol iSec Quelle: https://www.linkedin.com/pulse/cybersecurity-domain-map-ver-30-henry-jiang/



Cryptography

Certificate Management

Encryption Standards

Network Design

Key and Secret Management
DDos Prevention

Endpoint Hygiene Cloud Security | Security Engineering
Container Security | Priviliged Access

Management

Security
Architecture

Baseline Configuration Data Leakage Prevention

Patch Management Identity Management

Data Protection Identity & Access

Secure Systems Build Management

Federated Identity

Access Control
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Incident Response

Breach Notification
Containment
Eradication
Blue Team
Red Team

Forensics

Invastigation Vulnerability

Detection Management | Active Defense
Security
Security Operation | Threat Hunting Operations

Centers

S HoliSec



1ISO 27001 MITRE

CIS Top 20 Controls 27017 ATT&CK
CIS Benchmarks 27018 Framework

Frameworks &
NIST Cybersecurity | OWASP Top 10 Standards

Framework

S HoliSec


https://owasp.org/Top10/A01_2021-Broken_Access_Control/

3rd Party Risk

Risk Monitoring
4ath Party Risk | Services (Risk score)

Risk Asessment

r

Assets Inventory Application Pen Tests

Social Engineering

Infrastructure (Network &
Systems)

Penetration test

S HoliSec



"Shift Left” g CI1/CD Integration

ety o4 [oot- ow gy

Application
Security
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[}

Enterprise Risk
Management

S HoliSec

Risk Treatment Actions

Risk Acceptance

Statement

Crisis Management | Risk Register

3. Audit == SOC1/SOC2
2. Risk Mgmt Group

1. Process Owners

Lines of Defence



Laws & Regulations Company Written

Policies

Industry Specific

Procedure
Central Government
Standard

Guideline

Regional
NYS-DFS 23 NYCRR 500

Compliance & Enforcement

Governance Reports and Scoreboards KPIs/KRIs

Risk Informed

Execurity Management
Involvement

SHc



Cyber security table-
Training (new skills) top exercises

User Education AwWdAreness

(reinforcement)
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External

Contextual

Threat Intelligence

Intel. Sharing

Internal
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Physical Security
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Coaches and Role

m Models Certifications P
Career
Conferences il Peer Groups Development
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Welchen
Zusammenhang
gibt es zu
CyberSec?

.. oderist das alles nur
muhsamer Overhead?

S HoliSec



Inhalte ©
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Inhalte ©

Cyberangriffe

S HoliSec



Inhalte ©

NIS2 Richtlinie

S HoliSec



Inhalte ©

Datensicherheit

S HoliSec



Inhalte ©

Operationalize
Security

S HoliSec



Inhalte ©

Operationalize

Cyberangriff NIS 2Richtlinie = Datensicherheit .
Security

S HoliSec



Inhalte ©

Operationalize

Cybera ng riffe Nis 2Richtlinie Datensicherheit .
Security

S HoliSec
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Cyberangriffe 7

und wie man im Notfall reagiert.

32



Warum werden Unternehmen gehackt?

e
m Mitarbeiter

Programme

/N 4

Werbung

S HoliSec



Wie werden Unternehmen gehackt?

S HoliSec



Lernziele ¢

Was sind die wichtigsten Arten
von Cyberangriffen?

Wie erkenne ich Cyberangriffe?

Was ist zu tun, wenn ich von

einem Cyberangriff betroffen
bin?

S HoliSec
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Welche Cyber
Angriffsarten
kennt Ihr?

S HoliSec



Gdangigste
Cyberangriffe

2024

S HoliSec



Phishing

Phishing nutzt TaGuschung via E-
Mails, Nachrichten oder Websites,
um sensible Daten zu stehlen.

6 HO"SQC Quelle: https://cybersecuritynews.com/
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Phishing

Hacker

S HoliSec

Quelle: https://cybersecuritynews.com/
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S HoliSec

Quelle: https://cybersecuritynews.com/

Ziel

40



Phishing
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Hacker Ziel

1. Hacker sendet Phishing-Mail mit Link.

6 HOIisec Quelle: https://cybersecuritynews.com/ 41



Phishing

© .
3 A\ (%

Hacker Ziel

2. Benutzer 6ffnetLink.

6 Holisec Quelle: https://cybersecuritynews.com/
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Phishing
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Hacker Ziel

2. Benutzer 6ffnetLink.

6 HOIisec Quelle: https://cybersecuritynews.com/ 43



Phishing
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Hacker Ziel

Y

3. Hacker sammelt Benutzerdaten ein.

6 Holisec Quelle: https://cybersecuritynews.com/
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Hacker Ziel

-

Y

3. Hacker sammelt Benutzerdaten ein.

6 HOIisec Quelle: https://cybersecuritynews.com/ 45



Phishing
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Hacker Ziel

)

4. Hacker verwendet Benutzerdaten.

6 Holisec Quelle: https://cybersecuritynews.com/
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Phishing

& .
L% ‘fa‘:\
Hacker Ziel

4. Hacker verwendet Benutzerdaten.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

S

Schadhafter Code, der Daten
verschlisseln kann und fur deren
Entschlisselung ein Losegeld verlangt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

S HoliSec

Quelle: https://cybersecuritynews.com/
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Ransomware

B
3

Hacker Ziel

1. Hacker bringt Malware auf Computer von Ziel.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware
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Hacker Ziel

6 Holisec Quelle: https://cybersecuritynews.com/



Ransomware

'~ o &
i ‘fa @>
< -

Hacker Ziel

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware
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Hacker Ziel

1. Oder einem infizierten USB-Stick.

6 HOIisec Quelle: https://cybersecuritynews.com/ 53



Ransomware

9 @ o=

Hacker Ziel

1. Oder einem infizierten USB-Stick.

6 HOIisec Quelle: https://cybersecuritynews.com/ 54



Ransomware
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Hacker Ziel

2. Daten von Benutzer werden verschiuisselt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

<9 E &=

A4

n

Hacker Ziel

Y

2. Daten von Benutzer werden verschiuisselt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware
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Hacker Ziel

2. Daten von Benutzer werden verschiuisselt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

fi\ e

Hacker Ziel

2. Daten von Benutzer werden verschiuisselt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

$ " -
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Hacker [- i Ziel

3. Hacker fordert Losegeld fiir Entschliisselung.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

Eine Uberlastung von Server oder
Netzwerk verursachen, sodass diese
nicht mehr ordnungsgeman
funktionieren.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

S HoliSec

Quelle: https://cybersecuritynews.com/

Ziel
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Denial of Service

A g

Hacker Ziel

1. Hacker kompromittiert viele Geréite mit Malware.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

A4

Hacker

1. Hacker kompromittiert viele Geréite mit Malware.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

t B

2. Hacker schlieRt Geréite zu ,,bot net” zusammen.

Hacker

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

an

mﬁl Ziel

A4
e\

Hacker

2. Hacker schlieRt Geréite zu ,,bot net” zusammen.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

A4

Hacker

2. Hacker schlieRt Geréite zu ,,bot net” zusammen.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service
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1\ e
Hacker Ziel

2. Hacker schlieRt Geréite zu ,,bot net” zusammen.

6 HO“SQC Quelle: https://cybersecuritynews.com/



Denial of Service
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Hacker Ziel

3. Hacker greift mit ,,bot net” an.

6 HOIisec Quelle: https://cybersecuritynews.com/
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Denial of Service

Hacker

3. Hacker greift mit ,,bot net” an.

6 HOIisec Quelle: https://cybersecuritynews.com/
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Denial of Service

A4

Hacker Ziel

4. Ziel Service wird beeintrédchtigt.

6 HOIisec Quelle: https://cybersecuritynews.com/
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Denial of Service

A

Hacker Ziel

4. Ziel Service wird beeintrédchtigt.

6 HOIisec Quelle: https://cybersecuritynews.com/
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CEO Fraud

Franco-lIsrae

S HoliSec

THE WALL STREET JOURNAL

Fraudsters Used A to Mimic CEQ’s
Voice in Unusual Cybercrime Case

o
li gang behind EUR 38 millio

Director’s Vojce In$
sted
CEO fraud bu Heist, Police Find

Quelle: https://sosafe-awareness.com/de/glossar/ceo-fraud/

Fraudsters Cloned Comp

any
33 Million
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CEO Fraud

-— /‘>l
ﬁ THE WALL STREET JOURNAL <4

Fraudsters Used Al to Mimic CEQ’s

Voice in Unusual Cybererime Case
Fraudsters Cloned Company

Director’s Vojce In$35 Milli;)u
Heist, Police Fing

gang behind EUR 38 million

Francu-lsme:‘:‘:_0 froud busted

Geld- oder Datenklau durch
gefdlschte Anweisungen von
FUhrungskraften.

lossar/ceo-fraud/
H Quelle: https://sosafe-awareness.com/de/glossar/
SHoliSec
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CEO Fraud

© -
fE:\ S

Hacker Ziel

6 Holisec Quelle: https://cybersecuritynews.com/
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CEO Fraud

£ dl
e\ :

Hacker Ziel

1. Hacker gibt sich als CEO aus.

6 Holisec Quelle: https://cybersecuritynews.com/
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CEO Fraud

o o
Y '
Hacker Ziel

1. Hacker gibt sich als CEO aus.

6 Holisec Quelle: https://cybersecuritynews.com/

76



CEO Fraud

Hacker Ziel

1. Zum Beispiel mit Al-Voice.

6 Holisec Quelle: https://cybersecuritynews.com/
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CEO Fraud

A4 &

fasn :

Hacker Ziel

2. Hacker kontaktiert Mitarbeiter.

6 Holisec Quelle: https://cybersecuritynews.com/
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CEO Fraud

i -

Hacker Ziel

2. Hacker kontaktiert Mitarbeiter.

6 Holisec Quelle: https://cybersecuritynews.com/
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CEO Fraud

e W o

A4

Hacker Ziel

3. Hackerfordert Geld oder Daten als ,,CEO”.

6 Holisec Quelle: https://cybersecuritynews.com/
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Al & Deepfakes

fewer wrinkles

darker iris

fuller lips

6 HO“SQC Quelle: https://sosafe-awareness.com/blog/how-to-spot-a-deepfake/
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Al & Deepfakes

S HoliSec

Falschung von Videos/Audio zur
Tauschung.

Quelle: https://sosafe-awareness.com/blog/how-to-spot-a-deepfake/
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Al & Deepfakes

fewer wrinkles

darker iris

fuller lips

6 HO“SQC Quelle: https://sosafe-awareness.com/blog/how-to-spot-a-deepfake/
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DNS Spoofing

ath /

fT\
( )

Umleitung auf gefalschte Websites,
um Daten abzufangen.

6 Hol isec Quelle: https://cybersecuritynews.com/
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WasistDNS ?
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Was ist DNS?

Domain Name System

. Quelle: https://www.cloudflare.com/learning/dns/what-is-dns/
SHoliSec P 9
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Was ist DNS?

Name IP-Adresse

www.|[kunde].at 10.231.10.114

S HoliSec

Quelle: https://www.cloudflare.com/learning/dns/what-is-dns/
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Was ist DNS?

o= =
D - &

Name IP-Adresse

www.[kunde].at 10.231.10.114

° Quelle: https://www.cloudflare.com/learning/dns/what-is-dns/
SHoliSec P 9

88



Live Demo

DNS Spoofing

S HoliSec



Zeit fur ein Quiz! €

S HoliSec



Jetzt seid Ihr dran! ¢

S HoliSec



Praxistiibung - Phishing Research

Ablauf [

Durchsuche deinen
eigenen E-Mail-Account
(auch den Spam-Ordner)
nach verddachtigen Mails.

S HoliSec

Dokumentation

Merkmale, warum
denkst du, es handelt
sich um eine Phishing
Mail?

Zeit & Format £

10 min Recherche
5 min Prasentation



Exkurs - Betrugswa rnungen
mmm: Kontakt ~ (Q Anmelden

< Transforma... Digitalisierung v Nachhaltigkeit ~  Startups +~  Creative Industries ~  Innovation v Karnten ©

Aktuelle Betrugswarnungen
fur Unternehmen

Ubersicht irrefiihrend gestalteter Aussendungen,

Betrugsversuchen, Phishing...
Lesedauer: 3 [JITEY

© christianchan | stock.adobe.com

17.01.2023 VeZ in ¥ f B &

S HoliSec


https://www.wko.at/warnungen/aktuelle-betrugsversuche

* %

x x
Cyberbedrohungen  * enisa m
2030 .

S HoliSec
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SUPPLY CHAIN
COMPROMISE
OF SOFTWARE
DEPENDENCIES

C%D

/1\

S
=

WHAT IF...

State-sponsored actors insert a backdoor in a well-known and popular
open-source library on online code repository. They use this to
infiltrate information from most major European corporations and
use the information to blackmail leaders, espionage, or otherwise
initiate disruptions across the EU.
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S HoliSec

ADVANCED
DISINFORMATION
CAMPAIGNS

WHAT IF...

A state-sponsored actor may impersonate a political rival by using
deepfakes and spoofing the candidate’s digital identity, significantly
impacting election results.

@
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S HoliSec

RISE OF DIGITAL -
SURVEILLANCE 9

’

AUTHORITARIANISM / I.‘.l

LOSS OF PRIVACY

WHAT IF...

An authoritarian regime uses their power to retrieve databases

of information about individuals who have visited their country,
from both public and private entities. They track all those who
participated in anti-government protests, put them on a watch list,
and subsequently are able to manipulate those individuals’ access to
national services like voting, visits to their healthcare providers, or
access to other online services.
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S HoliSec

HUMAN ERROR AND

EXPLOITED LEGACY }

SYSTEMS WITHIN CYBER- A
PHYSICAL ECOSYSTEMS

WHAT IF...

Manuals for all legacy OT equipment are available online and studied
primarily by state-sponsored groups. Once a vulnerability is found,

they target user devices or other loT products used at the plant. 0
Cyber criminals begin a new form of ransomware in which they bring

down important infrastructure and demand payment, given that the

operator likely lacks the resources to solve the issue themselves.
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TARGETED ATTACKS N
(E.G. RANSOMWARE) !V |
ENHANCED BY SMART Lr)

DEVICE DATA

WHAT IF...

Cybercriminals may use the increased amount of available data from
smart devices and analyse it with Al to create behavioral models of
their victims for spear phishing campaigns or stalking.

SHoliSec 100



S HoliSec

LACK OF ANALYSIS AND
CONTROL OF SPACE-
BASED INFRASTRUCTURE
AND OBJECTS

WHAT IF...

State-sponsored attackers access space infrastructure, build up

their capabilities and knowledge of the technology, and secure their
presence to execute attacks. Their aim may be to create infrastructure
malfunctions as a statecraft tool to sabotage other governments or

commercial space operations and systems during geopolitical conflicts.

o
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RISE OF ADVANCED A\A
HYBRID THREATS A y:

Hackers are hired by a corporation to investigate the new technology
being developed by a competitor. In their quest, they are able to
retrieve metadata, view code, and set up a machine learning algorithm Q

that continuously collects changes to the code and then continuously
accesses user account to prevent monitoring systems from recognising
that the attacker is in the network. In parallel they obfuscate the activity
by spreading fake news about insider trading and industrial espionage
from a third competitor by dropping fake evidence of physical intrusion.

SHoliSec 102



SKILL
SHORTAGES

WHAT IF...
The skill shortage leads to an increase of online job advertisements

that tell attackers the technologies that each organisation is using
and the approximate number of empty positions. A state-sponsored

actor may use this to their advantage as a part of a larger campaign to
tamper with critical infrastructure in another country.

SHoliSec 103



CROSS-BORDER ICT SERVICE
PROVIDERS AS A SINGLE
POINT OF FAILURE

WHAT IF...

A state-sponsored actor aims to temporarily cripple a region during an active
conflict by installing malware that disrupts all critical functions of the ICT
provider. Without operational cities, roadways, and communication channels,
the region is essentially crippled without the ability for civilians to go about
their daily lives and the responsible parties limited in their ability to maintain
defense monitoring systems and to collaborate to develop response options
and methods for bringing the necessary systems back online.

SHoliSec 104



ARTIFICIAL
INTELLIGENCE
ABUSE

WHAT IF...

A state-sponsored actor wants to sow discord in a population before

an election and manipulates the learning data of a law enforcement
algorithm to target specific populations, causing widespread protests
and violence. They are also able to deduct information about the
political opponents themselves by using an Al analysis of the individuals'
whereabouts, health history, and voting history - the correlation of such
personal data will likely only be feasible with the use of Al tools.

SHoliSec 105



Was ist offentlich zu meinem ’ »
Unternehmen bekannt? A\

S HoliSec



q
Was ist 6ffentlich zu meinem Unternehmen bekannt? /1\'

‘IIIIIIIIIIIIIIII. ‘IIIIIIIIIIIIIIII. ‘IIIIIIIIIIIIIIII.

Who'(s

DNS Looking Glass

Information
Crawler

Info Sec Search
Engine

eNEEEEEEEEERNEN,
4pssnmnmnmnnnsn®
eNEEEEEEEEERNEN,
4gpsssmnmnmnnnsn®
eNEEEEEEEEEEEN,
apmnsmnnmnnmnn?®

L g
*
L g
*
*

AEEEEEEEEEEEEEEENES A EEEEEEEEEEEEEEENRS ‘.IIIIIIIIIIIIIII‘
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Live Demo

Reconnadissance

S HoliSec



Jetzt seid Ihr dran! ¢

S HoliSec



Praxisiibung - Reconnaissance

Ablauf [

Finde offentliche
Informationen zu deinem
Unternehmen heraus.

S HoliSec

Dokumentation

verwertbare
Informationen &
potentielle
Angriffsvektoren

Zeit & Format £

10 min Recherche
5 min Diskussion



Wichtige Begriffe in der
Cyber Security

S HoliSec



Wichtige Begriffe in der Cyber Security @

Cybersecurity

S HoliSec



Wichtige Begriffe in der Cyber Security @

Cybersecurity: Der Schutz von Computersystemen, Netzwerken
und Daten vor Diebstahl, Beschdadigung oder unbefugtem Zugriff.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Awadreness

S HoliSec



Wichtige Begriffe in der Cyber Security @

Cybersecurity: Der Schutz von Computersystemen, Netzwerken
und Daten vor Diebstahl, Beschdadigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein fiir Cybersecurity-Risiken und die
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Angriffsvektoren

S HoliSec



Wichtige Begriffe in der Cyber Security @

Cybersecurity: Der Schutz von Computersystemen, Netzwerken
und Daten vor Diebstahl, Beschdadigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein fiir Cybersecurity-Risiken und die
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.

Angriffsvektoren: Die verschiedenen Methoden und Techniken, die
von Angreifern verwendet werden, um in Computersysteme
einzudringen oder sie zu kompromittieren.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Phishing

S HoliSec



Wichtige Begriffe in der Cyber Security g

Cybersecurity: Der Schutz von Computersystemen, Netzwerken
und Daten vor Diebstahl, Beschdadigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein fiir Cybersecurity-Risiken und die
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.

Angriffsvektoren: Die verschiedenen Methoden und Techniken, die
von Angreifern verwendet werden, um in Computersysteme
einzudringen oder sie zu kompromittieren.

Phishing: Eine betriigerische Methode, bei der Angreifer versuchen,
sensible Informationen wie Benutzernamen, Passwérter und
Kreditkarteninformationen durch gefdlschte E-Mails, Websites
oder Nachrichten zu stehlen.

S HoliSec



Wichtige Begriffe in der Cyber Security @

S HoliSec



Wichtige Begriffe in der Cyber Security @

Malware: Schédliche Software, die dazu entwickelt wurde, in
Computersysteme einzudringen und Schaden zu verursachen, wie
z. B. Viren, Trojaner, Wirmer und Ransomware.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Social Engineering

S HoliSec



Wichtige Begriffe in der Cyber Security g

Malware: Schédliche Software, die dazu entwickelt wurde, in
Computersysteme einzudringen und Schaden zu verursachen, wie
z. B. Viren, Trojaner, Wirmer und Ransomware.

Social Engineering: Eine Methode, bei der Angreifer menschliche
Manipulationstechniken einsetzen, um Informationen zu erhalten
oder Zugang zu Systemen zu erlangen, indem sie sich als
vertrauenswiirdige Personen ausgeben oder das Vertrauen der
Opfer gewinnen.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Zero-Day-Exploits

S HoliSec



Wichtige Begriffe in der Cyber Security g

Malware: Schédliche Software, die dazu entwickelt wurde, in
Computersysteme einzudringen und Schaden zu verursachen, wie
z. B. Viren, Trojaner, Wirmer und Ransomware.

Social Engineering: Eine Methode, bei der Angreifer menschliche
Manipulationstechniken einsetzen, um Informationen zu erhalten
oder Zugang zu Systemen zu erlangen, indem sie sich als
vertrauenswiirdige Personen ausgeben oder das Vertrauen der
Opfer gewinnen.

Zero-Day-Exploits: Sicherheitsliicken in Software oder Systemen,
flr die noch kein Patch oder Sicherheitsupdate verfiigbar ist und
die von Angreifern ausgenutzt werden kénnen, um unbefugten

Zugriff zu erhalten. 2
SHoliSec



Wichtige Begriffe in der Cyber Security @

Firewall

S HoliSec



Wichtige Begriffe in der Cyber Security @

Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr
zwischen einem internen Netzwerk und externen Netzwerken
uberwacht und filtert, um unerwiinschte Zugriffe zu verhindern.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Multi-Faktor-
Authentifizierung
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Wichtige Begriffe in der Cyber Security @

Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr
zwischen einem internen Netzwerk und externen Netzwerken
uberwacht und filtert, um unerwiinschte Zugriffe zu verhindern.

Multi-Faktor-Authentifizierung (MFA): Ein Sicherheitsverfahren,
das mehrere Identitétsnachweise erfordert, um auf ein Konto oder
eine Anwendung zuzugreifen, wie z. B. die Kombination aus
Passwort und einem einmaligen Code, der per SMS oder App
gesendet wird.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Datenschutz
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Wichtige Begriffe in der Cyber Security g

Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr
zwischen einem internen Netzwerk und externen Netzwerken
uberwacht und filtert, um unerwiinschte Zugriffe zu verhindern.

Multi-Faktor-Authentifizierung (MFA): Ein Sicherheitsverfahren,
das mehrere Identitétsnachweise erfordert, um auf ein Konto oder
eine Anwendung zuzugreifen, wie z. B. die Kombination aus
Passwort und einem einmaligen Code, der per SMS oder App
gesendet wird.

Datenschutz: Die Praxis, personenbezogene Daten zu schiitzen und
sicherzustellen, dass sie angemessen verwendet, gespeichert und
ubertragen werden, um die Privatsphdére und die Rechte der

Personen zu wahren. 3
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Wichtige Begriffe in der Cyber Security @

Verschlusselung
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Wichtige Begriffe in der Cyber Security @

Verschlusselung: Der Prozess der Umwandlung von lesbaren
Informationen in eine nicht lesbare Form (Chiffre), um sie vor
unbefugtem Zugriff zu schiitzen.
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Wichtige Begriffe in der Cyber Security @
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Wichtige Begriffe in der Cyber Security @

Verschlusselung: Der Prozess der Umwandlung von lesbaren
Informationen in eine nicht lesbare Form (Chiffre), um sie vor
unbefugtem Zugriff zu schiitzen.

Penetrationstest (Pen-Test): Eine autorisierte Simulation eines
Cyberangriffs, um Schwachstellen in einem Computersystem,
einer Anwendung oder einem Netzwerk zu identifizieren.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Intrusion Detection
System
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Wichtige Begriffe in der Cyber Security @

Verschlusselung: Der Prozess der Umwandlung von lesbaren
Informationen in eine nicht lesbare Form (Chiffre), um sie vor
unbefugtem Zugriff zu schiitzen.

Penetrationstest (Pen-Test): Eine autorisierte Simulation eines
Cyberangriffs, um Schwachstellen in einem Computersystem,
einer Anwendung oder einem Netzwerk zu identifizieren.

Intrusion Detection System (IDS): Eine Sicherheitssoftware oder -
gerdat, das den Datenverkehr in einem Netzwerk tiberwacht und
nach Anzeichen von ungewohnlichem oder verdéchtigem
Verhalten sucht, um potenzielle Angriffe zu erkennen.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Intrusion
Prevention System
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Wichtige Begriffe in der Cyber Security @

Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus,
der auf einem IDS aufbaut und aktiv MaBnahmen ergreift, um
verddchtige Aktivitéten zu blockieren oder zu stoppen, bevor sie

das Netzwerk erreichen.
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Patch
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Wichtige Begriffe in der Cyber Security @

Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus,
der auf einem IDS aufbaut und aktiv MaBnahmen ergreift, um
verddchtige Aktivitéten zu blockieren oder zu stoppen, bevor sie
das Netzwerk erreichen.

Patch: Ein Software-Update, das entwickelt wurde, um eine
Schwachstelle in einem Programm oder Betriebssystem zu
beheben und Sicherheitsliicken zu schlieRen.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Vulnerability
Managament
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Wichtige Begriffe in der Cyber Security g

Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus,
der auf einem IDS aufbaut und aktiv MaBnahmen ergreift, um
verddchtige Aktivitéten zu blockieren oder zu stoppen, bevor sie
das Netzwerk erreichen.

Patch: Ein Software-Update, das entwickelt wurde, um eine
Schwachstelle in einem Programm oder Betriebssystem zu
beheben und Sicherheitsliicken zu schlieRen.

Vulnerability Management: Der Prozess der Identifizierung,
Bewertung und Behandlung von Sicherheitslicken in
Computersystemen, Anwendungen oder Netzwerken, um das
Risiko von Cyberangriffen zu minimieren.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Advanced
Persistent Threats
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Wichtige Begriffe in der Cyber Security @

Advanced Persistent Threats: Advanced Persistent Threats (APTs)
sind hochentwickelte und langfristig angelegte Cyberangriffe, die
von gezielten Gegnern wie Nationen oder organisierten Kriminellen
durchgefihrt werden.
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Data Breach
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Wichtige Begriffe in der Cyber Security @

Advanced Persistent Threats: Advanced Persistent Threats (APTs)
sind hochentwickelte und langfristig angelegte Cyberangriffe, die
von gezielten Gegnern wie Nationen oder organisierten Kriminellen
durchgefihrt werden.

Data Breach: Ein Vorfall, bei dem sensible, vertrauliche oder

geschiitzte Daten unbefugt offengelegt, kopiert, gestohlen oder
kompromittiert werden.

S HoliSec
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Deep Fake
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Wichtige Begriffe in der Cyber Security g

Advanced Persistent Threats: Advanced Persistent Threats (APTs)
sind hochentwickelte und langfristig angelegte Cyberangriffe, die
von gezielten Gegnern wie Nationen oder organisierten Kriminellen
durchgefihrt werden.

Data Breach: Ein Vorfall, bei dem sensible, vertrauliche oder
geschiitzte Daten unbefugt offengelegt, kopiert, gestohlen oder
kompromittiert werden.

Deepfake: Eine Art von synthetischen Medien, die mithilfe von
kinstlicher Intelligenz erstellt werden, um das Aussehen und
Verhalten einer Person in Videos, Bildern oder Audioaufnahmen zu
manipulieren.

S HoliSec



Wichtige Begriffe in der Cyber Security @

Endpoint Security

S HoliSec



Wichtige Begriffe in der Cyber Security @

Endpoint Security: Die SicherheitsmafRnahmen, die auf einzelnen
Endgerdten wie Computern, Laptops, Tablets und Smartphones
implementiert werden, um sie vor Bedrohungen und Angriffen zu

schutzen.
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Cyberhygiene
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Wichtige Begriffe in der Cyber Security @

Endpoint Security: Die SicherheitsmafRnahmen, die auf einzelnen
Endgerdten wie Computern, Laptops, Tablets und Smartphones
implementiert werden, um sie vor Bedrohungen und Angriffen zu
schutzen.

Cyberhygiene: Die Praxis der Einhaltung grundlegender
Sicherheitsverfahren und -richtlinien, um das Risiko von
Cyberangriffen zu reduzieren.

S HoliSec
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Incident
Response Plan
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Wichtige Begriffe in der Cyber Security g

Endpoint Security: Die SicherheitsmafRnahmen, die auf einzelnen
Endgerdten wie Computern, Laptops, Tablets und Smartphones
implementiert werden, um sie vor Bedrohungen und Angriffen zu
schutzen.

Cyberhygiene: Die Praxis der Einhaltung grundlegender
Sicherheitsverfahren und -richtlinien, um das Risiko von
Cyberangriffen zu reduzieren.

Incident Response Plan: Ein vordefinierter Satz von Verfahren und
MafRnahmen, die ein Unternehmen ergreift, um auf einen

Cyberangriff oder Sicherheitsvorfall zu reagieren, um die

Auswirkungen zu minimieren und die Systeme wiederherzustellen. 7
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Incident Response @ s
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Was wirdet ihr jetzt
tun?
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Was tun bei einem Angriff/Verdacht?

Offnen von

Links/Anhéngen
vermeiden
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Was tun bei einem Angriff/Verdacht?

Andern von
Passwortern
inkl. Account

Offnen von
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vermeiden
Logout
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Was tun bei einem Angriff/Verdacht?

Offnen von
Links/Anhéangen
vermeiden

Andern von

Verhalten
Account Logout

Internet-
verbindung
Trennen
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Was tun bei einem Angriff/Verdacht?
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Was tun bei einem Angriff/Verdacht?
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Was tun bei einem Angriff/Verdacht?
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Was tun bei einem Angriff/Verdacht?
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Was tun bei einem Angriff/Verdacht?
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Was tun nach einem Angriff/Verdacht?

Scan von

Betriebssystem
auf Malware

S HoliSec



Was tun nach einem Angriff/Verdacht?

Scan von
Betriebssystem
auf Malware

Falls notwendig

Backups

einspielen
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Was tun nach einem Angriff/Verdacht?

Scan von Security
Betriebssystem Einstellungen an
auf Malware Systemen prufen

Falls notwendig
Backups
einspielen
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Was tun nach einem Angriff/Verdacht?

Scan von Security
Betriebssystem Einstellungen an
auf Malware Systemen prufen

Falls notwendig Datenschutz
Backups Meldung falls
einspielen notwendig
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Was tun nach einem Angriff/Verdacht?

Scan von
Betriebssystem
auf Malware

Falls notwendig
Backups
einspielen

S HoliSec

Security
Einstellungen
an Systemen

prufen

Datenschutz
Meldung falls
notwendig

Nacharbeit
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Incident Response Prozess
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Incident Response Prozess

Ruhe bewahren
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Incident Response Prozess
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Incident Response Prozess
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Incident Response Prozess
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Incident Response Prozess
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Incident Response Prozess
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Incident Response Prozess
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Incident Response Prozess
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Incident Response Prozess
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Jetzt seid Ihr dran! ¢
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Praxisiibung - Business Continuity

Ablauf [

Uberlegt euch, was ihr téglich zum
Arbeiten benétigt. Hardware,
Software und sonstige digitalen
Assets.

Tipps

Geht einen normalen Arbeitstag durch
und Uberlegt euch was ihr braucht.

S HoliSec

Dokumentation

Auflistung der
Assets

Klassifizierung
nach Kritikalitéat

Zeit & Format £

10 min
5 min Diskussion
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Ganzheitliches Bild von Cybersecurity CO

Securityis
Everywhere
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Ganzheitliches Bild von Cybersecurity CO

Security is Everywhere: Security sollte immer ganzheitlich
betrachtet werden und nicht nur punktuell.

S HoliSec



Ganzheitliches Bild von Cybersecurity CO

Die
Bananenschale
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Ganzheitliches Bild von Cybersecurity CO

Die Bananenschale
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Die Bananenschale
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Ganzheitliches Bild von Cybersecurity CO

Die Bananenschale
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Ganzheitliches Bild von Cybersecurity CO

Die Bananenschale
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Ganzheitliches Bild von Cybersecurity CO

Security is Everywhere: Security sollte immer ganzheitlich
betrachtet werden und nicht nur punktuell.

Die Bananenschale: Security ist wie die Schale einer Banane
, wenn die Schale wegfdllt, hélt die Frucht nicht lange.
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Hausverstand
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Ganzheitliches Bild von Cybersecurity CO

Security is Everywhere: Security sollte immer ganzheitlich
betrachtet werden und nicht nur punktuell.

Die Bananenschale: Security ist wie die Schale einer Banane
, wenn die Schale wegfiillt, hélt die Frucht nicht lange.

Hausverstand : Sicherheitsbewusstsein sollte bei jeder Person
Teil davon sein.

S HoliSec
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Cybersecurity 101
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Cybersecurity 101

Uberblick der wichtigsten
Cybersecurity Manahmen
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und sonstige MaRnahmen der EU.

S HoliSec



Welche Cybersecurity
MalRnahmen der EU
kenntihr?

S HoliSec



Rechtsgrundiagen
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Rechtsgrundlagen der EU

-

4.5.2016 Amtsblatt der Europiischen Union L 119/1

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur

K Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) j

° Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
SHoliSec P paeu/leg


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679

Rechtsgrundlagen der EU

DatenSchutz - Grund VerOrdnung

4 )

4.5.2016 Amtsblatt der Europiischen Union L 119/1

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
k Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) j

° Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
SHoliSec P paeu/leg


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679

Rechtsgrundlagen der EU

DSGVO
N

4.5.2016 Amtsblatt der Europiischen Union L 119/1

-

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
K Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) /

° Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
SHoliSec P paeu/leg


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679

Rechtsgrundlagen der EU

DSGVO

. Quelle: https://www.globalsign.com/en/blog/quick-guide-eu-cybersecurity-regulations
\SHO'ISQC p g g g/quick-g y y-reg



Rechtsgrundlagen der EU

K 27.12.2022 Amtsblatt der Européischen Union L 333D

VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
K Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 /

6 HOI isec Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022R2554&qid=1732021267133


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022R2554&qid=1732021267133

Rechtsgrundlagen der EU

Digital Operational Resilience Act

/ 27.12.2022 Amtsblatt der Européischen Union L SSED

VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
k Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 /

° Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022R2554&qid=1732021267133
SHoliSec P paeu/leg ]


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022R2554&qid=1732021267133

Rechtsgrundlagen der EU

DORA

/ 27.12.2022 Amtsblatt der Européischen Union L EBED

VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
K Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 j

6 HOI isec Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022R2554&qid=1732021267133


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022R2554&qid=1732021267133

Rechtsgrundlagen der EU

 DSGVO || DORA |

. Quelle: https://www.globalsign.com/en/blog/quick-guide-eu-cybersecurity-regulations
\SHO'ISQC P g g g/quick-g y y-reg



Rechtsgrundlagen der EU

/ 7.6.2019 Amtsblatt der Européischen Union L15 1"1\‘3

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 17. April 2019

iiber die ENISA (Agentur der Europiiischen Union fiir Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik und zur Aufthebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur

K Cybersicherheit) /

° Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32019R0881&qid=1732021348618
SHoliSec P paeu/leg ]


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32019R0881&qid=1732021348618

Rechtsgrundlagen der EU

Cybersecurity Act

/ 7.6.2019 Amtsblatt der Europiischen Union L 15 11}

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 17. April 2019

iiber die ENISA (Agentur der Europiiischen Union fiir Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur

K Cybersicherheit) j

° Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32019R0881&qid=1732021348618
SHoliSec P paeu/leg ]


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32019R0881&qid=1732021348618

Rechtsgrundlagen der EU

 DSGVO || DORA |

Cybersecurity )
Act

\_ J

. Quelle: https://www.globalsign.com/en/blog/quick-guide-eu-cybersecurity-regulations
6H°||sec P g g g/quick-g y y-reg



Rechtsgrundlagen der EU

4 o)

27.12.2022 Amtsblatt der Europédischen Union L 333/80

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
\ Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) /

6 HOI isec Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A3202212555&qid=1732021348618


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555&qid=1732021348618

Rechtsgrundlagen der EU

Netz & Informations Systeme 2

4 )

27.12.2022 Amtsblatt der Européischen Union L 333/80

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
\ Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) /

6 Hol isec Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A3202212555&qid=1732021348618


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555&qid=1732021348618

Rechtsgrundlagen der EU

NIS 2
N

27.12.2022 Amtsblatt der Européischen Union L 333/80

-

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
K Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) J

6 HOI isec Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A3202212555&qid=1732021348618


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555&qid=1732021348618

Rechtsgrundlagen der EU

| DSGVO || DORA || NIS2 |

Cybersecurity )
Act

\_ J

. Quelle: https://www.globalsign.com/en/blog/quick-guide-eu-cybersecurity-regulations
\SHO'ISQC P g g g/quick-g y y-reg



Rechtsgrundlagen der EU

e a
Amtsblatt DE
der Europédischen Union Reihe L
2024/1689 12.7.2024

VERORDNUNG (EU) 2024/1689 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 13. Juni 2024

zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG)
Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz)

\_ /

6 HOI isec Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487

Rechtsgrundlagen der EU

Artificial Inteligence Act

[ 2024/1689 12.7.2024)
VERORDNUNG (EU) 2024/1689 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 13. Juni 2024
zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG)
Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz)
- J

6 HOI isec Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487

Rechtsgrundlagen der EU

Al Act

[ 2024/1689 12.7.2024)

VERORDNUNG (EU) 2024/1689 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 13. Juni 2024

zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG)
Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der

Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz)
- J

6 HOI isec Quelle: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487

Rechtsgrundlagen der EU

 DSGVO || DORA |

Cybersecurity Ml
Act

\_ J

. Quelle: https://www.globalsign.com/en/blog/quick-guide-eu-cybersecurity-regulations
\SHO'ISQC P g g g/quick-g y y-reg



Rechtsgrundlagen der EU

-

N

* Xk

*xx EUROPAISCHE KOMMISSION

Briissel, den 15.9.2022
COM(2022) 454 final
2022/0272(COD)

Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung
der Verordnung (EU) 2019/1020

S HoliSec

Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454

Rechtsgrundlagen der EU

Cyber Resilience Act

p
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES
iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung
der Verordnung (EU) 2019/1020
N

° Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454
SHoliSec P paeu/leg


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454

Rechtsgrundlagen der EU

CRA

p
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES
iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung
der Verordnung (EU) 2019/1020
N

° Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454
SHoliSec P paeu/leg


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454

Rechtsgrundlagen der EU

' DSGVO || DORA ||
Cybersecurity ) :
. Act J1 CRA

. Quelle: https://www.globalsign.com/en/blog/quick-guide-eu-cybersecurity-regulations
\SHO'ISQC P g g g/quick-g y y-reg



Rechtsgrundlagen der EU

/ N\

I INFORMATION NOTE I

From: General Secretariat of the Council 1

I To: Delegations I

I No. prev.doc:  7589/24 + ADD 1 :
I No. Cion doc.: 8512/23 + ADD 1

| Subject: Proposal for a Regulation of the European Parliament and of the Council I

I laying down measures to strengthen solidarity and capacities in the Union |

to detect, prepare for and respond to cybersecurity threats and incidents I

I - Letter sent to the European Parliament ]

\

~__—_—__—_—_—_—_—_—_—_—_—_/

6 Hol isec Quelle: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_8047_2024 _INIT&qid=1732021470797


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_8047_2024_INIT&qid=1732021470797

Rechtsgrundlagen der EU

Cyber Solidarity Act

’___________________

laying down measures to strengthen solidarity and capacities in the Union
to detect, prepare for and respond to cybersecurity threats and incidents

- Letter sent to the European Parliament

I INFORMATION NOTE \
From: General Secretariat of the Council I
I To: Delegations
I No. prev. doc.: 7589/24 + ADD 1 I
No. Cion doc.: 8512/23 + ADD 1 I
I Subject: Proposal for a Regulation of the European Parliament and of the Council I
|
I
\

- e e e e e e e o e o = =

6 Hol isec Quelle: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_8047_2024 _INIT&qid=1732021470797


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_8047_2024_INIT&qid=1732021470797

Rechtsgrundlagen der EU

Cyber Solidarity Act

befindet sich nochinderTestphase

—_—_—_—_—_—_—_\

[ INFORmATION NOTE

From: General Secretariat of the Council I
I To: Delegations

No. prev. doc.: 7589/24 + ADD 1 I
I No. Cion doc.: 8512/23 + ADD 1

Subject: Proposal for a Regulation of the European Parliament and of the Council I
I laying down measures to strengthen solidarity and capacities inl thg Union

to detect, prepare for and respond to cybersecurity threats and incidents I

‘ - Letter sent to the European Parliament

_—_—_—_—_—_—__/

6 Hol isec Quelle: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_8047_2024 _INIT&qid=1732021470797


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_8047_2024_INIT&qid=1732021470797

Was ist der Unteschied
zwischen einer
Verordnung und einer
Regulierung ?

S HoliSec 288
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Rechtsgrundlagen der EU

Verordnung Richtlinie

(oma J(aast ) [ NIS2 |

| DSGvo |[ DORA |

[ Cybersecurity Act ]

* Quelle: https://www.globals ign.com/en/blog/quick-guide-eu-cybersecur ity-regulations
\SHO'ISQC p g g g/quick-g y y-reg



Den Uberblick zu
behalten ist schwierig.

S HoliSec



Wo konnen wir aktuelle , (
Informationen abgreifen?

Den Uberblick zu behalten ist schwierig.

S HoliSec



Wo kénnen wir aktuelle Informationen - '
abgreifen?

Cyber Risk
GmbH

S HoliSec


https://www.enisa.europa.eu/
https://www.cyber-risk-gmbh.com/Cyber_Risk_Links.html

Was ist euch zu dem
Thema NIS2 bekannt?

S HoliSec



NIS2

MafRnahmen fur ein hohes
gemeinsames
Cybersicherheitsniveau in
der EU

S HoliSec



Ist die NIS2 eigentlich
schon scharf geschalten?

S HoliSec 292



NIS 2 - Timeline

S HoliSec

-
NIS 1 Regulierung:

06.07.2016
.

~

_/




NIS 2 - Timeline

NIS1
Regulierung:
06.07.2016

S HoliSec



NIS 2 - Timeline

S HoliSec

-
NIS 1Umsetzung:

09.05.2018
.

~

_/




NIS 2 - Timeline

NIS1 NIS1
Regulierung: Umsetzung:
06.07.2016 09.05.2018

S HoliSec



NIS 2 - Timeline

S HoliSec

-
NIS 2 Regulierung:

14.12.2022
.

~




NIS 2 - Timeline

NIS1 NIS1 NIS 2
Regulierung: Umsetzung: Regulierung:
06.07.2016 09.05.2018 14.12.2022

S HoliSec



NIS 2 - Timeline

S HoliSec

-
NIS 2 nationale Deadline:

17.10.2024
.

~

J




NIS 2 - Timeline

NIS1 NIS1 NIS 2 NIS 2 nationale
Regulierung: Umsetzung: Regulierung: Deadline:
06.07.2016 09.05.2018 14.12.2022 17.10.2024

S HoliSec
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Trotzdem gibt es noch keine
Umsetzung in Osterreich.

S HoliSec



. . S

E MEHRHEIT
3 Nichterreicht.
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\_

~

Sitzung im NR am
12.12.2025 zu NISG

2026
/




. . S

NIS1 NIS1 NIS 2 NIS 2 nationale Sitzungim NRam
Regulierung: Umsetzung: Regulierung: Deadline: 12.12.2025 zu NISG
06.07.2016 09.05.2018 14.12.2022 17.10.2024 2026

S HoliSec



Was ist eigentlich der
Unterschied zwischen

NIS Tund NIS 22

S HoliSec



NIS 1vs. NIS 2

Unterscheidungsmerkmale

S HoliSec



NIS 1vs. NIS 2 - Unterscheidungsmerkmale
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d |
NIS -I Sanktionen le 2

" e9(Kritis) | 4 5000
Nicht Betroffen Betroffen
Nicht geregelt Zertifizierbar

. max. 50/100k €* y N max.7/10m €** y

*100k nur im Wiederholungsfall
6 H o I is ec **max.7m € wichtige (0.1,4% U. wenn héher)[10m € (0. 2% U. wenn héher) wesentliche Einrichtungen



NIS 1vs.NIS 2 - Unterschiede

Betroffene Unternehmen 99 (Kritis) 5000
Lieferkette Nicht betroffen Betroffen
KMU Regelung Nicht geregelt Zertifizierung
Sanktionen max. 50/100K €¢* Max.7[iom €**

*100k nur im Wiederholungsfall

6 H ol is ec **max.7m € wichtige (0.1,4% U. wenn héher)[10m € (0. 2% U. wenn héher) wesentliche Einrichtungen
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Was denkt ihr, wie ist
die NIS2 Richtlinie
aufgebaut ?
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Cooperation
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Cooperation
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Cooperation
Group
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ENISA
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Cooperation




EVD
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Cooperation




Netzwerke der
EU:

EU-CYCLONE
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Cooperation




Netzwerke der
EU:

CSIRTs
Network

Cooperation
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Cooperation Group
ENISA
EVD

CSIRTs Network
CyCLONe

Cooperation
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Osterreich muss
bereitstellen:

CERT

Cooperation
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Osterreich muss
bereitstellen:

CSIRTs

Cooperation
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Osterreich muss
bereitstellen:

NCS

Cooperation
Group
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Osterreich muss
bereitstellen:

NCCMF

Cooperation
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Osterreich muss
bereitstellen:

SPoC

Cooperation
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Cooperation Group
ENISA
EVD

CSIRTs Network
CyCLONe

Osterreich

CERT

CSIRTs Cooperation
NCS

NCCMF

Single Point of Contact
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Live Browsing

NIS 2 Informationen
voh ENISA
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https://www.enisa.europa.eu/

9

Wer denk ihrist von
der NIS 2 betroffen ?

S HoliSec



Disclaimer — folgende Darstellungen
basieren auf einem Gesetzesentwurf der sich
noch andern kann!

S HoliSec



NIS 2 Betroffen?

o/ %

— Ja Betroffener Sektor? — Ja ——

mittleres
Unternehmen

groRes
Unternehmen

o/ %

Anhang 1?
Nein

PP INTEY

Nein

Ja

0%

Wichtige Einrichtung

liche Einrichtung

W)

Nein

‘{ kleines Unternehmen ]—{ Spezialfall? ]— Ja

“— Nein _{ Nicht Betroffen
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TLD Namensregister, DNS Anbieter ]




NIS 2 Betroffen?

— Ja Betroffener Sektor? — Ja ——

Nein

groRes
Unternehmen

o

\

Anhang 17

Nein

Ja Wesentliche Einrichtung

N
/' \
o —— (D

Nein Wichtige Einrichtung
mittleres S "
Unternehmen %
Sonstige =
(tenesuncernetmen )

(

1 TLD Namensregister, DNS Anbieter ]
{', ialfall? ]— Ja digitale Infrastruktur
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NIS 2 Betroffen? —
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Nicht Betroffen
\_ J
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Wichtige
Einrichtung
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Wesentliche
Einrichtung
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NIS 2 Betroffen?

— Ja Betroffener Sektor? — Ja ——

Nein

groRes
Unternehmen

o
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Anhang 17

Nein

Ja Wesentliche Einrichtung

N
/' \
o —— (D

Nein Wichtige Einrichtung
mittleres S "
Unternehmen %
Sonstige =
(tenesuncernetmen )

(

1 TLD Namensregister, DNS Anbieter ]
{', ialfall? ]— Ja digitale Infrastruktur
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NIS 2 Betroffen? —

L Sitz in EU? J—

— Ja ‘[ Betroffener Sektor? ]

. ﬂ %
“— Nein —[ Nicht Betroffen ]

S HoliSec



) A
NIS 2 Betroffens: —

— Ja A[ Betroffener Sektor? ]
L Sitz in EU? J—

' A ,
“— Nein —[ Nicht Betroffen ]
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AR
Betroffene Sektoren m—

Anlage 1

Energie

Verkehr

Bankwesen*
Finanzmarktinfrastrukturen*
Gesundheitswesen
Trinkwasser

Abwasser

Digitale Infrastruktur
Verwaltung von IKT-Diensten B2B
6ffentliche Verwaltung
Weltraum

c-lc-lc- M-l -l - lc- -l e B ol o)

(]
6 Hol |Sec Quelle: https://www.parlament.gv.at/gegenstand/XXVII/A/4129

-l c- - M- MG

® ®

Anlage 2

Post- und Kurierdienste
Abfallbewirtschaftung
Chemie

Lebensmittel
verarbeitendes/herstellendes
Gewerbe**

Anbieter digitaler Dienste
Forschung (fakultativ)

*Im Finanzsektor hat DORA Vorrang

**In bestimmen ONACE Klassen



https://www.parlament.gv.at/gegenstand/XXVII/A/4129

Praxisiibung — Sektoren NIS 2

Ablauf [

@Findet mehr GUber diese Betroffenen
Sektoren in Anlage 1& 2 heraus.

Tipps

Geht auf Seite des Oster. Parlament und

sucht nach dem aktuellen Gesetzesentwurf.

S HoliSec

Dokumentation

Sektor v. euren
Unternehmen

Lieferkette u.
Teilsektoren

Zeit & Format £

10 min
5 min Diskussion
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NIS 2 Betroffens: —

— Ja A[ Betroffener Sektor? ]
L Sitz in EU? J—
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“— Nein —[ Nicht Betroffen ]
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NIS 2 Betroffen? =

Sitz in EU?
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Nein

o /%
/

“— Nein 4[ Nicht Betroffen ]—’

— Ja 4[ Betroffener Sektor? ]—— Ja —

groRes
Unternehmen

mittleres
Unternehmen

—[ kleines Unternehmen ]




kleines, mittleres und GrofRes Unternehmen

GréRenklasse Beschiiftigte Jahresumsatz Jahresbilanz
Kleines Unternehmen (KU) <« 50 und £ 10 Mio. € oder £ 10 Mio. €
Mittleres Unternehmen(MU) < 250 und <50 Mio. € oder <43 Mio.€
GroRes Unternehmen (GU) 2 250 oder » 50 Mio. € und > 43Mio. €

S HoliSec



kleines Unternehmen

— Ja 4[ Betroffener Sektor?

)
J

L&
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“— Nein —{ Nicht Betroffen ]—/

Nein
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Unternehmen

mittleres
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Sonstige

NIS 2- Spezialfdlle

N

/ Verbundene und Partner
Unternehmen (Ausnahme Holdings)

Lieferkette (auch indirektiiber
Kunden Betroffen)

Unternchmen, die alleiniger Anbieter
eines Service in einem Mitgliedstaat
sind, das essenziell fiir die
Aufrechterhaltung kritischer
geselischaftlicheroder
wirtschaftlicher Aktivitéitenist.

N /

(]
6 HOI|Sec Quelle: https://www.wko.at/it-sicherheit/nis2-uebersicht
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NIS 2 - Spezialfdlle

S HoliSec

Sonstige

N

/ Verbundene und Partner

Unternehmen (Ausnahme Holdings)

Lieferkette (auch indirektiiber

Kunden Betroffen)

eines Service in einem Mitgliedstaat
sind, das essenziell fiir die
Aufrechterhaltung kritischer
geselischaftlicheroder
wirtschaftlicher Aktivitétenist.

Unternchmen, die alleiniger Anbieter

N

/

Quelle: https://www.wko.at/it-sicherheit/nis2-uebersicht



NIS 2 - Spezialfdlle &

—
Sonstige Digitale Infrastruktur
/ Verbundene und Partner A Vertrauensdienste Anbieter A
Unternehmen (Ausnahme Holdings)
Lieferkette (auchindirektiiber Anbieter éffentlicher elektronischer
Kunden Betroffen) Kommunikationsnetze oder Anbieter
éffentlich zugéinglicher
Unternehmen, die alleiniger Anbieter elektronischer
eines Service in einem Mitgliedstaat Kommunikationsdienste
sind, das essentiell fiir die
Aufrechterhaltung kritischer TLD-Namenregister und DNS-
geselischaftlicheroder Diensteanbieter (ausgenommen
wirtschaftlicher Aktivitéitenist. Betreiber von Root-Namenservern)

N 2N

(]
6 H°||Sec Quelle: https://www.wko.at/it-sicherheit/nis2-uebersicht
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Spezialfall?

Nein
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NIS 2 - Spezialfdlle &
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Sonstige Digitale Infrastruktur
/ Verbundene und Partner A Vertrauensdienste Anbieter A
Unternehmen (Ausnahme Holdings)
Lieferkette (auchindirektiiber Anbieter éffentlicher elektronischer
Kunden Betroffen) Kommunikationsnetze oder Anbieter
éffentlich zugéinglicher
Unternehmen, die alleiniger Anbieter elektronischer
eines Service in einem Mitgliedstaat Kommunikationsdienste
sind, das essentiell fiir die
Aufrechterhaltung kritischer TLD-Namenregister und DNS-
geselischaftlicheroder Diensteanbieter (ausgenommen
wirtschaftlicher Aktivitéitenist. Betreiber von Root-Namenservern)

N 2N

(]
6 H°||Sec Quelle: https://www.wko.at/it-sicherheit/nis2-uebersicht
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Nein
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§

TLD Namensregister, DNS Anbieter ]




Betroffene Sektoren

S HoliSec

Anhang1

Energie

Verkehr

Bankwesen*
Finanzmarktinfrastrukturen*
Gesundheitswesen
Trinkwasser

Abwasser

Digitale Infrastruktur
Verwaltung von IKT-Diensten B2B
6ffentliche Verwaltung
Weltraum

Quelle: https://www.parlament.gv.at/gegenstand/XXVII/A/4129
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Wenn nein ->
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digitale Infrastruktur

Vertr

" ]

(

L

TLD Namensregister, DNS Anbieter ]




Betroffene Sektoren

S HoliSec

Anhang1

Energie

Verkehr

Bankwesen*
Finanzmarktinfrastrukturen*
Gesundheitswesen
Trinkwasser

Abwasser

Digitale Infrastruktur
Verwaltung von IKT-Diensten B2B
6ffentliche Verwaltung
Weltraum

Quelle: https://www.parlament.gv.at/gegenstand/XXVII/A/4129



https://www.parlament.gv.at/gegenstand/XXVII/A/4129

Wenn nein ->
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Wenn ja ->
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Ist das Vorgehen fur
euch verstdandlich?
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Zeit fur ein Quiz! €
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Was erwartet mich
wenn ich betroffen
bin?
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NIS 2 Auflagen o

Wesentliche Wichtige
Einrichtungen Einrichtungen
ex-ante & ex-post Aufsicht ex-post Aufsicht
regelmd@Rige und gezielte nur bei begriindetem Verdacht
Sicherheitsprifungen

[ ]
6 Hol |Sec Quelle: https://www.parlament.gv.at/gegenstand/XXVIl/A/4129
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NIS 2 Auflagen o

Wesentliche
Einrichtungen

ex-ante & ex-post Aufsicht

regelméRige und gezielte
Sicherheitsprifungen

Vor-0rt-Kontrollen und externe
AufsichtsmafRnahmen,
Stichprobenkontrollen

Wichtige
Einrichtungen

ex-post Aufsicht

nur bei begriindetem Verdacht

Vor-0Ort-Kontrollen und externe
nachtrégliche
AufsichtsmafRnahmen

[ ]
6 Hol |Sec Quelle: https://www.parlament.gv.at/gegenstand/XXVII/A/4129
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NIS 2 Auflagen o

Wesentliche Wichtige
Einrichtungen Einrichtungen
ex-ante & ex-post Aufsicht ex-post Aufsicht
regelmd@Rige und gezielte nur bei begriindetem Verdacht

Sicherheitsprifungen

Vor-0rt-Kontrollen und externe Vor-0Ort-Kontrollen und externe
Aufsichtsmanahmen, nachtrégliche
Stichprobenkontrollen AufsichtsmafRnahmen
BuRgeldrahmen 10 Mio € oder 7 Mio € oder 1.4 % des Weltweiten
2 % des Weltweiten Jahresumsatzes

Jahresumsatzes (higher wins)
(higher wins)

(]
6 Hol |Sec Quelle: https://www.parlament.gv.at/gegenstand/XXVIl/A/ 4129
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Praxistibung = NIS 2 Selfcheck ___

Ablauf [

Uberprift, ob euer Unternehmen
von der NIS 2 betroffen ist.

Tipps

Ruft den Ratgeber der WKO auf.
WKO Online Ratgeber NIS 2

S HoliSec

Dokumentation
Betroffen — JA/NEIN?

~Wichtige” oder
~Wesentliche”
Einrichtung?

Zeit & Format £

10 min
5 min Diskussion


https://ratgeber.wko.at/NIS2/

o

Was denktihr, ist bei
einem Incident zu tun,
wenn ihr NIS 2 betroffen
seit?

S HoliSec




Kurzer Recap
Incident Prozess
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Incident Response Prozess

<, E=3 o

’ — idung
\ /s \ e

Meldung an '\ /' \ /

relevante
Beteiligte Incidentlésen

Hilfe anfordern & Aufraumen

IT-Manager, GF, Dep.,
Stakeholder etc.

Expertiinnen, MA, GF, IT,
Stakeholder? Stakeholder

S HoliSec



Mit der NIS 2
kommen weitere
Aufgaben dazu.

S HoliSec



o AR
Meldefristen — NIS 2 =

(D @ O

Frihwarnung Ordentliche Endbericht
Meldung

S HoliSec



o

Aber was fur Incidents
mussen eigentlich
Uberhaupt gemeldet
werden laut NIS 2?

S HoliSec




Jegliche Vorfdlle, die
unter die Kategorie
~erheblich” fallen.

S HoliSec



Meldepflichtige Vorfdlle — NIS 2

S HoliSec

§ 35. (1) Ein Cybersicherheitsvorfall gilt
als erheblich, wenn er

1. schwerwiegende Betriebsstérungen der erbrachten
Dienste der Einrichtung oder schwerwiegende
finanzielle Verluste fir die betreffende Einrichtung
verursacht hat oder verursachen kann;

2. er andere naturliche oder juristische Personen
durch erhebliche materielle oder immaterielle
Schdaden beeintrdchtigt hat oder beeintrdachtigen
kann.

Quelle: https://www.parlament.gv.at/dokument/XXVIl/A[4129/fname _1635702.pdf



. . .o P Y
Meldepflichtige Vorfdlle-NIs2

Vereinfacht gesagt:

Ein Cybersicherheitsvorfall liegt vor
bei..

Quelle: https://www.parlament.gv.at/dokument/XXVIl/A[4129/fname _1635702.pdf

S HoliSec



Meldeprozess - NIS2

J Single Point of ]‘
Submit > Contactofa Submit
Warning Member State Report
Submit Notification
Security
Incident occurs : Incident .
Early Warning Notification Final Report
Creating an early Creating an Creating a

Warning Document Incident Notification Final Report

Incident

i

Early Warning

Significant Incident is e e Incident is Incident is
to SPoC - »| Notification -
i ? ongoin being handled
Incident? within 24h going within 72h ing Resolved
Final Report
Incident resolved Ro furth is submitted and
. before 72h O Turther Incident resolved
No Reporting f Actions \<

needed

needed

(

S HoliSec

Quelle: https://www.parlament.gv.at/dokument/XXVIl/A[4129/fname _1635702.pdf



Meldeprozess - NIS2

Meldungen erfolgen iber das
nationale CERT.

-

K CERT.at/

~

S HoliSec


https://www.cert.at/de/services/vorfall-melden/

C
U
Welche Institutionen,

mit NIS 2 Bezug sind
euch bekannt?

S HoliSec



Als kurze Erinnerung,
hier nochmal der
vorgegebene Aufbau.

S HoliSec



Cooperation Group
ENISA
EVD

CSIRTs Network
CyCLONe

Osterreich

CERT

CSIRTs Cooperation
NCS

NCCMF

Single Point of Contact

S HoliSec



CSIRT - in Osterreich
gibt es daflir 3 Teams

S HoliSec



CSIRT
/

| (o8 LusTRAN
\ CERT.at/ \(c ERT

{ == GoVCERT Austria }

o Quelle : https://www.nis.gv.at/fragen -und-antworten /computer-notfallteams html
SHoliSec



CERT - gibtesin
Osterreich viele, da
schon vor NIS 2
relevantes Thema

S HoliSec



CERT (Auszug)

Al-CERT CERT.at IKT Linz CERT SCERT
CERT-Verbund .
ACOnet-CERT 5 etorraich MiICERT SV-CERT
Austrian .
Energy CERT FREQUENTIS SIRT Post CSIRT WienCERT
BRZ-CERT GOVCERT Austria Raiffeisen WILICERT
Informatik CSIRT

o Quelle: https://www.onlinesicherheit.gv.at/Themen/Erste-Hilfe/ CERTs.html
SHoliSec



Was ist jetzt eigentlich
der Unterschied
zwischen CERT und
CSIRT?

S HoliSec



CERT VS.CSIRT o

regionale/nationale Ebene innerhalb der Organisation
Reaktion und Koordination bei einem Identifikation, Analyse und Melden
Vorfall. von Sicherheitsvorfdllen.

[ ]
6 Hol |sec Quelle: https://www.parlament.gv.at/gegenstand/XXVIl/A/4129



https://www.parlament.gv.at/gegenstand/XXVII/A/4129

CERT VS.CSIRT o

CERT CSIRT

regionale/nationale Ebene innerhalb der Organisation
Reaktion und Koordination bei einem Identifikation, Analyse und Melden
Vorfall. von Sicherheitsvorfédllen.
Fokus auf Erkennung, Reaktion, Fokus auf die Implementierung von
Behebung und Prévention von MaRRnahmen zur Verbesserung der
Vorfdllen. Sicherheit in der Organisation.

[ ]
6 Hol |Sec Quelle: https://www.parlament.gv.at/gegenstand/XXVIl/A/4129



https://www.parlament.gv.at/gegenstand/XXVII/A/4129

CERT VS. CSIRT o

CERT

regionale/nationale Ebene

Reaktion und Koordination bei einem
Vorfall.

Fokus auf Erkennung, Reaktion,
Behebung und Prévention von
Vorfdllen.

S HoliSec

Verbunden mit Regierungsbehérden,
Bildungseinrichtungen oder
Unternehmen.

CSIRT

innerhalb der Organisation

Identifikation, Analyse und Melden
von Sicherheitsvorfdllen.

Fokus auf die Implementierung von
MaRnahmen zur Verbesserung der
Sicherheit in der Organisation.

Haben spezialisierte Kenntnisse in
forensischer Analyse und Incident-
Response-Techniken.

Quelle: https://www.parlament.gv.at/gegenstand/XXVII/A/4129



https://www.parlament.gv.at/gegenstand/XXVII/A/4129

Praxisiibung — Cyber Strategien &

Ablauf [

BVersucht herauszufinden, welche
Cybersicherheitsstrategie Osterreich
verfolgt.

S HoliSec

Dokumentation

Notiert die
relevantesten
Informationen und
zugehoérigen Quellen

Zeit & Format

10 min Recherche
5 min Diskussion



Zum Abschluss des Kapitels,
hier nochmal die wichtigsten
Ressourcen rund um das
Thema NIS 2

S HoliSec



NIS 2 - Nutzliche Links O

-

CSIRT Network NIS Meldung
EU-CyCLONe Watchlist Internet AT
NIS Cooperation Group  WKO NIS Ubersicht
Data Breach Meldung Basissicherheit KMUs

\_

S HoliSec


https://csirtsnetwork.eu/
https://www.nis.gv.at/nis-meldungen.html
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.watchlist-internet.at/melde-formular/
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://www.wko.at/it-sicherheit/nis2-uebersicht
https://www.wko.at/datenschutz/eu-dsgvo-meldung-von-datenschutzverletzungen
https://wko.at/basissicherheit

Zeit fur ein Quiz! €

S HoliSec



Habt ihr noch
Fragen zu dem
Thema NIS 2?

S HoliSec



Rechtsgrundlagen der EU

Cyber Resilience Act

p
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES
iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung
der Verordnung (EU) 2019/1020
N

° Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454
SHoliSec P paeu/leg


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454

Cyber Resilience Act

Hdw the Cyber Resilience Ac

- Verpflichtende ; ’ .
ot will work in practice ..
Cybersicherheitsanforderungen fur digitale ' P =

Produkte und Software
- Harmonisierte Regeln flr den gesamten Default
t
Produktlebenszyklus category

-  CE-Kennzeichnung zur Angabe der Self-assessment | APPICaton of @ Sandard | 11 party assessment
Einhaltung neuer
Cybersicherheitsstandards

Criteria:
« Functionality (e.g. critical software)
« Intended use (e.g. industrial control/NIS2)
«» Other criteria (e.g. extent of impact)

Criteria:
n/a

Critical products

6 HOI isec Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454



Cyber Resilience Act

+ Klasse l: z. B. Passwortmanager, Firewalls, VPNs.
« Klasse lI: z. B. Betriebssysteme, Netzwerkmanagement-Systeme,
industrielle Sicherheitslosungen.

e Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454
SHoliSec P paeu/leg



Wer ist betroffen?

 Betrifft digitale Produkte (Hard- &
Software) mit Netzwerkverbindung

« Umfasst auch einzelne
Komponenten dieses Produkts

S HoliSec



Ausnahmen

S HoliSec

nicht kommerzielle Produkte
reine Dienstleistungen

medizinische Gerate und In-vitro-Diagnostika mit
bereits bestehenden Regelungen

Fahrzeuge, Flugsysteme, Schiffsausriustung und
Bereiche fur die bereits Regelungen mit
gleichwertigen Anforderungen bestehen



Wasistzutun?

S HoliSec

Sicherheitsanforderungen wahrend
Produktlebenszyklus

Anforderungen an Umgang mit
Schwachstellen

Konformitatsbewertung und CE-
Kennzeichnung (abhangig von der
Risikoklassifikation des Produkts)

Meldepflichten



Lernziele ¢

Was sind die Cyber Security \/
Intentionen der EU?

Wie ist die NIS 2 Richtlinie \/
aufgebaut?

Ist mein Unternehmen NIS 2 \/
betroffen?

S HoliSec



Inhalte ©

Operationalize

Cyberangriffe NIS 2Richtlinie = Datensicherheit .
Security

S HoliSec



Inhalte ©

Daten- Operationalize

Cyberangriffe NIS 2 Richtlinie . . .
sicherheit Security

S HoliSec



Datenssicherheit (i

und die Risikomanagement MaRhahmen der NIS 2

S HoliSec 413



Lernziele &

Was bedeuten die
RisikomanagementmafRnahmen
fir mein Unternehmen?

Wie kann ich eine Umsetzung als
KMU erreichen?

Habe ich gentigend Know-how
im Unternehmen?

S HoliSec 414



Risikomanagament <

malRnahmen !

S HoliSec



Welche Anforderungen
mussen aufgrund der
NIS 2 in Organisationen
erfullt werden ?

S HoliSec



Das hangt stark
von der
Organisation ab.

S HoliSec



Es gibt jedoch MalRnahmen,
die jede Organisation treffen
solite!

Das héingt stark von der Organisation ab.

SHoliSec 418



Risikomanagament <

malRnahmen !

MafRnahmen, die jede Organisation treffen solite!

S HoliSec



RisikomanagementmaRnahmen §_#

1. Risikoanalyse und
Sicherheitskonzept

S HoliSec



1. Risikoanalyse und Sicherheitskonzept

IT Asset Management

Gefahrenidentifikation [KutegorlslerenH Risiko H Gefahren ]
Ist es fUr mich fur mein clerfssets Bewertung Bewertung
Unternehmen
relevant? 4. E.
Welche Malithahmen e .
gehe ich in welcher [ Einschéitzung H Minimierung ]

Reihenfolge an?

Quelle: https://searchinform.com/

S HoliSec



¢

RisikomanagementmafRnahmen R

1. Risikoanalyse und Sicherheitskonzept: Die Risiken
identifizieren, bewerten und dokumentieren.

S HoliSec



RisikomanagementmaRnahmen §_#

2. Sicherheitsvorfalle
und Meldepflicht

S HoliSec



2. Sicherheitsvorfdlle und Meldepflicht

-

o\

=
= I

FEE N\
oy \/ A
Betelligte Hilfe anfordern :.:Ad"““.::::
ﬂ o & itfe anford ufrd
g e

IT=-Manager, GF, Dep., Expert:innen,
Stakeholder etc. Stakeholder?

S HoliSec

\_

' 74
Stakeholder

“

J

Interner
Incident Response Plan

~

-

Significant’
Incident?
No
'No Reporting
\ needed

Security
Incident occurs

Single Point of

~

Contact of a
Submit Submit
Warning Member State Report
Submit Notification
|
Incident
Early Warning N Final Report
7 ¥
Creating an early
Warning Document

Creating an
Incident Notification

Early Warning

Final Report
| |

within 24h engoing

N:lr::::::;" Incident is Incident is
within 72n | Denghandied °| - Resolved

Incident resolved

Final Report

/ No further
Actions

is submitted and
Incident resolved

Apoosed /-

J

NIS 2
Meldeverhalten

Quelle: https://axaxl.com/fast-fast-forward/articles/the-cyber-incident-response-lifecycle
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RisikomanagementmafRnahmen R

1. Risikoanalyse und Sicherheitskonzept: Die Risiken
identifizieren, bewerten und dokumentieren.

2. Sicherheitsvorfdlle und Meldepflicht: Verhaltensregeln und
Prozesse fir Sicherheitsvorfdlle.

S HoliSec



RisikomanagementmaRnahmen §_#

3. Backups, Continuity
& Notfallmanagement

S HoliSec



3. Backups, Continuity & Notfallmanagement

Tipp: klein anfangen und
immer im Hinterkopf haben.

° Quelle: https://www.boxuk.com/insight/business-continuity-disaster-recovery-why-should-you-care/
SHoliSec P g Y y-why Y



3. Backups, Continuity & Notfallmanagement

Business
Continuity

anfangen und
immerim Risiko Management

Hinterkopf haben.

Daten Backup & Offsite Replikation

Server Speicher Netzwerk

6 HOI isec Quelle: https://www.boxuk.com/insight/business-continuity-disaster-recovery-why-should-you-care/



3. Backups, Continuity & Notfallmanagement

Diese Fragen solitetihr
euch stellen: Continuity

iiberlebensnotwendig?
Wird dow abgesichert
Wo wird es abgesichert?
Wie kénnen wir Validierenund Testen
Wer kanndas? -
Haben Wil‘ es g etestet? Alternativer Standort

Daten Backup & Offsite Replikation

Server Speicher Netzwerk

6 HOI isec Quelle: https://www.boxuk.com/insight/business-continuity-disaster-recovery-why-should-you-care/
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RisikomanagementmafRnahmen R

1. Risikoanalyse und Sicherheitskonzept: Die Risiken
identifizieren, bewerten und dokumentieren.

2. Sicherheitsvorfdlle und Meldepflicht: Verhaltensregeln und
Prozesse fir Sicherheitsvorfdlle.

3. Backups, Continuity und Notfallmanagement:
Notfallhandbuch und verschiedene Szenarien, wie der Betrieb
wiederaufgenommen werden kann.

S HoliSec



RisikomanagementmaRnahmen §_#

4. Sicherheitder
Lieferkette

S HoliSec



4. Sicherheit in der Lieferkette

Kunde unterliegt
NIS 2

Lieferant

unterliegt Lieferketten

vertraglichNIS 2 Sicherheit

Kunde iibertrégt
NIS 2 Pflichten
vertraglichan

Lieferanten

Kunde veriangt
Nachweis flir
Sicherheit

6 Holisec Quelle: https://www.wko.at/it-sicherheit/nis2-uebersicht - Webinar



4. Sicherheit in der Lieferkette

M 3 Kunde
Dles;‘e Frc:lgen solitetihr unterliegt NIS2
euch stelien:
Wer sind meine Kunden? Lioferant )
Wer sind meine unterliegt Hererketion
Lieferanten? vertralich NIS 2 ICTOFO

Was mussich
nachweisen kénnen?

Habe ich etwas Kunde | Kunde
o uibertridg
nachzuweisen? verlangt Pflichten

Nachweis fiir

‘ ' vertraglichan
Sicherheit Lieferanten

6 Holisec Quelle: https://www.wko.at/it-sicherheit/nis2-uebersicht - Webinar
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RisikomanagementmafRnahmen R

4.Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte
gelangen in die sichere Zone des eigenen Unternehmens?

S HoliSec



RisikomanagementmaRnahmen §_#

5. Erwerb, Entwickiung
und Wartung von IKT

S HoliSec



5. Erwerb, Entwicklung und Wartung von ITK

1ISO 27001 MITRE

CIS Top 20 Controls 27017 ATT&CK
CIS Benchmarks 27018 Framework

NIST Cybersecurity | OWASP Top 10

Framework

Frameworks &
Standards

S HoliSec



5. Erwerb, Entwicklung und Wartung von ITK

Diese Fragen solltet ihr euch stellen:

Weristdein Lieferant?

Wie sind Produkte Zertifiziert?

Befolgen Lieferanten gewisse Sicherheitsstandards?

Passen Produkte zu einem “Ganzheitlichen Sicherheitsansatz”?

/

1ISO 27001 MITRE
27017 ATT&CK

27018 Framework

CIS Top 20 Controls
CIS Benchmarks
Frameworks &
NIST Cybersecurity | OWASP Top 10 Standards
Framework

S HoliSec



¢

RisikomanagementmafRnahmen R

4.Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte
gelangen in die sichere Zone des eigenen Unternehmens?

5. Erwerb, Entwicklung und Wartung von IKT:
Patch Management System und Update Plan.

S HoliSec



RisikomanagementmaRnahmen §_#

6. Planung und Bewertung
von MaRhahmen

S HoliSec



6. Planung und Bewertung von Maf3hahmen

CARE

Consistent Adequate Reasonable Effective

6 HOI isec Quelle: https://www.gartner.com/en/articles/4-metrics-that-prove-your-cybersecurity-program-works



6. Planung und Bewertung von Maf3hahmen

Diese Fragen solltet ihr

euch stellen:

wesmmienaer (A R E

Mafnahmen messen?

Wie definiereich die Adequate Effective
richtigen Metriken?

Wo wird das Dokumentiert? Consistent Reasonable

Wann verdndere ichdie

Metriken?

6 Hol isec Quelle: https://www.gartner.com/en/articles/4-metrics-that-prove-your-cybersecurity-program-works
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RisikomanagementmafRnahmen R

4.Sicherheit der Lieferkette:
Wer hat Zugriff auf Systeme, welche Daten und Produkte
gelangen in die sichere Zone des eigenen Unternehmens?

5. Erwerb, Entwicklung und Wartung von IKT:
Patch Management System und Update Plan.

6. Planung und Bewertung von Maihahmen:
Uberprifen, ob gesetzte MaRnahmen auch gewtlinschte
Wirkung entfalten.

S HoliSec



RisikomanagementmaRnahmen §_#

7. Awareness und
Cyber-Hygiene

S HoliSec



7. Awareness und Cyber-Hygiene

A4

Klassische Security Schulungen sind
meistens sehr altmodisch und nicht
am aktuellen Stand!

6 Hol iSec Quelle: https://digitaleneuordnung.de/blog/why-how-what/



7. Awareness und Cyber-Hygiene

Warum und wofiiristes
wichtig ?

6 HOI iSec Quelle: https://digitaleneuordnung.de/blog/why-how-what/



7. Awareness und Cyber-Hygiene

HOW

Wie willst du dein Ziel
erreichen?

6 HOI iSec Quelle: https://digitaleneuordnung.de/blog/why-how-what/



7. Awareness und Cyb

WHAT

was machstdu umdein Ziel zu
erreichen?

6 Hol isec Quelle: https://digitaleneuordnung.de/blog/why-how-what/



7. Awareness und Cyber-Hygiene

WHY

Warum und wofiirist es wichtig ?

HOW

Wie willst du dein Ziel erreichen?

WHAT

was machstduumdein Ziel zu erreichen?

6 Hol iSec Quelle: https://digitaleneuordnung.de/blog/why-how-what/
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RisikomanagementmafRnahmen R

7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen MaRnahmen sind nur dann
wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

S HoliSec



RisikomanagementmaRnahmen §_#

8. Konzepte und -
verfahren fur
Kryptografie

S HoliSec



8. Konzepte und -verfahren fir Kryptografie

Confidentiality

‘ CIA .
Integrity Availability

6 Hol isec Quelle: https://www.idstrong.com/sentinel/what-is-cia-triad/
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RisikomanagementmafRnahmen R

(7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen MaRnahmen sind nur dann

_ wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

-

(8. Konzepte und -verfahren flir Kryptografie:
Jegliche Kommunikation sollte durch Kryptographische Verschliisselung
_ abgesichert werden.

S HoliSec



RisikomanagementmaRnahmen §_#

9. Personal,
Zugriffskontrolle und
Anlagenmanagement

S HoliSec



9. Personal, Zugriffskontrolle und Anlagenmanagement

Least Privilege Principle

RegelmdBige
Uberpriifung (Auditing)

Schulung von
Mitarbeiter:innen

6 Hol isec Quelle: https://www.nis.gv.at/dam/jcr:bbelc393-ba27-43b3-8d38-890610cfcc75/NIS _Factsheet _9_2022_1_0.pdf
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RisikomanagementmafRnahmen R

(7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen MaRnahmen sind nur dann

_ wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

-

(8. Konzepte und -verfahren flir Kryptografie:
Jegliche Kommunikation sollte durch Kryptographische Verschliisselung
_ abgesichert werden.

4 .

9. Personal, Zugriffskontrolle und Anlagenmanagement:

Risiken bestehen nicht nur da, wo Firewalls versagen — sondern auch dort, wo Unbefugte
L ohne Weiteres Zugriff auf Dokumente, Maschinen oder IT haben.

J

S HoliSec



RisikomanagementmaRnahmen §_#

10. Multifaktor-
Authentifizierung und
gesicherte Kommunikation

S HoliSec



10. Multi Faktor Authentifizierung

Was du weist >  Passwort
Mind. 2 o
Was du hast » Token unterschiedliche
verwenden!

Was du bist » Biometrie

6 HoIiSec Quelle: https://blog.lastpass.com/de/posts/2023/10/tracing-the-evolution-of-multi-factor-authentication
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(7. Awareness und Cyber-Hygiene:
Alle technischen oder organisatorischen MaRnahmen sind nur dann
_ wirkungsvoll, wenn alle Mitarbeiter*innen sie kennen und umsetzen.

-

(8. Konzepte und -verfahren fiir Kryptografie:
Jegliche Kommunikation sollte durch Kryptographische Verschliisselung
_ abgesichert werden.

9. Personal, Zugriffskontrolle und Anlagenmanagement:
Risiken bestehen nicht nur da, wo Firewalls versagen — sondern auch dort, wo Unbefugte
L ohne Weiteres Zugriff auf Dokumente, Maschinen oder IT haben.

J

10. Multifaktor-Authentifizierung und gesicherte Kommunikation:
Zweistufige Authentifizierung macht unberechtigte Zugriffe unwahrscheinlicher, aber
nicht unméglich. Deshalb sieht NIS-2 auch funktionierende Kommunikationskandile fir
den Notfall vor.

S HoliSec
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RisikomanagementmafRnahmen R

-~

1. Risikoanalyse und Sicherheitskonzept
-

-

2. Sicherheitsvorfélle und Meldepflicht

g

P
3. Backups, Continuity und
L Notfallmanagement

-

4. Sicherheit der Lieferkette

g

-~

5. Erwerb, Entwicklung und Wartung von IKT

-

-

6. Planung und Bewertung von MaRnahmen
-

-

7. Awareness und Cyber-Hygiene
G

Ve

8. Konzepte und -verfahren fir Kryptografie
G

P
9. Personal, Zugriffskontrolle und
| Anlagenmanagement

 10. Multifaktor-Authentifizierung und

S HoliSec

X gesicherte Kommunikation




Zeit fur ein Quiz! €

S HoliSec



Wie konnen wir diese
MafRhahmen nun
umsetzen?

S HoliSec



Ein kleiner Appell an euch

Auch wenn ihr nicht betroffen
seid!
®Verliert auf keinen Fall Zeit!
®Wartet nicht auf das Gesetz!
BDie wesentlichen Grundlagen zur ®

Informationssicherheit sind langst

etabliert, hinldnglich bekannt und

allgemein zugénglich - packt es direkt

an! Am besten noch in dieser Woche! Security

@
Timer
S HoliSec



Ausgangspunkt fur alle
MaRnahmen ist unser
Risikomanagement.

S HoliSec



Es geht darum Risken
festzustellen und zu
verwdalten.

S HoliSec



Der folgende Prozess
skizziert eine mogliche
Herangehensweise.

S HoliSec



Risikomanagement Prozess

G

Zieleder
Organisation

S HoliSec

Was ist unsere Vision/Mission?
Wieist die Arbeitsweise/Kultur?

Wie werden diese Ziele
kommuniziert?



Risikomanagement Prozess

Ziele dor
Organisation

©

S HoliSec



Risikomanagement Prozess

/ Wie passiert die Wertschépfung?

Wie viele
Produkte/Dienstleistungen

gibtes?
Wertschopfungs- Wie kommen diese an die
kette Kunden?

S HoliSec



Risikomanagement Prozess

Ziele der
Organisation
©
Wertschépfungs
kette
4

Dienstleistung

S HoliSec



Risikomanagement Prozess

Abteilungen
&Teams

S HoliSec

Welche Teams und Abteilungen
gibtes?

Wie arbeiten diese Teams?

Was brauchen diese Teams
tédglich zum Arbeiten?

Wer ist fiir die IT-Security
verantwortlich?



Risikomanagement Prozess

Ziele dor
Organisuticn

\ / Abteilungen
&Teams

Wertschépfungs
kette

4

Veruntwortllchkeltenl
Ressourcen

Dienstleistung

S HoliSec



Risikomanagement Prozess

Welche Assets bendtigt man
firwas?

S HoliSec



Risikomanagement Prozess

Ziele der Veruntwortllchkeltenl

Organisuticn Ressourcen
2 i g
Abteilungen
&Teams
\ /
Wertschépfungs

kette Assets

Dienstleistung Hardware

S HoliSec



Risikomanagement Prozess

® Wiekritischistein Asset fiir
I . I mein Ziel?
Assets Kritikalitat ‘

zuwelsen
I.eieht Mittel Stark

S HoliSec



Risikomanagement Prozess

Ziolo der Verantwortlichkeiten/ Leicht, Mittel,
Organisation Ressourcen Stark
/ a.a e
(03 Pl = hl &
Abteilungen K;iﬁ':?;i:gt
&Teams
\/

Wertschépfungs
kette Assets

3 D
Dienstleistung Hardware

S HoliSec



Risikomanagement Prozess

Adédquat zu den zugewiesenen

[ Et; Einstutungen.
MaBnahmen ® ®

setzen
Leicht Mittel Stark

S HoliSec



Risikomanagement Prozess é

Ziolo der Veruntwortllchkeltenl Leicht, Mittel, ‘a
Organisuticn Ressourcen Stark

Wertschépfungs
kette Assets Mafnahmen setzen

O <> & ¥

Entsprechend

Kritikalitat

S HoliSec



Risikomanagement Prozess

S HoliSec

Der Prozess sollte kontinuierlich
verbessert werden.

Das ist ein lebendes Projekt.

Ein minimaler Prozess ist viel
besser als gar kein Prozess!



Risikomanagement Prozess

Organisation Ressourcen Stark
)
c il ©
o) Kritikalitét
‘é Abt'“":":“ zuweisen &)
Gy e \B

Wertschépfungs
kette Assets Mafnahmen setzen

e NS a

Entsprechend

Kritikalitat

S HoliSec



Blick hinter die
Kulissen

Anhang 3 und
NIS Fact Sheets

S HoliSec


https://www.parlament.gv.at/dokument/XXVII/A/4129/fnameorig_1635378.html

Praxisibung - Status Quo

Ablauf [ Dokumentation
BWie funktioniert euer Unternehmen? Assets die in deiner
®Welche Assets sind im Einsatz? Rolle von
®Wwie kritisch sind diese? Bedeutung sind

Zeit & Format ©
30 min selbstdndige Ausarbeitung

10 min Diskussion
S HoliSec



Wie konnen wir nun
nachweiRen, dass wir
die MalRnahmen
umgesetzt haben?

S HoliSec



Standards & Normen

Es gibtviele
unterschiedliche
Cybersecurity Standards.

1ISO 27001

IEC 62443
& GOVERy %
NIST SP 800 - CSF NIST
g o
wn
CIS Controls 3 S
o) q

DETECT

S HoliSec



Standards & Normen

Problem: Fokus liegt auf
Enterprise Level!

1ISO 27001

IEC 62443 i
& GOVERy %
NIST SP 800 - CSF
e B
wn
CIS Controls 3 S
o Q

DETECT

S HoliSec



Fur ein KMU ist eine
solche Umsetzung
unrealistisch.

S HoliSec



Sitution in KMUs

- . Know-How Mangel
z. B. indirekte Betroffenheit

- Lieferkette Budget fiir die

Umsetzung klein
z.B. Vorlagebericht fiir

- Cyberversicherung :12?::::: :;,i:xeues

Thema

Standards sind viel zu
Breit

S HoliSec



Wie denktihrist
dennoch ein Nachweis
moglich?

S HoliSec



Eine niederschwellige
Zertifizierung mit
ausreichender
Qualitat.

S HoliSec



Cyber Risk Rating
Osterreich

S HoliSec



Cyber Risk Rating Osterreich

Folgende Ratings stehen hierbei zur
Auswahl:

B Rating: Basis-Cyber- K S U @ _T_:; S §$

Schutzniveau, umfasst 14
Anforderungen Kompetenzzentrum AUSTRIA
Sicheres Osterreich

A Rating: umfasst alle 25

Anforderungen des KSO Ks v l 8 70

A+ Rating: bietet zusétzlich einen
Bericht eines Audit-Partners

S HoliSec



Cyber Risk Rating Osterreich

E
&

S HoliSec

BETEILIGTE UNTERNEHMEN:

STRATEGISCH:
Erstellung Cyber Risk
Rating Schema

OPERATIV:
Vergabe CyberRisk Rating/
Cyber Trust Label

KSO
KSVi1870

SN\CYBER
-ff@musr

AUSTRIA

beteiligte Unternehmen/Vereine

Bericht entsenden je einen Vertreter
CYBER RISK
MANAGEMENT BOARD

Erarbeitet Vorschlage fur das
Cyber Risk Rating Schema und
das darauf basierende Cyber Trust
Label

Eskalationsinstanz bei Unklarheiten
bzgl. Rating und Qualifikation fir
Label

Prifung nach Aussetzungen des
Ratings / Labels

Unternehmen der kritischen Infrastruktur

Banken @ﬂ Gesundheit

Energie Digitale Infrastruktur

5
e

Verkehr Trinkwasser

Finanzmarktinfrastruktur Offentliche Vierwaltung

B A el

B

je ein gewdhlter Vertreter je Sektor

pawered by

KSO

CYBER RISK
ADVISORY BOARD

schlagt vor Definition der Anforderungen

> +  Beschluss des Cyber Risk Rating

-— Schemas und des darauf basierenden
beschlieBt Cyber Trust Labels
jahrlicher Bericht = Kontrollinstanz
—_— - Im Bedarfsfall: Korrekturen am

Schema




~\ CYBER
@TRUST

AUSTRIA

Wie funktioniert die
Zertifizierung?

S HoliSec



Cyber Risk Rating Osterreich

¥ Online-Beantragung

" Beantwortung des Online Fragebogens

" Durchfihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)
" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings

" Moglichkeit zur Kldarung offener Punkte & Richtigstellung

" Erstellung des finalen Cyber Risk Ratings

[ |

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

S HoliSec



Cyber Risk Rating Osterreich

Online-Beantragung

" Beantwortung des Online Fragebogens

" Durchfihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)
" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings

" Moglichkeit zur Kldarung offener Punkte & Richtigstellung

[ |

Erstellung des finalen Cyber Risk Ratings

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

S HoliSec



Cyber Risk Rating Osterreich

Online-Beantragung
Beantwortung des Online Fragebogens

" Durchfihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)

" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings
" Moglichkeit zur Kldarung offener Punkte & Richtigstellung
[ |

Erstellung des finalen Cyber Risk Ratings

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

S HoliSec



Cyber Risk Rating Osterreich

Online-Beantragung
Beantwortung des Online Fragebogens
Durchfihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)

" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings

" Moglichkeit zur Kldarung offener Punkte & Richtigstellung
" Erstellung des finalen Cyber Risk Ratings
[

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank
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Cyber Risk Rating Osterreich

Online-Beantragung

" Beantwortung des Online Fragebogens
" Durchfihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)
[ |

Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings
Maoglichkeit zur Klarung offener Punkte & Richtigstellung

Erstellung des finalen Cyber Risk Ratings

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

S HoliSec



Cyber Risk Rating Osterreich

Online-Beantragung
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" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings

[ |

Moglichkeit zur Kldarung offener Punkte & Richtigstellung

" Erstellung des finalen Cyber Risk Ratings

Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank
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Cyber Risk Rating Osterreich

Online-Beantragung
" Beantwortung des Online Fragebogens
" Durchfihrung des automatisierten Web Scorings (der angegebenen qualifizierten Domane)
" Validierung der Antworten & Errechnung des vorlaufigen Cyber Risk Ratings
" Moglichkeit zur Kldarung offener Punkte & Richtigstellung
" Erstellung des finalen Cyber Risk Ratings

- Ausstellung des Labels & Eintrag in die Cyber Trust Label Datenbank

S HoliSec



B - Rating

/7 CYBER
(U

Fiir KMUs & Zulieferer
(Anhang 2).

S HoliSec

14 Anforderungen

Validierte
Selbstdeklaration

890€

Vorliegen eines
gultigen KSV1870
CyberRisk B-Ratings
von 190 oder besser

Quelle: https://www.cyber-trust.at/labeluebersicht/



A - Rating

CYBER
TRUST
AUSTRIA

Fiir KMUs & Zulieferer
(Anhang1).

S HoliSec

25 Anforderungen

Validierte
Selbstdeklaration

1390€

Vorliegen eines
gultigen KSV1870
CyberRisk A-Ratings
von 190 oder besser



A+ Rating

CYBER
TRUST
AUSTRIA

FiirGroRe & Zulieferer
(Anhang1).

S HoliSec

25 Anforderungen

Validierte
Selbstdeklaration plus
externer Audit

1490€ + Auditkosten

Vorliegen eines
gultigen KSV1870
CyberRisk A-Ratings
von 190 oder besser



Wir gehen jetzt alle
Anforderungen
Step-by-Step durch.

S HoliSec



Parallel kénnt ihr
direkt euer eigenes

Asessment ausfullen.

demo.cyberrisk-rating.at

S HoliSec



Bl. Informations-
sicherheitsrichtlinie

S HoliSec



/7 CYBER
(AU
Was ist eine

Informations-
sicherheits Richtlinie?

S HoliSec



Bl. Informationssicherheitsrichtlinie

Anforderung:

Haben sie eine aktuelle Informationssicherheitsrichtlinie (bzw. IT-
Sicherheitsrichtlinie), die fiir ihr Unternehmen giiltig ist?

Anforderungskriterien:

Die Informationssicherheitsrichtlinie muss die wesentlichen Anforderungen
an Informationssicherheit abdecken (alle Kernthemen miissen - sofern sie
anwendbar sind - in dieser Richtlinie beschrieben werden) und sollte auf ein
bestehendes Regelwerk aufbauen (zB. 1ISO 27001/27002, NIST 800, IT-
Grundschutz, IT-Sicherheitshandbuch der WKO u.é.). Die Richtlinie muss von
der Geschadaftsfiihrung freigegeben und flir alle Mitarbeiter verfiigbar sein.

S HoliSec



Bl. Informationssicherheitsrichtlinie

elT-Grundschutz BSI
©DIN SPEC 27076

IS0 27001 - Control 5.1
elT Sicherheitshandbuch
eBasismalfRnahmen
©oKSV 1870 - Shacks
ekmusec

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B2. Security
Schulungen

S HoliSec



B2. Security Schulungen

Anforderung:

Schulen Sie ihre Mitarbeiter regelmé@Rig in Informationssicherheit?

Anforderungskriterien:

Sicherer Umgang mit Verhalten bei Verdacht auf IT-
Computern und Informationen  Sicherheitsvorfall
Sicher im Internet Passwéorter richtig auswdhlen

Gefdhrliche Schadprogramme und verwalten
E-Mails, Spam und Phishing

S HoliSec



~\ CYBER
@TRUST

AUSTRIA

Macht ihr Schulungenin
eurem Unternehmen?

S HoliSec



B2. Security Schulungen

elT-Grundschutz BSI
©DIN SPEC 27076

elT Sicherheitshandbuch
eBasismalfRnahmen
eKSV 1870 - Shacks
skmusec

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B2. Security
Verantwortung

S HoliSec
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Gibt es bei euch einen
oder mehrere Security
Verantwortlichen?

S HoliSec




B3. Security Verantwortung

Anforderung:

Gibt es in ihrem Unternehmen eine oder mehrere benannte Personen,
die fiir das Thema Informationssicherheit zusténdig sind?

Anforderungskriterien:

Es muss zumindest eine benannte Person geben, die fiir das Thema
Informationssicherheit zustdandig ist, d.h. die Richtlinie erstellt und
sich um die Umsetzung der MaRnahmen kiimmert [...].

S HoliSec



B3. Security Verantwortung

elT-Grundschutz BSI
©DIN SPEC 27076

elT Sicherheitshandbuch
eBasismalfRnahmen
eKSV 1870 - Shacks
skmusec

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B4. Assetmanagement
& Stakeholder

S HoliSec
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Habt ihrim Unternehmen
ein Asset Management?

S HoliSec



B4. Asset Management + Stakeholder

Anforderung:

Pflegen Sie regelméfig ein Verzeichnis all Ilhrer IT-Assets und -Services
(inkl. Cloud-Dienste) sowie der damit verbundenen Verantwortlichkeiten?

Anforderungskriterien:

Es muss ein Verzeichnis aller verwendeten IT-Assets (Systeme,
Dienste - Cloud und on-premise) geben. Dieses Verzeichnis
muss zumindest Name und Version des Systems und den Namen
der dafiir verantwortlichen Person enthalten.

Das Verzeichnis muss vollsténdig und aktuell gehalten werden.

S HoliSec



Praxisiibung — Asset Management

Ablauf ] Dokumentation
®Findet heraus mit welchen Tools Liste mit Tools
Asset Management umgesetzt Vor- und Nachteile
werden kann. unters. Lé6sungen

Tipps

) Zeit & Format
Ein gut gepflegtes Tabellenblatt
entspricht den Anforderungen. 10 min Recherche

5 min Diskussion
S HoliSec



B4. Asset Management & Stakeholder

elT-Grundschutz BSI
©DIN SPEC 27076

elT Sicherheitshandbuch
eBasismalfRnahmen
eKSV 1870 - Shacks
skmusec

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B5. Berechtigungskonzept + Enforcement

Anforderung:

Verwalten Sie den Zugang zu lhren Systemen nach einem
Berechtigungskonzept, das jedem nur die flir seine Arbeit notwendigen
Rechte einrdumt?

Anforderungskriterien:

Bei dem Zugang zu den Anwendungen/Dateisystemen muss liber
Berechtigungen sichergestellt werden, dass nur berechtigte
Personen zugreifen kénnen.

Es gibt eine dokumentierte Vorgehensweise zur Vergabe und
Entzug von Berechtigungen.

S HoliSec



B5. Berechtigungskonzept +
Enforcement

S HoliSec
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Wie kann man so ein
Konzept umsetzen?

S HoliSec




Praxisibung — Access Control Matrix

Ablauf ] Dokumentation
®Erstellt eine schematische Access Access Control
Control Matrix mit den wichtigsten Matrix (2.8 mit
Benutzergruppen & Assets. Excel)

Tipps

. . Zeit & Format @
Vergesst nicht, dass hier auch der
physische Zugriff beriicksichtigt 10 min Ausarbeitung
werden sollte. 5 min Diskussion

S HoliSec



B5. Berechtigungskonzept + Enforcement

elT-Grundschutz BSI
©DIN SPEC 27076

elT Sicherheitshandbuch
eBasismalfRnahmen
eKSV 1870 - Shacks
skmusec

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://www.ksv.at/spezielle-loesungen/cyber-risk-snacks
https://kmusec.com/

B6. Passwort Richtlinien &
Management

S HoliSec



B6. Passwort Richtlinien & Management

Anforderung:

Verlangen Sie von lhren Mitarbeitern fir alle Anwendungen Passwoérter
mit einer sicheren Mindeststérke zu verwenden?

Anforderungskriterien:

Es muss klar beschriebene Mindestkriterien fiir Passworter geben,
die die Empfehlungen aktueller Standards umsetzen.

S HoliSec
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Habt ihr Passwort Regeln
definiert?

S HoliSec



B6. Passwort Richtlinien &« Management

Passwortmanager verwenden &
Multi Faktor Authentifizierung
aktivieren

S HoliSec



B6. Passwort Richtlinien & Management

elT-Grundschutz BSI

®©DIN SPEC 27076

elT Sicherheitshandbuch
eBasismalfRnahmen

eNIS GV Kennwortsicherheit

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://www.nis.gv.at/dam/jcr:1ced2ba3-528c-4938-add8-821574c54de2/Schriftenreihe_Cybersicherheit_Kennwortsicherheit_Februar_2022.pdf

B7. Empfohlene
Sicherheitskonfiguration

S HoliSec



B7. Empfohlene Sicherheitskonfiguration

Anforderung:

Verwenden Sie die vom Hersteller empfohlenen Sicherheitseinstellungen
und achten Sie auf eine sichere Konfiguration all Ihrer IT-Systeme?

Anforderungskriterien:

Es muss ein Dokument geben, das die Anforderungen an die sichere
Konfiguration der eingesetzten Systeme beschreibt. Verweise auf
Herstellerempfehlungen sind ausreichend. Diese Einstellungen miissen auch
auf allen verwendeten Geréten - soweit technisch méglich - tatséchlich
umgesetzt sein. Alternativ wird ein Schwachstellenscan vor Inbetriebnahme
nachweislich durchgefiihrt.

S HoliSec
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B7. Empfohlene Sicherheitskonfigurationen

®NIST Configuration Checklist
®CISA Service Configuration Best Practices
®Information Security Manual

®Herstellerdokumentationen

Security Best Practices
Security Hardening Guides

BDoku Uber Asset Management Items.

S HoliSec


https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.nist.gov/programs-projects/security-configuration-checklists-commercial-it-products
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://www.cisa.gov/resources-tools/services?f%5B0%5D=service_topic%3A68
https://ismcontrol.xyz/

B8. Offentliche
Schnittstellen

S HoliSec



B8. Offentliche Schnittstellen

Anforderung:

Uberprifen Sie - sofern vorhanden - individuell entwickelte, aus
dem Internet zugdngliche Anwendungen auf Sicherheitsliicken vor
Inbetriebnahme?

Anforderungskriterien:

Individualsoftware (zB. angepasste Open Source Software, aber
nicht Standardsoftware), die aus dem Internet erreichbar ist, muss
vor Inbetriebnahme durch einen - auf die Individualsoftware
angepassten - Penetration Test auf Schwachstellen gepriift werden.

S HoliSec
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B8. Offentliche Schnittstellen

eNIST - Secure System Applications
ekmusec Ratgeber Pentest

eCISA — Pentest

eNIS 2 & Pentesting

S HoliSec


https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://www.nist.gov/itl/csd/secure-systems-and-applications
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://kmusec.com/ratgeber/pentests-fuer-kmu/
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.cisa.gov/resources-tools/services/penetration-testing-0
https://www.linkedin.com/pulse/role-penetration-testing-nis2-compliance-insights-from-boaz-shunami-zdcdf/
https://www.linkedin.com/pulse/role-penetration-testing-nis2-compliance-insights-from-boaz-shunami-zdcdf/
https://www.linkedin.com/pulse/role-penetration-testing-nis2-compliance-insights-from-boaz-shunami-zdcdf/
https://www.linkedin.com/pulse/role-penetration-testing-nis2-compliance-insights-from-boaz-shunami-zdcdf/

B9. Patch Management

S HoliSec



B9. Patch Management

Anforderung:

Aktualisieren Sie alle IT-Systeme und Anwendungen regelméfig mit
Sicherheitsupdates?

Anforderungskriterien:

Regelmadfige Aktualisierung der Systeme mit Updates, die vom Hersteller
zur Verfigung gestellt werden. Kein Systemupdate darf Icinger als ein
Quartal Gberfdllig.

Systeme, die nicht mehr vom Hersteller mit Sicherheitsupdates versorgt
werden, werden rechtzeitig auRer Betrieb genommen.

S HoliSec
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B9. Patch Management

elT-Grundschutz BSI
©DIN SPEC 27076

elT Sicherheitshandbuch
eBasismalfRnahmen
skmusec.com

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://kmusec.com/

B10. Network Security

S HoliSec



B10. Network Security

Anforderung:

Sichern Sie Ihr Netzwerk vor unberechtigtem Zugriff von auRen ab?

Anforderungskriterien:

Es ist eine Netzwerk-Segmentierungseinrichtung (zB. Firewall,
Router, etc.) im Einsatz, die auf Basis méglichst restriktiv gesetzter
Regeln den Netzwerkverkehr aus dem Internet in das interne
Netzwerk beschrankt.

S HoliSec
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B10. Network Security

®BSI Netzwerksicherheit
BCIS Control 12 — Network Infrastructure Managment
©NIST — Network Security

®Network Security - Quick Wins
Least Privilege Access
Macro and Micro Segmentation
Firewall mit VLANs
Perimeter Absichern
Unterschied zwischen Public und Private Zones

®

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Netzwerke/netzwerke.html
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://kr-labs.com.ua/books/CIS_Controls_v8_Guide.pdf
https://www.nist.gov/itl/cyber-and-network-security
https://www.nist.gov/itl/cyber-and-network-security
https://www.nist.gov/itl/cyber-and-network-security

B11. Antivirus

S HoliSec



B11. Antivirus

Anforderung:
Uberwachen Sie Ihre IT-Systeme auf Malware?

Anforderungskriterien:

Es muss zumindest eine Antivirussoftware im Einsatz sein, welche
laufend die Systeme und Dateien auf Schadsoftware tberprift. Die
Software muss laufend aktualisiert werden und diese Aktualisierung
zumindest einmal monatlich zentral geprift werden. Im
Verdachtsfall erfolgt eine Alarmierung im Unternehmen.

S HoliSec
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B11. Antivirus

Ist diese auch mit dem
Asset Management
verknupft?

S HoliSec



B11. Antivirus O

elT-Grundschutz BSI
©DIN SPEC 27076

elT Sicherheitshandbuch
eBasismalfRnahmen
skmusec.com

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://kmusec.com/

B12. Verschlusselte
Kommunikation

S HoliSec



B12. Verschliisselte Kommunikation

Anforderung:

Verschlisseln Sie sensible Daten bei der Ubertragung im Internet?

Anforderungskriterien:

Es muss die Moglichkeit bestehen, Dateien verschlisselt zu
ubertragen, entweder per E-Mail (zB. S/MIME, PDF verschliisselt,
mandatory enforced TLS, etc.) oder per verschliisseltem Upload.

Formulardaten auf der Webseite werden ausschlieRlich Giber https
hochgeladen.

S HoliSec
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B12. Verschlusselte Kommunikation

BSolite eigentlich mittlerweile Giberall Standard sein!
BWichtig gilt hier nur bei Austausch von Daten Gbers Internet!
®Bei E-Mail Provider muss das enabled/supported sein.

®Filesharing tber https webplattform ist legitim — Sonst Giber
ssl/tls verschliisselten Service

S HoliSec



B13. Aufbewahrung von
Logs

S HoliSec



B13. Aufbewahrung von Logs

Anforderung:
Protokollieren Sie die Nutzung Ihrer IT-Systeme, um
Sicherheitsvorfdlle nachvollziehbar zu machen?

Anforderungskriterien:

Es miissen zumindest die Standardprotokolle der Betriebssysteme
aktiviert sein. Die Protokolle miissen dem Unternehmen zur Verfiigung
stehen.

Es existiert eine Ubersicht aller aktiven Systemprotokolle und deren
Speicherort.

Die Protokolle werden zumindest drei Monate aufbewahrt.

S HoliSec
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B13. Aufbewahrung von Logs

elT-Grundschutz BSI

©DIN SPEC 27076

elT Sicherheitshandbuch
eBasismafRnahmen

skmusec.comNIS GV - Log Aufbewahrung

S HoliSec


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_07/Lektion_2_07_node.html
https://de.wikipedia.org/wiki/DIN_SPEC_27076
https://www.wko.at/oe/it-sicherheit/it-sicherheitshandbuch-kmu.pdf
https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
https://kmusec.com/
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf
https://www.nis.gv.at/dam/jcr:39193b9e-e178-48d9-9f30-2c091ce64c62/Schriftenreihe_Cybersicherheit_Log-Daten_als_Grundlage_fuer_Incident_Response_Februar_2022.pdf

Bl4. Verhalten im Notfall

S HoliSec



B14. Verhalten im Notfall

Anforderung:

Haben Sie einen Notfallplan, anhand dessen Sie auf einen IT-
Sicherheitsvorfall reagieren?

Anforderungskriterien:

Der Notfallplan muss beschreiben, wie auf einen schwerwiegenden IT-
Sicherheitsvorfall reagiert wird. Schwerwiegende Sicherheitsvorfdlle sind

zum Beispiel:

Ausfall der Systeme,
Schadsoftware-Befall (inkl. Kryptolocker) sowie
Data Leakage

S HoliSec



~\ CYBER
@TRUST

AUSTRIA

Was ist das wichtigste
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B14. Verhalten im Notfall

Testen und Validieren.

S HoliSec



Incident Response Prozess

<, E=3 o

’ — idung
\ /s \ e

Meldung an '\ /' \ /

relevante
Beteiligte Incidentlésen

Hilfe anfordern & Aufraumen

IT-Manager, GF, Dep.,
Stakeholder etc.

Expertiinnen, MA, GF, IT,
Stakeholder? Stakeholder

S HoliSec



Lernziele ¢~

Was bedeuten die \/
RisikomanagementmafRnahmen
fir mein Unternehmen?

Wie kann ich eine Umsetzung als \/
KMU erreichen?

Habe ich genligend Know-how \/
im Unternehmen?

S HoliSec °06



Datenschutz ¢

anhand der Vorgaben der Datenschutz Grundverordnung

SHoliSec 567



Lernziele ¢

Was ist Datenschutz?*

Was sind personenbezogene
Daten und Datenverarbeitung?*

Wie wird man compliant?*

*Laut Datenschutz Grundverordnung der Europdischen Union

SHoliSec 568



Kennt ihr den Begriff
Data Governance?

S HoliSec



Data Governance
bedeutet buchstdblich
die Regierung lUber Daten.

S HoliSec



Data governance helps manage
whose data you collect, how you
collect and enhance

it, and what you do with it after

collection.

S HoliSec Quelle: Jarmul, K. (2023). Practical data privacy. O'Reilly Medig, Inc.



Was ist Data Governance?

[ Data maintenance Data mcnc:gement ]

_J e

N a

[ Data quality Data Governance Data security ]

Data compliance

[ Data privacy

S HoliSec



"Privacy by Design” sind
Prinzipien, die sicherstellen, dass
Systeme und Software von
Anfang an datenschutzorientiert
gestaltet werden.

S HoliSec Quelle: https://noyb.eu/de/privacy-shield-20-erste-reaktion-von-max-schrems



Data Governance vs. Privacy & Security

/ Security and risk \

monitoring sentinel
Or1D

Privacy by Design
island
Sicherheitsturm

(Security)
Graben & Briicken
(Privacy)

Protection
tower
(security)

Privacy
technology bridge

Policy/ regulatory moat

S HoliSec Quelle: Jarmul, K. (2023). Practical data privacy. O'Reilly Medig, Inc.



Data Privacy = Datenschutz

Rechtlicher
Rahmen

Technische

Umsetzung Soziokulturelle
Sichtweisen

Individuelle
Definition

S HoliSec



Live Demo

Datenschutz

S HoliSec


https://www.enforcementtracker.com/?insights

Was denkt ihr wie
kann man Data
Governance in der
Praxis umsetzen?

S HoliSec



Data Governance Framework

Richtlinie O

o

S Holisec Verantwortliche



Wie startet man damit
am besten?

S HoliSec



Wie startet man mit Data Governance?

S HoliSec

q Daten
organisieren
Prozesse Team
einrichten zusammenstelien




Daten identifizieren mittels
Daten Klassifizierung.

S HoliSec
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Daten Kategorien

Offentliche Daten Interne Daten

S HoliSec



Praxisiibung — Data Governance

Ablauf [

Ausarbeitung simplen
Datenrichtlinie samt
Datenklassifizierung.

Tipps

Beispiel einer Richtlinie.

S HoliSec

Dokumentation

Grobkonzeption der
Datenrichtlinie

Datenkategorien

Zeit & Format £

20 min Recherche
5 min Diskussion


https://www.netwrix.de/netwrix_data_classification5.5.2.html

Was versteht ihr unter
dem Begriff
Datenschutz?

S HoliSec



Datenschutz Grundverordnung (DSGVO)

S HoliSec



Was ist Datenschutz laut DSGVO ?

Schutz von
personenbezogenen Daten

S HoliSec



Was sind personenbezogene Daten (PII) ?

Pl

S HoliSec



Was sind personenbezogene Daten (PII) ?

Personally Ildentifiable Information

S HoliSec



Was sind personenbezogene Daten (PII) ?

alle Informationen, die sich auf
identifizierbare Person beziehen

S HoliSec



Was sind personenbezogene Daten (PII) ?

¢ N

Name Adresse Telefonnummer
@ ] '
E-Mail-Adresse Geburtsdatum Gesundheitsdaten

S HoliSec



Was ist Datenverarbeitung laut DSGVO?

Datenverarbeitung im Sinne der DSGVO
bedeutet jegliche Erhebung,
Speicherung, Nutzung oder Weitergabe
personenbezogener Daten (PII).

Quelle: https://www.wko.at/datenschutz/eu-dsgvo-wichtige-begriffsbestimmungen

S HoliSec



Was ist Datenverarbeitung laut DSGVO?

kurz gesagt...

Irgendwas mit Pll tun

S HoliSec



Giltdie DSGVO auch
fuir mein
Unternehmen?

S HoliSec



Gilt die DSGVO auch fur mein Unternehmen?

kurz gesagt...

S HoliSec



Gilt die DSGVO auch fur mein Unternehmen?

Die DSGVO gilt...

fur alle Unternehmen in der EVU.

inhaltlich, wenn ,,personenbezogene

Daten (PII)” vorliegen und diese
,verarbeitet” werden.

. Quelle: https://europa.eu/youreurope/business/dealing-with-customers/data-protection
SHoliSec



Was ist das
Minimum, das ich
tun sollte? |/
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Was ist das Minimum, das ich tun sollte?

Die Betroffenenrechte
einhalten

S HoliSec



Jetzt seid Ihr dran! ¢

S HoliSec



Praxisiibung - Datenanfrage

Ablauf [

E5tellt eine Auskunftsanfrage tber
eure personlichen Daten an das
Unternehmen eurer Wahl.

Tipps

lhr wollt eine schnelle Antwort?
Sendet die Anfrage an Google oA.,
die haben den Prozess automatisiert

S HoliSec

Dokumentation

Bestéigigung von
Datenanfragen.de

Zeit & Format

5 min Anfrage
stellen



Praxisiibung - Datenanfrage

@"’E@

l'"

.-r al|

.n.

|.l

www.datenanfragen.de

S HoliSec



Was sind die Betroffenenrechte laut DSGVO?

Recht auf
Einschrdnkung

Recht auf
Information

Recht auf Widerspruch
Recht auf P

Auskunft

Recht auf Loschung

Recht auf
Berichtigung

Recht auf
Datentibertragbarkeit

S HoliSec



Was muss ich als Unternehmen machen?

Auskunftsanfrage
fristgerecht beantworten

1 Monat

S HoliSec



Auskunftsanfrage - der Prozess

Identitdat prafen

Prifen, ob ich Auskunft erteilen muss

Eingangsbestatigung senden
Informationen Uber betroffene Daten
sammeln
Antwort (in geigneter Form)
aufbereiten
Auskunftsanfrage fristgerecht
v bearbeiten

S HoliSec



Was ist fur euch wichtig?

Identitat prafen

Prifen, ob ich Auskunft erteilen muss

Anfrage rechtzeitig

[ ]
|
Informationen Uber betroffene Daten Person Weltergeben *
sammeln
Antwort (in geigneter Form)
aufbereiten
Auskunftsanfrage fristgerecht

\4 bearbeiten

S HoliSec




Was ist sonst noch zu
tun um Compliant zu
werden?

S HoliSec



Wie wird man DSGVO compliant?

S HoliSec

1.
2.
3.

4.

Betroffenenrechte

Dokumentationspflicht

Informationspflicht

Laufender Datenschutz

v/



Wie wird man DSGVO compliant?

S HoliSec

1.
2.
3.

4.

Betroffenenrechte

Dokumentationspflicht

Informationspflicht

Laufender Datenschutz

v/



Dokumentationspflicht

S HoliSec



Verarbeitungstatigkeitsverzeichnis

EZweckbestimmung der
Verarbeitung

atenkategorien
etroffenenkreis
atenempfdanger

ateniibermittiung in
Drittlander

ELoéschfristen

S HoliSec

am  2weck ¢ rupp
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§15TMG

Internes Reise
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Reiseservicepor
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und Servicepart
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der Kundenbezie
hung

zuc:nach 6
Monaten durch
Aggregation




Beispielverzeichnis

Techn. u. organis. \

-

2 Jahre nach
Eingang Bewer-
bungsanschreiben,
Korrespondenz:

10 Jahre

( Nr. gemeinsam Zweck Betroffenengrup- Datenkategorien Empfanger Ubermittlung Loschfrist
Verant- pen Drittstaaten MaRnahmen
wortliche
01 Muster- Bewerber-  Bewerber Stammdaten, Daten Recruiting, USA Bewerbungsunter- MaRnahmen gemaR
mann manage- uber Kenntnisse und Fachabteilung, langen wie Sicherheitskonzept,
Vertriebs ment Fahigkeiten wie Zeugnis- FiBu, Mitbe- Zeugnisse, Schutzstufe 1
Inc. se, Lebenslauf, Beurtei-  stimmungsgre- Lebenslauf etc.:
Muster- lungen, Kommunikati- mien, Personal- 4 Monate nach
mann onsdaten dienstleister Abschluss des
Datacenter Bewerbungsver-
Inc. fahrens; mit
Einwilligung des
Betroffenen:

S HoliSec



Technische & organisatorische MaRnahmen (TOM)

.| Verschlusselung

2 udentititen TOM .® , Datenpriifung

@ Wiederherstellung (5) Verfiigbarkeit

S HoliSec



Datenpanne

jederFall, wo personenbezogene Daten...

in die Héinde unbefugter Dritte
gelangen

nicht mehr zugreifbar sind

unbefugt veréndert wurden ‘

S HoliSec




Datenpanne - Folgen

bei einem Datenschutz VerstoR drohen...

hohe Verwaltungsstrafen

Haftung und Schadensersatz
Image Probleme

S HoliSec



Auftragsverarbeiter -

Behérde
Daten
anfragen
: -
Betroffene Datenschutz Vertrag Datenschutz
Person beauftragte beauftragter
Daten o / - /
Auskiinfte Verantwortliche Auftrags-
Organisation verarbeiter

S HoliSec



Datenschutzfolgeabschétzung (DSFA)

1 Geringes Risiko
2 Mittleres Risiko

3 HohesRisiko

Schwere des Schadens

Eintrittswahrscheinlichkeit

S HoliSec



Wie wird man DSGVO compliant?

S HoliSec

1.

2.
3.
4.

Betroffenenrechte

Dokumentationspflicht

Informationspflicht

Laufender Datenschutz

v/
v/



Informationspflicht
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Vorabinformation vor einer Datenerhebung

Transparenz

schaffen Rechtsgrundiage Kommunikation

S HoliSec



Live Demo

Datenschutzerklarung

S HoliSec


https://www.wko.at/oe/information-consulting/unternehmensberatung-buchhaltung-informationstechnologie/it-dienstleistung/musterformular-datenschutzerklaerung.docx

Situationen der Datenerhebung

[ -—- : @
Videoliiberwachung Verkauf
“ ()
Internet Telefon Fotorechte

6 HOIisec Quelle: https://www.lda.bayern.de/de/thema_informationspflichten.html 621



Wie wird man DSGVO compliant?

S HoliSec

1.

2.
3.
4.

Betroffenenrechte

Dokumentationspflicht

Informationspflicht

Laufender Datenschutz

ANANAN



Laufender Datenschutz

Mitarbeiter Datenschutz- Umsetzung der
Trainings beauftragter TOMS

S HoliSec



Wie wird man DSGVO compliant?

S HoliSec

1.

2.
3.
4.

Betroffenenrechte

Dokumentationspflicht

Informationspflicht

Laufender Datenschutz

ANANANAN



Lernziele ¢

Was ist Datenschutz?*

Was sind personenbezogene
Daten und Datenverarbeitung?*

Wie wird man compliant?*

COS

*Laut Datenschutz Grundverordnung der Europdischen Union

SHoliSec 625



Jetzt seid Ihr dran! ¢

S HoliSec



Praxistibung - Detektivarbeit &

Ablauf [

BVersucht moglichst viel Uber euch
und den [Kunde] im Internet
herauszufinden

®Uberlegt euch wie diese Daten
missbraucht werden konnen

S HoliSec

Dokumentation

Notiert die
relevantesten
Informationen und
zugehoérigen Quellen

Zeit & Format

15 min Recherche
5 min Diskussion



Inhalte ©

Operationalize

Cyberangriffe NIS 2Richtlinie = Datensicherheit .
Security

S HoliSec



Inhalte ©

Operationalize
Security

Cyberangriffe NIS 2 Richtlinie = Datensicherheit

S HoliSec



Why is Cybersecurity important? .

Increasing compliance requirements <
are also affecting all companies @/

Digital
Value Proposition

IT-
Systems

Relevant Customer
SMEs Value

Software

& Digital
Solutions The more digital a SME gets, the —

more exposed it is to cyber threats!

i?@\/ 630




SMEs and Cybersecurity?

Consequently, SMEs often do not assign cybersecurity the
necessary strategic importance or lack the financial and human
resources to implement appropriate protective measures.




Motivation

Cybersecurity is still not a priority in many SMEs

Many lack awareness, structure, and guidance

Existing standards are too complex and expensive

SMEs need a simple and actionable approach

Main objective: Bring cybersecurity to SMEs in a practical way
and show them how they can achieve that!

ig@\/ 632
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O

Findings & Results

S HoliSec



What | wanted to Understand
ot oY

schutz ions

EU
Cyber

How can these Projects
frameworks and ideas for SME
be combined into real

actions for SMEs

SME
Cyber
Security
Guides




What do SME really need
' from all these ideas?

O
o o



Clear Requirements and Guidance

ENISA
SME
Guidance
Cyber
Risk
Schema
Austria

Global
Cyber
Alliance
Toolkit

Center
for
Internet
Security

Know
what
needs to
be done!

How can
these
things be
done?

C

(
o’

Process
for
handling
Cybersec

—



~ CuveeSec
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SME Cyber Security
Essentials

61
Cuvée

TC-
Foundation
TC-
Managed
TC-
Proactive

. .
\ .
‘ .
‘ ‘
\ ’
‘ .
| 637
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Sec
Actions

~ Framework f

Cuvée

Sec

Action
Cycles




CuveéeSec Process

\_/
Gather
company
Information and
cybersecurity
status

\_/

Phase 1
Foundation

Identitfy IT
assets and
implement basic
security
measurements

Phase 2
Managed

Organize and

structure your

cybersecurity
and control
asset-user

638

Phase 3
Proactive

v

Be proactive
and integrate
security
measures in
your daily

Phase 4
Extra Protection

Integrate
advanced cyber
security
measures if it is
feasable for

our business




Define which actions
should be performed in this
cycle e.g. OP2, OG3 and

TE4-6

(

(Assign each definied action I I q n

to a responsible person /
team / contractor and talk

=rzet) CUuvéeSec
s, ACION

according to the
recommendations from the

actions in alignment with
available budget

12 months and assign it to 6. Review
the implementing person /

Schedule a review task for
the action item in the next
team / contractor

5. Record

Document what and how
an action item has been
done for full transparency

Check if the implemented

action is working properly

or is having the intended
effect

S i @ 639



B

How can framework be
U put into a tool that SMEs

© could use?
o o



First Prototype: Requirements

« General Availability/Usability without extra costs

« Ability to plan a Kick-Off for a SME @/
. Document and reference CuvéeSec Actions

. Plan and organize CuvéeSec Action Cycles

« Ability to perform IT-Asset Management and map it

to CuvéeSec Action



First Prototype: Technology

Database Code Logic
Support Support

User
Experience

Browser/

must be e :
Based App Notion o

okay (productivity software)

—




IT-Assets

Contractors and
Customers

i

People

GDPR
Documentation

CuveeSec Actions

K

N/

Y

Company

Action Cycles

S Haligée ),

Security References

ToDo/Notes

643

First

C

o

Prototype:
Database

S

-



SME Se

Zum SME Se

¥ CuvéeSec Das

Check in (

-IH- Company Inforr

¥ Subpages and
Action Cy«¢
i» GDPR Doc
IT-Assets
& Backend

CuveeSec Framewc

Test Company XYZ

[ Kick-off Date

@ Recommended Sta...

2 Kick-off Score

%= Main Product

5 Network S
@& Public-fa

¥ Regulatory Drivers

July 31,2025

O Recommended maturity level: Managed

20
20-49
Test
Built-in only
Once/ad-hoc
Yes but not tested
Cloud SaaS Localserver Local PCs
50
Minor
External IT Provider
Named person
E-Mail only
M365
Sinlge Office  Remote Workforce
Company Website
GDPR  Customer contracts
Automatic enabled
Personal data  Financial  Intellectual property

™ CuvéeSec News Center

First
Prototype:
Ul




CuveeSec Dashboard

| "There are only two types of companies: those that have been bre

® Animp
# QUICK LINKS
¥ CuvéeSec Dashboard N
@ Action Cycle Planner
§) GDPR Documents .
™ T-Assets
o
QUICK ACTIONS B
& Add IT-Asset
=#' Plan a new Action Cycle N
B2 Create new Person
1l Add a Contractor/Customer
I Create new ToDo
= Actions
N2 Action|
5 Tce-11
5 oG2-R
5 1C5-8B:
[ oGa-p
[ER(=MY

J I_I'!_llef\' ))

OG4 - Password Management

(® Domain

@ Maturity Level
(@ Status

A1 Assigned To

™ Last Review Date
2 Next Review Date

A Linked Contractors

A Linked References/..

A Action Cycles

+ Addap

Organizational
Foundational
Verified

[ Max Mustermann
August 22, 2025
August 22, 2026

B 1Password

[ ENISA SME Guide

@ Action-Cycle-01

¢ What is this Action?

This action requires SMEs to use a password manager for shared accounts or systems with critical

access (e.g., cloud services, admin logins, financial tools).

A password manager prevents employees from reusing weak passwords, avoids insecure sharing

(email, sticky notes), and ensures access is revoked easily when staff leave.

¢ What needs to be done?

* Step 1: Identify shared or critical accounts (e.g., finance, domain registrar, SaaS admin accounts).

* Step 2: Choose a password manager that fits the SME's size and budget.

* Step 3: Store these credentials in the password manager instead of sharing via email or chat.

* Step 4: Train staff on how to use the password manager for retrieving and updating passwords.

* Step 5: Review access rights at least annually (or when staff leave).

* Step 6 (optional): For external sharing, use secure password sharing features instead of email.

¢ Who can do this?

s IT Admin / External IT Provider: set up the password manager, configure secure sharing.

2w Date
8

26

26

26

26

“ Notification

A Current Status SO
CuvéeSec News Center

0 Good Evening, HoliSec GmbH!

O Today is Thursday, 25 September 2025

0O Recommended maturity level: Managed!

O Current Action Cycle is: Action-Cycle-02.
The current progress is at: 63%

+ New page




Action Cycle Planner

»

QUICK LINKS

& CuvéeSec Dashboard
® Action Cycle Planner
7 GDPR Documents

M |T-Assets

QUICK ACTIONS

& Add IT-Asset

=/ Plan a new Action Cycle

B3 Create new Person

M Add a Contractor/Customer

[ Create new ToDo

& Action Cycle Timeline

July 2025 “ugust

Aug1

@ Action-Cycle-01 100% = Review

+ New

D Board
A Action Cycles v+ Filter

Not started 19
» @ Action-Cycle-01

¥ @ Action-Cycle-02
[© OP3 - Working Backups
@ OPS - Revoke/Provide Access

+ New page

September

In progress 1

[3 TC4 - Utilize Firewalls

+ New page

Sep 10

15

@ Action-Cycle-02 63%

Implemented 6

[3 OP7 - Backup Policy

[ TC3 - Endpoint Protection

+ New page

October

6 13 20 27

Implement

Verified 5

[3 TC8 - Secure DNS
[3 TC2 - Automatic Updates
[3 OP4 - Asset Maintenence

+ New page

= 0

[® Manage in Calendar

3

10

Reviewed 2

+ New page

¢ Qa2

Quarter v
17

-

< Today >
24

- I




)

Field Experiment

Goal:

 ldentify potential companies (real customers of my company)
o Get them into a testing phase in a collaborative approach

o Gather information on how this framework works for SMEs

Result:

o | performed two experiments with companies based in Graz
o Software Development company ~ 40 employees
o Photvoltaics company ~ 10 office employees

o Very time-consuming process because | needed many 1:1
sessions with the companies to run them through.

i$@>> 647




)

S

Conclusion — CuveéeSec

Action set (61 Actions) could be thinner

Hard to integrate with existing solutions (e.g Asset

Management)

Additional technical guidance needed

Saa$S concerns/dependency on Notion

i$@> 648




Conclusion — Thesis
. The framework and tool are useable and valuable
for SMEs @/
« More Design Science Research cycles would be
even better
« Additional information for SMEs is required to use

the framework/tool on their own

i$@> 649




Future Outlook

« Make the necessary changes to the framework @/
 ldentify what is missing in order to sell the

framework and tooling as a product
« Create a funding plan to build it as a software

product and qualify a set of companies

ig@\/ 650



Habt ihr noch
Fragen? g~

S HoliSec



Feedback @
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