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Wer bin ich ?

Christian Gubesch - sehrgerne perdu g’
Ausbildung
& HTL Villach Schwerpunkt: Netzwerk - und Medientechnik

8 Bachelor - Business Informatics
s Master - Digital Entrepreneurship & Business Development

Laufbahn

18 Cyber Security Professional - BearingPoint GmbH
Operations - Network and Cloud Security
Consulting - Cloud, Application, and OT Security
Business Development and Employee Training
18 Coach and Trainer for IT and CyberSec
TU Graz, FH Campus 02, FH Joanneum & Fern FH Porsche
Cyber Security Academy
HoliSec b Madchen fir alles im Bereich CyberSecurity &IT ;)
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Wer seid ithr ?

Hintergrund
' Job / Aufgabenbereiche
' Beruhrungspunkte im Bereich

Cyber - Security/Compliance?
Vorstellungen & Erwartungen
‘ t y 1

<« - N . N T -
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Honeypot
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Attention
to

Quality igeleliie]alo]

Quality

Model

Plan Develop Test Deploy Monitor
& Design & Build & Release & Analyze
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Selbstvertrauen
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Was ist
Compliance flr
euch?

S HoliSec



Incident Response

150 27001 MITRE

CIS Top 20 Controls | 27017 ATT&CK
cis Benchmarks 27018 | Framework

WIS Cybarsecurit

Framework

3rd Party Risk
Breach Notification

Risk Monitoring
ath Party Risk | Services (Risk score)

Frameworks &
Standards

Risk Asessment

Application Pen Tests

Social Engineering

Infrastructure (Network &
Invastigation

[—

Vulnerability

Security
security Operation | Threat Hunting ll operations

Penetration test

Centers

)

“shiftLeft” B CIfCD Integration

Application E E
Security

Risk Acceptance

Certificate Management

Encryption Standards

Network Design

Vaulting

Key and Secret Management

Endpoint Hygiene Cloud Security | Security Engineering Enterprise Risk
BCP[DR Risk Appetite [l Cyber Insurance

Management
Security
‘Container Security | Priviliged Access

et arcnirecrure i Cybersecurity
Domains

Baseline Configuration Data Leakage Prevention

2. Risk Mgmt Group
Patch Management

i Identity M t
Data Protection lentity Management

Identity & Access

Secure Systems Build Managoment

Laws & Regulations Lines of Defence

Company Written
Policies

Federated identity Industry Specific

Access Control
Standard

‘Coaches and Role &
Models Certifications I

m Governance
o

Compliance & Enforcement

Career
Development

Risk informed

Execurity Management
Invalvement

i it Contextual
Physical Security o a Cyber security table-

Training (new skills) top exercises

Awareness

User Education

(reinforcement)
Internal

6 HoIiSec Quelle: https://www.linkedin.com/pulse/cybersecurity -domain -map - ver-30-henry -jiang/



Cryptography

Certificate Management

Encryption Standards

Network Design

Key and Secret Management
DDos Prevention

Endpoint Hygiene Cloud Security | Security Engineering
Container Security | Priviliged Access

Management

Security
Architecture

Baseline Configuration Data Leakage Prevention

Patch Management Identity Management

Data Protection Identity & Access

Secure Systems Build Management

Federated Identity

Access Control
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Incident Response

Breach Notification
Containment
Eradication
Blue Team
Red Team

Forensics

Invastigation Vulnerability

Detection Management | Active Defense
Security
Security Operation | Threat Hunting Operations

Centers
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1ISO 27001 MITRE

CIS Top 20 Controls 27017 ATT&CK
CIS Benchmarks 27018 Framework

Frameworks &
NIST Cybersecurity | OWASP Top 10 Standards

Framework

S HoliSec


https://owasp.org/Top10/A01_2021-Broken_Access_Control/

3rd Party Risk

Risk Monitoring
4ath Party Risk | Services (Risk score)

Risk Asessment

r

Assets Inventory Application Pen Tests

Social Engineering

Infrastructure (Network &
Systems)

Penetration test

S HoliSec



"Shift Left” g CI1/CD Integration

ety o4 [oot- ow gy

Application
Security
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Enterprise Risk
Management

S HoliSec

Risk Treatment Actions

Risk Acceptance

Statement

Crisis Management | Risk Register

3. Audit == SOC1/SOC2
2. Risk Mgmt Group

1. Process Owners

Lines of Defence



Laws & Regulations Company Written

Policies

Industry Specific

Procedure
Central Government
Standard

Guideline

Regional
NYS-DFS 23 NYCRR 500

Compliance & Enforcement

Governance Reports and Scoreboards KPIs/KRIs

Risk Informed

Execurity Management
Involvement

SHc



Cyber security table-
Training (new skills) top exercises

User Education AwWdAreness

(reinforcement)
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External

Contextual

Threat Intelligence

Intel. Sharing

Internal
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Physical Security
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Coaches and Role

m Models Certifications P
Career
Conferences il Peer Groups Development
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Welchen
Zusammenhang
gibt es zu
CyberSec?

3 _ .. o
muhsamer Overhead?

S HoliSec




Inhalte ©
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Inhalte ©

Cyberangriffe

S HoliSec



Inhalte ©

NIS2 Richtlinie

S HoliSec



Inhalte ©

Datensicherheit

S HoliSec



Inhalte ©

Operationalize
Security
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Inhalte ©

Operationalize

Cyberangriff NIS 2 Richtlinie Datensicherheit .
Security
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Inhalte ©

Operationalize

Cyberangriffe NIS 2 Richtlinie Datensicherheit .
Security

S HoliSec
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Cyberangriffe

und wie man im Notfall reagiert.

W

o

N

32



Warum werden Unternehmen gehackt?

@

Mitarbeiter

/N 4

Programme

Ghost Tech #
Werbung

S HoliSec



Wie werden Unternehmen gehackt?

S HoliSec



Lernziele g

Was sind die  wichtigsten
von Cyberangriffen ?

Arten

Wie erkenne ich Cyberangriffe

Was ist zu tun, wenn ich von

einem Cyberangriff betroffen

bin?

S HoliSec

?
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Welche Cyber
Angriffsarten
kennt Ihr?
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Gangigste
Cyberangriffe

2024
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Phishing

Phishing nutzt Tauschung via E
Mails, Nachrichten oder Websites,
um sensible Daten zu stehlen.

6 Holisec Quelle: https://cybersecuritynews.com/
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Phishing

S HoliSec

Hacker

Quelle: https://cybersecuritynews.com/
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Phishing

S HoliSec

Hacker

Quelle: https://cybersecuritynews.com/
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Phishing

e
7 4 © =
n i

Hacker Ziel

1. Hacker sendet Phishing - Mail mit Link.

6 Holisec Quelle: https://cybersecuritynews.com/ 41



Phishing

S HoliSec

\ T4

Hacker

2. Benutzer 6ffnet Link.

Quelle: https://cybersecuritynews.com/
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Phishing

7 4

Hacker

2. Benutzer 6ffnet Link.

6 Holisec Quelle: https://cybersecuritynews.com/ 43



Phishing

9 = E

Hacker Ziel

3. Hacker sammelt Benutzerdaten ein.

6 Holisec Quelle: https://cybersecuritynews.com/
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Phishing

9 = ==

Hacker Ziel

3. Hacker sammelt Benutzerdaten ein.

6 Holisec Quelle: https://cybersecuritynews.com/
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Phishing

S HoliSec

9 (= =

Hacker Ziel

4. Hacker verwendet Benutzerdaten.

Quelle: https://cybersecuritynews.com/
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Phishing

S HoliSec

9 o

Hacker Ziel

4. Hacker verwendet Benutzerdaten.

Quelle: https://cybersecuritynews.com/
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Ransomware

S

Schadhafter Code, der Daten
verschlisseln kann und fur deren
Entschllsselung ein Losegeld verlangt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

Hacker

S HoliSec

Quelle: https://cybersecuritynews.com/
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Ransomware

© &
. . P - V’

Hacker Ziel

1. Hacker bringt Malware auf Computer von Ziel.

6 H OI isec Quelle: https://cybersecuritynews.com/
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Ransomware

=
9 ,@ gl

Hacker Ziel

1. Zum Beispiel durch Phishing.

6 H OI isec Quelle: https://cybersecuritynews.com/
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Ransomware

7 4

Hacker

1. Zum Beispiel durch Phishing.

6 H OI isec Quelle: https://cybersecuritynews.com/
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Ransomware

4 © &=
1\

Hacker Ziel

1. Oder einem infizierten USB - Stick.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

4 © &=

Hacker Ziel

1. Oder einem infizierten USB - Stick.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

- o=
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| e

Hacker Ziel

2. Daten von Benutzer werden verschliisselt.

6 Holisec Quelle: https://cybersecuritynews.com/

55



Ransomware

Hacker Ziel

2. Daten von Benutzer werden verschliisselt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

Hacker

2. Daten von Benutzer werden verschliisselt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

PN

Hacker Ziel

2. Daten von Benutzer werden verschliisselt.

6 Holisec Quelle: https://cybersecuritynews.com/
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Ransomware

& ¥ &
, a , ‘{'/
n " -

Hacker [- i Ziel
?

3. Hacker fordert Losegeld flr Entschllisselung.

6 Holisec Quelle: https://cybersecuritynews.com/ 59



Denial of Service

Eine Uberlastung von Server oder
Netzwerk verursachen, sodass diese
nicht mehr ordnungsgemal3

funktionieren.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

2 i
i\

Hacker

S HoliSec

Quelle: https://cybersecuritynews.com/

Ziel
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Denial of Service

A4

Hacker Ziel

1. Hacker kompromittiert viele Gerate mit Malware.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

A4

Hacker

1. Hacker kompromittiert viele Gerate mit Malware.

6 Holisec Quelle: https://cybersecuritynews.com/
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Denial of Service

A4
e\

Hacker

S HoliSec

[} b |

Quelle: https://cybersecuritynews.com/
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Denial of Service

A4
e\

Hacker

S HoliSec

|

i

g

Quelle: https://cybersecuritynews.com/
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Denial of Service

Hacker

S HoliSec

[} b |

Quelle: https://cybersecuritynews.com/
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Denial of Service

Hacker

S HoliSec

[} b |

Quelle: https://cybersecuritynews.com/
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Denial of Service

S HoliSec

Quelle: https://cybersecuritynews.com/
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Denial of Service

S HoliSec

Quelle: https://cybersecuritynews.com/
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Denial of Service

7 4

Hacker Ziel

4. Ziel Service wird beeintrachtigt.

6 H ol isec Quelle: https://cybersecuritynews.com/

70



Denial of Service

>

> @

i

Hacker Ziel

4. Ziel Service wird beeintrachtigt.

6 H ol isec Quelle: https://cybersecuritynews.com/
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CEO Fraud

THE WALL STREET JOURNAL

Fraudsters Used A to Mimic CEQ’s
Voice in Unusual Cybercrime Case

. g million Fraudsters Cloned Company
co-lsraeli gang pbehind EUR 3
Franco-

Director’s Vojce In $35 Million
ted
CEO fraud bus Heist, Police Find

- d/
Quelle: https://sosafe - awareness.com/de/glossar/ceo frau
o

SHoliSec



CEO Fraud

<;~>,

@ a
~
- EURSPOL m

THE WALL STREET JOURNAL

Fraudsters Used AT to Mimic CEQ’s
Voice in Unusual Cybererime Case

gang behind EUR 38 million

Fraudsters Cloned Company
ted
£O fraud bus

Director’s Vojce In $35 Million
Heist, Police Fing

Franc°'|s‘"“eg

Geld - oder Datenklau durch
gefalschte Anweisungen von
FUhrungskraften.

- d/
Quelle: https://sosafe - awareness.com/de/glossar/ceo frau
M .

SHoliSec
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CEO Fraud

S HoliSec

Hacker

Quelle: https://cybersecuritynews.com/

Ziel
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CEO Fraud

£ dl

A4

Hacker Ziel

S HoliSec

1. Hacker gibt sich als CEO aus.

Quelle: https://cybersecuritynews.com/
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CEO Fraud

Hacker Ziel

S HoliSec

1. Hacker gibt sich als CEO aus.

Quelle: https://cybersecuritynews.com/
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CEO Fraud

Hacker

S HoliSec

1. Zum Beispiel mit Al

Quelle: https://cybersecuritynews.com/

Ziel

- Voice.
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CEO Fraud

A4 &

A4

(s -

Hacker Ziel

2. Hacker kontaktiert Mitarbeiter.

6 Holisec Quelle: https://cybersecuritynews.com/
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CEO Fraud

e L o

Hacker Ziel

2. Hacker kontaktiert Mitarbeiter.

6 H OI isec Quelle: https://cybersecuritynews.com/
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CEO Fraud

S HoliSec

Quelle: https://cybersecuritynews.com/
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Al & Deepfakes

6 HoIiSec Quelle: https://sosafe

fewer wrinkles

darker iris

fuller lips

- awareness.com/blog/how

-to - spot - a- deepfake/
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Al & Deepfakes

S HoliSec

Falschung von Videos/Audio zur
Tauschung.

Quelle: https://sosafe - awareness.com/blog/how -to - spot - a- deepfake/
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Al & Deepfakes

6 HoIiSec Quelle: https://sosafe

fewer wrinkles

darker iris

fuller lips

- awareness.com/blog/how

-to - spot - a- deepfake/
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DNS Spoofing

L2y

Umleitung auf gefalschte Websites,
um Daten abzufangen.

6 Holisec Quelle: https://cybersecuritynews.com/
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Was ist DNS ?
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Was ist DNS?

Domain Name System

M Quelle: https://www.cloudflare.com/learning/dns/what -is-dns/
SHoliSec
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Was ist DNS?

Name

www.[kunde].at

M Quelle: https://www.cloudflare.com/learning/dns/what
SHoliSec

IP- Adresse

10.231.10.114

-is-dns/

87



Was ist DNS?

@ ‘ @y

A4

Name |IP- Adresse

www.[kunde].at 10.231.10.114

6 HoIiSec Quelle: https://lwww.cloudflare.com/learning/dns/what -is-dns/ 88



Live Demo

DNS Spoofing

S HoliSec



Zeit fur ein Quiz!

S HoliSec
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Jetzt seid Ihr dran! @

S HoliSec



Praxisiubung - Phishing Research

Ablauf [

Durchsuche deinen
eigenen E - Mall - Account
(auch den Spam - Ordner)
nach verdachtigen Mails.

S HoliSec

Dokumentation

Merkmale, warum
denkst du, es handelt
sich um eine Phishing

Mail?
7 i |
.- 0
s | ~ '
1. c



Exkurs - Betrugswarnungen
mmm: Kontakt ~ (Q Anmelden

< Transforma... Digitalisierung v Nachhaltigkeit ~  Startups +~  Creative Industries ~  Innovation v Karnten ©

Aktuelle Betrugswarnungen
fur Unternehmen

Ubersicht irrefiihrend gestalteter Aussendungen,

Betrugsversuchen, Phishing...
Lesedauer: 3 [JITEY

© christianchan | stock.adobe.com

17.01.2023 VeZ in ¥ f B &
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https://www.wko.at/warnungen/aktuelle-betrugsversuche

* %

x *
Cyberbedrohungen J enisa m
2030 X,
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SUPPLY CHAIN
COMPROMISE
OF SOFTWARE
DEPENDENCIES

C%D

/1\

S
=

WHAT IF...

State-sponsored actors insert a backdoor in a well-known and popular
open-source library on online code repository. They use this to
infiltrate information from most major European corporations and
use the information to blackmail leaders, espionage, or otherwise
initiate disruptions across the EU.
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ADVANCED
DISINFORMATION
CAMPAIGNS

WHAT IF...

A state-sponsored actor may impersonate a political rival by using
deepfakes and spoofing the candidate’s digital identity, significantly
impacting election results.

@
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RISE OF DIGITAL -
SURVEILLANCE 9

’

AUTHORITARIANISM / I.‘.l

LOSS OF PRIVACY

WHAT IF...

An authoritarian regime uses their power to retrieve databases

of information about individuals who have visited their country,
from both public and private entities. They track all those who
participated in anti-government protests, put them on a watch list,
and subsequently are able to manipulate those individuals’ access to
national services like voting, visits to their healthcare providers, or
access to other online services.
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HUMAN ERROR AND

EXPLOITED LEGACY }

SYSTEMS WITHIN CYBER- A
PHYSICAL ECOSYSTEMS

WHAT IF...

Manuals for all legacy OT equipment are available online and studied
primarily by state-sponsored groups. Once a vulnerability is found,

they target user devices or other loT products used at the plant. 0
Cyber criminals begin a new form of ransomware in which they bring

down important infrastructure and demand payment, given that the

operator likely lacks the resources to solve the issue themselves.
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TARGETED ATTACKS N
(E.G. RANSOMWARE) !V |
ENHANCED BY SMART Lr)

DEVICE DATA

WHAT IF...

Cybercriminals may use the increased amount of available data from
smart devices and analyse it with Al to create behavioral models of
their victims for spear phishing campaigns or stalking.

SHoliSec 100
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LACK OF ANALYSIS AND
CONTROL OF SPACE-
BASED INFRASTRUCTURE
AND OBJECTS

WHAT IF...

State-sponsored attackers access space infrastructure, build up

their capabilities and knowledge of the technology, and secure their
presence to execute attacks. Their aim may be to create infrastructure
malfunctions as a statecraft tool to sabotage other governments or

commercial space operations and systems during geopolitical conflicts.

o
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RISE OF ADVANCED A\A
HYBRID THREATS A y:

Hackers are hired by a corporation to investigate the new technology
being developed by a competitor. In their quest, they are able to
retrieve metadata, view code, and set up a machine learning algorithm Q

that continuously collects changes to the code and then continuously
accesses user account to prevent monitoring systems from recognising
that the attacker is in the network. In parallel they obfuscate the activity
by spreading fake news about insider trading and industrial espionage
from a third competitor by dropping fake evidence of physical intrusion.

SHoliSec 102



SKILL
SHORTAGES

WHAT IF...
The skill shortage leads to an increase of online job advertisements

that tell attackers the technologies that each organisation is using
and the approximate number of empty positions. A state-sponsored

actor may use this to their advantage as a part of a larger campaign to
tamper with critical infrastructure in another country.

SHoliSec 103



CROSS-BORDER ICT SERVICE
PROVIDERS AS A SINGLE
POINT OF FAILURE

WHAT IF...

A state-sponsored actor aims to temporarily cripple a region during an active
conflict by installing malware that disrupts all critical functions of the ICT
provider. Without operational cities, roadways, and communication channels,
the region is essentially crippled without the ability for civilians to go about
their daily lives and the responsible parties limited in their ability to maintain
defense monitoring systems and to collaborate to develop response options
and methods for bringing the necessary systems back online.

SHoliSec 104



ARTIFICIAL
INTELLIGENCE
ABUSE

WHAT IF...

A state-sponsored actor wants to sow discord in a population before

an election and manipulates the learning data of a law enforcement
algorithm to target specific populations, causing widespread protests
and violence. They are also able to deduct information about the
political opponents themselves by using an Al analysis of the individuals'
whereabouts, health history, and voting history - the correlation of such
personal data will likely only be feasible with the use of Al tools.

SHoliSec 105



Was ist o6ffentlich zu meinem

8
Unternehmen bekannt? A\
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Was ist o6ffentlich zu meinem Unternehmen bekannt?
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Live Demo
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Jetzt seid Ihr dran! @
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Praxisibung - Reconnaissance

Ablauf [

Finde Offentliche
Informationen zu deinem
Unternehmen heraus.

S HoliSec

Dokumentation

verwertbare
Informationen &

potentielle
Angriffsvektoren
V4 b | ] _ ~| -
s | ~ '
_I | |
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Wichtige Begriffe in der Cyber Security @

Cybersecurity

S HoliSec



Wichtige Begriffe in der Cyber Security

S HoliSec
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Awareness

S HoliSec



Wichtige Begriffe in der Cyber Security

Cybersecurity:  Der Schutz von Computersystemen, Netzwerken
und Daten vor Diebstahl, Beschadigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein fir  Cybersecurity - Risiken und die
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.

S HoliSec



Angriffsvektoren
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Wichtige Begriffe in der Cyber Security

Cybersecurity:  Der Schutz von Computersystemen, Netzwerken
und Daten vor Diebstahl, Beschadigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein fir  Cybersecurity - Risiken und die
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.

Angriffsvektoren: Die verschiedenen Methoden und Techniken, die
von Angreifern verwendet werden, um in Computersysteme
einzudringen oder sie zu kompromittieren.

S HoliSec
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Phishing
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Wichtige Begriffe in der Cyber Security

Cybersecurity:  Der Schutz von Computersystemen, Netzwerken
und Daten vor Diebstahl, Beschadigung oder unbefugtem Zugriff.

Awareness: Das Bewusstsein fir  Cybersecurity - Risiken und die
Bedeutung sicherer Verhaltensweisen im digitalen Umfeld.

Angriffsvektoren: Die verschiedenen Methoden und Techniken, die
von Angreifern verwendet werden, um in Computersysteme
einzudringen oder sie zu kompromittieren.

........

S HoliSec




Wichtige Begriffe in der Cyber Security

Malware

S HoliSec



Wichtige Begriffe in der Cyber Security

Malware: Schadliche Software, die dazu entwickelt wurde, in
Computersysteme einzudringen und Schaden zu verursachen, wie
z. B. Viren, Trojaner, Wirmer und Ransomware.

S HoliSec
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Social Engineering
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Wichtige Begriffe in der Cyber Security

Malware: Schadliche Software, die dazu entwickelt wurde, in
Computersysteme einzudringen und Schaden zu verursachen, wie
z. B. Viren, Trojaner, Wirmer und Ransomware.
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Zero - Day - Exploits
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Wichtige Begriffe in der Cyber Security

Malware: Schadliche Software, die dazu entwickelt wurde, in
Computersysteme einzudringen und Schaden zu verursachen, wie
z. B. Viren, Trojaner, Wirmer und Ransomware.
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Wichtige Begriffe in der Cyber Security

Firewall
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Wichtige Begriffe in der Cyber Security

Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr
zwischen einem internen Netzwerk und externen Netzwerken
uberwacht und filtert, um unerwiinschte Zugriffe zu verhindern.

S HoliSec
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Multi - Faktor -
Authentifizierung
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Wichtige Begriffe in der Cyber Security

Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr
zwischen einem internen Netzwerk und externen Netzwerken

uberwacht und filtert, um unerwiinschte Zugriffe zu verhindern.
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~ ~ r”

J+
N

S HoliSec




Datenschutz
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Wichtige Begriffe in der Cyber Security

Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr
zwischen einem internen Netzwerk und externen Netzwerken

uberwacht und filtert, um unerwiinschte Zugriffe zu verhindern.
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Wichtige Begriffe in der Cyber Security @

Verschlisselung
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Wichtige Begriffe in der Cyber Security

Verschlusselung:  Der Prozess der Umwandlung von lesbaren
Informationen in eine nicht lesbare Form (Chiffre), um sie vor
unbefugtem Zugriff zu schutzen.
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Wichtige Begriffe in der Cyber Security

Verschlusselung:  Der Prozess der Umwandlung von lesbaren
Informationen in eine nicht lesbare Form (Chiffre), um sie vor
unbefugtem Zugriff zu schutzen.
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Wichtige Begriffe in der Cyber Security

Verschlusselung:  Der Prozess der Umwandlung von lesbaren
Informationen in eine nicht lesbare Form (Chiffre), um sie vor
unbefugtem Zugriff zu schutzen.
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Wichtige Begriffe in der Cyber Security

Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus,
der auf einem IDS aufbaut und aktiv Mal3nahmen ergreift, um
verdachtige Aktivitdten zu blockieren oder zu stoppen, bevor sie

das Netzwerk erreichen.
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Wichtige Begriffe in der Cyber Security

Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus,
der auf einem IDS aufbaut und aktiv Mal3nahmen ergreift, um
verdachtige Aktivitdten zu blockieren oder zu stoppen, bevor sie

das Netzwerk erreichen.
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Wichtige Begriffe in der Cyber Security

Intrusion Prevention System (IPS): Ein Sicherheitsmechanismus,

der auf einem IDS aufbaut und aktiv Mal3nahmen ergreift, um
verdachtige Aktivitdten zu blockieren oder zu stoppen, bevor sie
das Netzwerk erreichen.

S HoliSec

d1

V4



Wichtige Begriffe in der Cyber Security @

Advanced
Persistent Threats

S HoliSec



Wichtige Begriffe in der Cyber Security

Advanced Persistent Threats : Advanced Persistent Threats (APTS)
sind hochentwickelte und langfristig angelegte Cyberangriffe, die

von gezielten Gegnern wie Nationen oder organisierten Kriminellen
durchgefuhrt werden.

S HoliSec



Data Breach

S HoliSec



Wichtige Begriffe in der Cyber Security

Advanced Persistent Threats : Advanced Persistent Threats (APTS)
sind hochentwickelte und langfristig angelegte Cyberangriffe, die

von gezielten Gegnern wie Nationen oder organisierten Kriminellen
durchgefuhrt werden.
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Wichtige Begriffe in der Cyber Security

Advanced Persistent Threats : Advanced Persistent Threats (APTS)
sind hochentwickelte und langfristig angelegte Cyberangriffe, die

von gezielten Gegnern wie Nationen oder organisierten Kriminellen
durchgefuhrt werden.
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Wichtige Begriffe in der Cyber Security

Endpoint Security: Die SicherheitsmalRnahmen, die auf einzelnen
Endgeraten wie Computern, Laptops, Tablets und Smartphones
implementiert werden, um sie vor Bedrohungen und Angriffen zu

schitzen.
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Wichtige Begriffe in der Cyber Security

Endpoint Security: Die SicherheitsmalRnahmen, die auf einzelnen
Endgeraten wie Computern, Laptops, Tablets und Smartphones
implementiert werden, um sie vor Bedrohungen und Angriffen zu

schitzen.
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Wichtige Begriffe in der Cyber Security

Endpoint Security: Die SicherheitsmalRnahmen, die auf einzelnen
Endgeraten wie Computern, Laptops, Tablets und Smartphones
implementiert werden, um sie vor Bedrohungen und Angriffen zu

schitzen.
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Ganzheitliches Bild von Cybersecurity w

Security is Everywhere:  Security sollte immer ganzheitlich
betrachtet werden und nicht nur punktuell.
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Security is Everywhere:  Security sollte immer ganzheitlich
betrachtet werden und nicht nur punktuell.
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