GUARDING YOUR GATEWAYS:
A HOLISTIC VIEW ON

CYBERSECURITY

Workshop #3




FAKTEN

e Workshop Zeiten:
e Mittwoch 05.06.2024
08:00 -12:00
e Donnerstag 06.06.2024
08:00 -12:00
e Freitag 07.06.2024
08:00 -12:00

e Location: Lakeside Science & Technology Park




WER BIN ICH

e Christian Gubesch - sehr gerne per du

e Ausbildung

o HTL Villach Schwerpunkt: Netzwerk- und Medientechnik
o  Bachelor - Business Informatics
o  Master - Digital Entrepreneurship & Business Development

e Laufbahn

o  Cyber Security Professional - BearingPoint GmbH
m  Operations - Network and Cloud Security
m  Consulting - Cloud, Application, and OT Security
m  Business Development and Employee Training

o  Coach and Trainer for IT and CyberSec

m  TUGraz, FH Campus 02 & Fern FH Porsche

m  Freelance for Companies

m  Cyber Security Academy




WER SEID IHR

e Hintergrund

o Job [ Aufgabenbereiche
o Erfahrungen im Bereich der IT-Security?
(Privat als auch Unternehmen)
o Erfahrungen im IT-Operations Bereich oder anderen IT bezogenen

Tatigkeiten?

e Vorstellungen & Erwartungen

e Nach diesem Workshop will ich in der Lage sein, ...




WORKSHOP UBERBLICK - FACTS

Mir ist es wichtig das wir GUber aktuelle Themen sprechen und einen guten Uberblick Uber die
wichtigsten Sachen bekommen!

lch habe auch daher vier Focus Areas mitgebracht:

FAO1: Erweiterte FAO2: Security FAO3: Cloud and FA04: Compliance -
Security Techniken Architekturen fiir Application Security Ganzheitliche

und Tools fiir Unternehmens- Strategien Cybersecurity anhand
Unternehmen ressourcen (KMU) von Cyber Trust Austria

<&




Solitet ihr zu
irgendeinem Thema
Fragen haben:

Bitte jederzeit Fragen!




Erweiterte Security
Techniken und Tools fur
Unternehmen

Ein Uberblick der géngigsten Methoden und ihre
Anwendung.




Lernpfad

FAO1: Erweiterte FAO2: Security FA03: Cloud and FA04: Compliance -
Security Techniken Architekturen fiir Application Security Ganzheitliche
und Tools fur Unternehmens- Strategien Cybersecurity anhand

Unternehmen ressourcen (KMU) von Cyber Trust Austria




Wie schaut es
aus?

Welche “advanced”
Techniken und Tools im

Cybersecuritx Bereich kennt
inr?




Lernziele

1. Verstandnis fur die Nutzung von Pentests.

2. Aufbau und Zweck von XDR und MDR kennen.

3. Mission, Aufbau, Funktionen und Rollen eines
Security Operations Centers verstehen.

4. Verstehen wann Cyber-Versicherungen sinnvoll
eingesetzt werden konnen.




Pentests




Was ist ein
Pentest?

Habt ihr sowas schon mal
fUur euer Unternehmen
gemacht?




Pentest - grober Uberblick

In der Regel funktioniert ein Pentest
folgendermalien:

1 2
Aufkléarung Zugriff
Ziel und Scope . Testing
Reconnaissance Exploitation
Scan Zugriff erweitern
Enumeration Zugriff behalten
Assessment Aufrumen

I Analyse

3

Report

Vulnerabilities
Exploits
Remediation

Retesting

Quelle: https://cybercx.com.au/resource/penetration-testing-guide/



Pentest - grober Uberblick

Was wird typischer Weise alles
getestet:

Netzwerk Physische Sicherheit Anwendungen

Quelle: https://www.stationx.net/penetration-testing-steps/



Pentest - grober Uberblick

Was man beachten sollte:

Momentaufnahme

Quelle: https://www.linkll.com/de/glossar/pentest/



Pentest - grober Uberblick

Was man beachten sollte:

Pannen

Quelle: https://www.linkll.com/de/glossar/pentest/



Pentest - grober Uberblick

Was man beachten sollte:

Betruger

Quelle: https://www.linkll.com/de/glossar/pentest/



Pentest - grober Uberblick

Was man beachten sollte:

Rechtliches

Quelle: https://www.linkll.com/de/glossar/pentest/



Live Demo

Online Scanner



https://www.shodan.io/

Live Demo

PDFs Crawlen




Security information and event
management (SIEM)




Was stellt ihr
euch darunter

vor?

Habt inr soetwas im Einsatz
oder gibt es
Beruhrungspunkte? Was ist
die Grundvoraussetzung?
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Thema: Monitoring




SIEM Logs zentral Sammeln

- ’
bl °
Configuration &

System Logs and Asset Information
Security Controls Alerts

)

| P

Business Units Business Locations

[
iy

Network Maps Business Process

“Is this log

entry “Based on logs
legitimate?" this user seems
suspicious.”
New York
A
Security @ —— iwvoice| - [}
Analyst Security
10.100.20.0/24 Accounts 10.88.5.0/16
Recievable Analyst
£
Software “ “ Software
Inventory 10.100.20.18 User Login Accounting 10.88.6.12 Inventory

Quelle: https://purplesec.us/




SIEM Funktionsweise

/O Log Analysis

o2

Log Collection

_& Log Correlation

?@\\ Log Forensics

IT Compliance

- App Monitoring

s &

Object Access Audit

SIEM
TECHNOLOGY

| (9o

I
4

'lil'y

_ E A

Real Time Alerts

User Monitoring

Dashboards

Reproting

File Integrity

System & Device
Monitoring

Object Access
Audit

Quelle: https://purplesec.us/



Extended Detection and Response




Habt ihr schon
mal von XDR

gehort?

oder EDR, managed XDR?
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Begriffstiberblick

einordnung unterschiedlicher Lésungen aus

dem Bereich Managed
A
K% Security Operation
§ Center (SOC)

Security Information and
Event Management(SIEM)

eXtended Detection Security Orchestration,

Endpoint Detection and Response (XDR)  automation, and
and Response (EDR) EDR + SIEM (light) + Response (SOAR)
SOAR (light)

AV Losung auf steroiden

Antivirus (AV)

>

Coverage

Quelle: @Andrew Quinn / Pro TEC Show / EDR, MDR & XDR explained




XDR - Einfiihrung

Aus welchen Komponenten besteht XDR?

Extended Detection Response
:
@__

Quelle: https://www.microsoftcom/de-at/security/business/solutions/extended-detection-response-xdr



XDR - Typische Funktionen

klassische Funktionen einer XDR Losung

Vorfallbasierte Untersuchung

Sichtbarkeit der Cyberangriffskette

Automatische Wiederherstellung von Ressourcen

Automatische Unterbrechung erweiterter Cyberangriffe

Quelle: https://www.microsoftcom/de-at/security/business/security-101/what-is-xdr



XDR - Typische Anwendungsfiille

hdufige Use Cases fur eine XDR Losung

Suche nach
Cyberbedrohungen

Untersuchung von
Sicherheitsvorféllen

E-Mail-Phishing
und Schadsoftware

Endpunktgerdatetberwachung

Insiderbedrohungen

Quelle: https://www.microsoftcom/de-at/security/business/security-101/what-is-xdr



Security Operations Center




SOC - kleine Demo

einer High End Variante far grol3e Enterprises

Quelle: https://dotsecurity.com/insights/blog-why-a-security-operations-center-is-important




g DOT Security

Tour DOT Security's Physical Location:
The Security Operations Center



http://www.youtube.com/watch?v=9bfQnzyZ2Zo

SOC - Mission Control flr Cybersecurity

4 Detectionand
3 Response




SOC - Rollen

Manager
Ingenieur
Analyst
Threat Hunter

Quelle : https ./ [www.ibm.com/de-de [topics/secur ity-operat ions-center



SOC - Tools

0 . .
/ /( |/ Denial of Service

Angriff
1/) ) Data Exfiltration

7/- ’ﬂ /.Q Malware-Infektion




Cyber Versicherungen




Habt ihr eine

Cyberversicherung?
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Workout

Cyberversicherungen

Ziel: optimale
Cyberversicherung fur Use
Case finden

Output: knappes Handout
Mit wichtigsten Fakten

Modus: Ausarpbeitung in
Gruppen (15 min),
anschlieféend Présentation
(5 min pro Gruppe)
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Workout - Actionplan

1.

2.

3.

4.

Risikoanalyse:

a.

b.

Identifiziert die gréRten Cyberbedrohungen fur das
Unternehmen.

Welche Folgen hatten erfolgreiche Cyberangriffe (z.B.
Datenverlust, Geschdaftsausfall, Reputationsschaden)?

Versicherungsbedarf ermitteln:

a.

b.

Welche Deckungen wdren fur dieses Unternehmen besonders
wichtig (z.B. Haftpflicht, Datenwiederherstellung,
Cyber-Erpressung)?

Wie hoch sollten die Deckungssummen sein?

Vergleich von Angeboten:

a. Recherchiert zwei verschiedene
Cyberversicherungsangebote.
b. Vergleicht diese hinsichtlich Deckung, Kosten,
Selbstbeteiligung und zusdtzlichen Leistungen.
Empfehlung:
a.  Welche Versicherung wurdet Ihr empfehlen und warum?
b. Prdsentieren Eure Entscheidung vor der anderen Gruppe.

Zeitrahmen:

15 min Ausarbeitung und
5 min Prdsentation
Gruppengrofle:

3-4 Personen



Use Case A - IT Dienstleister Cloudify

Unternehmensprofil:

Branche: IT-Dienstleistungen
Mitarbeiterzahl: 50

Kunden: Kleine bis mittlere
Unternehmen
IT-Infrastruktur: Eigene Server,
Cloud-Dienste,
Remote-Arbeitsplatze
Sicherheitsbedenken:
Datenlecks, Ronsomware,
Phishing-Angriffe

Kurzbeschreibung:

Cloudify bietet eine Vielzahl von
Services, darunter
Netzwerkmanagement,
Cloud-Migration und IT-Support. Die
Mitarbeiter arbeiten sowohl vor Ort
als auch remote und nutzen eine
Kombination aus eigenen Servern
und Cloud-Diensten zur
Datenverarbeitung und
-speicherung.



Use Case B - Einzelhéandler RetailHub

Unternehmensprofil: Kurzbeschreibung:
e Branche: Einzelhandel Retailhub betreibt ein Ladenlokal
e Mitarbeiterzahl: 30

e Kunden: Endverbraucher, sowohl im sowie einen florierenden

Ladenlokal als auch online Online-Shop. Das Unternehmen

e IT-Infrastruktur: POS-Systeme, nutzt POS-Systeme fur den
E-Commerce-Plattform, Verkauf vor Ort und eine
Kundendatenbank

e Sicherheitsbedenken: E—Cli.om_merce—kP I.G ttform.fur
Kreditkartenbetrug, Datenverlust, Online-Transa t|onen'_D'e.
DDoS-Angriffe Kundendaten werden in einer

zentralen Datenbank verwaltet.




Wrap Up




Was hehmen wir uns mit?

Pentests zeigen Verbesserungsbedarf in der Security Strategie
auf - sind jedoch nur eine Momentaufnahme!

XDR ist eine kostengunstige Alternative zu einem teuren SOC als

Upgrade im Vergleich zu einer klassischen EDR L6sung.

Cyberversicherungen kénnen bei passenden Anwendungsfall
das Sicherheits Portfolio gut ergdnzen.




Cloud and Application
Security Strategies

Ein kurzer Einblick ins Thema Cloud Computing:
Begriffe, Absicherung und Konzepte




Lernpfad

FAO1: Erweiterte FAO2: Security FA03: Cloud and FA04: Compliance -
Security Techniken Architekturen fiir Application Security Ganzheitliche
und Tools fur Unternehmens- Strategien Cybersecurity anhand

Unternehmen ressourcen (KMU) von Cyber Trust Austria




Lernziele

. Cloud Computing Grundlagen ndher verstehen

2. Unterschiedliche Deployment/Service Modelle verstehen und die
Security Aspekte dieser verstehen

3. Shared Responsibility Model in Kombination mit Security best
Practices verstehen

4. Absichern der Cloud Control Plane

5. Cloud Migration Szenarien ndher kennenlernen und
Anwendungsfdlle erkennen

6. Klassische Security Architekturen in der Public Cloud




Cloud Computing Definition und
erweiterte Grundlagen




Wie wirdet ihr
Cloud
Computing

definieren?

Bzw. was konnt ihr euch
darunter vorstellen?
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Definition of Cloud Computing

According to the National Institute for
Standards and Technology (NIST) there are:

S

ESSENTIAL
CHARACTERISTICS

On-demand self-service
Broad network access
Resource pooling
Rapid elasticity

Measured service

/

DEPLOYMENT
MODELS

Private Cloud
Community Cloud
Public Cloud
Hybrid Cloud

(Multi Cloud)

3

SERVICE
MODELS

Software as a Service
Platform as a Service
Infrastructure as a Service

(Everything as a Service)




Essential Characteristics (1)

On-demand self-service

[ Q Search Products, resources, docs (/)

2 Welcome

You're working in My First Project

Project number.

B Frojectid

P ach lsoaen, Bt ol DOt U (G

Azure-Dienste

+ & ® <« 0

a

Sign in Ressource  Ressourcengrur  Confluent- Virtuelle exible Azure  Kubernetes-  Azure Database
erstellen Organisationen ~ Netzwerke ~  Databasefor..  Dienste for.
@® Root user
Account owner that performs tasks requiring
unrestricted access. Learn more Ressourcen
OliMiises Zuletzt verwendet  Favorit
User within an account that performs daily tasks
Learn more Name Typ
> Virtuelles Netzwerk
Root user email address
= (%) Ressourcengruppe
username@example.com ©
> 4 P Virtuelles Netzwerk
Anmel
Domane Alle anzeigen
By continuing, you agree to the AWS Customer {
admin Agreement or ofher agreement for AWS services, and the
Privacy Noice. This site uses essential cookies. See our
Benutzerm  Cookie Notice for more information. Navigieren
Abonnements #) Ressourcengruppen Alle Ressourcen
Passwort Create a new AWS account (%) i
Extras

© 2022, Amazon Web Services, Inc. or its affiiates. All rights reserved.

Microsoft Learn (4

Lernen Sie Azure mit
kostenlosen Onlinekursen
von Microsoft kennen.

@ Azure Monitor
Uberwachen Sie Apps und

Infrastruktur.

0 Microsoft Defender for Cloud
Schatzen Sie Ihre Apps und

Infrastruktur.

o]
& Q

&
()
2

Azure Synapse  Schnellstartcent tere
Analytics... Dienste

Zuletzt angezeigt

Edll oashboard

e Kostenverwaltung

Hiermit wird eine kostenlose
Analyse und Optimierung
Ihrer Cloudausgaben..

christian.gubesct

ute Engine

netes engine




Essential Characteristics (2)

Broad network access

Availability Zone @ Edge Node . Data Centers
Q User © Regions

https://www.spiceworks.com/tech/cloud/articles/what-is-broad-network-access/



https://www.spiceworks.com/tech/cloud/articles/what-is-broad-network-access/

Essential Characteristics (3)

Resource pooling
e
s e
o |H| w & 4 & O
LTI 2t ls
'H' . 'H"I' lH| LI = I »”
L fT = He. ,® O n
= &, @
L} : T ; AY
; L3
Tig
STORAGE COMPUTE NETWORK
SERVICES SERVICES SERVICES

[N [/

lllll -0




Essential Characteristics (4)

Rapid elasticity
VERTICAL HORIZONTAL
SCALABILITY SCALABILITY

—\ [\ [\ [/ [
1000=0 1101=0 111=0 10010 1000 1=0
1 Ie==0 1100 0em O 1100 0e==Q 1100 0em O 1100 0= O
100 0e== O 100 0=0 1100 =0 100 0== O 11000 =0

10 x more compute
10 x more storage
Of a single VM




Essential Characteristics (5)

Measured service

Q -

Thresholds

Key
performance
indicators



Habt ihr jetzt
“Cloud Computing”

wirklich im ElInsatz?

Anhand der erwdhnten
Charaktereigenschaften

57



Deployment Models(1)

Private Cloud
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Deployment Models(2) - ~
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Deployment Models(3) o o - — —
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Deployment Models(4)

Hybrid Cloud

Microsoft 365
d ooo
~ VPN/SD-WAN ooo

~ \ Device D I-I D

~
\‘I@ HQ Company A

Datacenter/Private Cloud
Company A

B S0

Office Remote Users
Company A Company A

Office
Company A




Deployment Models(5)

A

Azure AD &
internal services

Multi Cloud

D

Google Cloud Platform

Environment
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|
Microsoft 365 \ ooo Q ,
\ oaao /

Dn (=] Private
\ Cloud /
~ P 4
-_— e, -

Enterprise



Welches
Deployment Model

habt ihr im Einsatz?

Oder habt ihr das eigentlich
laut definitionen gar nicht im
Einsatz?
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Service Models(1)

Infrastructure-as-a-Service

laas

Actors:

« Infrastructure/Network
Architects

» Cloud Engineers

» DevOps Engineers

;/@@

laasS

N

. VPN |




Service Models(2)

Platform-as-a-Service

Paa$S

Actors:

- Software Engineers
* Cloud Engineers

Paas
» DevOps Engineers

@ laasS




