
GUARDING YOUR GATEWAYS:
A HOLISTIC VIEW ON 

CYBERSECURITY 
Workshop #3



FAKTEN
● Workshop Zeiten:

● Mittwoch 05.06.2024
08:00 - 12:00

● Donnerstag 06.06.2024
08:00 - 12:00

● Freitag 07.06.2024
08:00 - 12:00

● Location: Lakeside Science & Technology Park



WER BIN ICH

● Christian Gubesch -  sehr gerne per du
● Ausbildung

○ HTL Villach Schwerpunkt: Netzwerk- und Medientechnik
○ Bachelor - Business Informatics
○ Master - Digital Entrepreneurship & Business Development

● Laufbahn
○ Cyber Security Professional - BearingPoint GmbH

■ Operations - Network and Cloud Security
■ Consulting - Cloud, Application, and OT Security
■ Business Development and Employee Training

○ Coach and Trainer for IT and CyberSec
■ TU Graz, FH Campus 02 & Fern FH Porsche 
■ Freelance for Companies
■ Cyber Security Academy



WER SEID IHR

● Hintergrund
○ Job / Aufgabenbereiche

○ Erfahrungen im Bereich der IT-Security?

(Privat als auch Unternehmen)

○ Erfahrungen im IT-Operations Bereich oder anderen IT bezogenen 

Tätigkeiten?

● Vorstellungen & Erwartungen

● Nach diesem Workshop will ich in der Lage sein, …



WORKSHOP ÜBERBLICK - FACTS
Mir ist es wichtig das wir über aktuelle Themen sprechen und einen guten Überblick über die 
wichtigsten Sachen bekommen!

Ich habe auch daher vier Focus Areas mitgebracht:

FA02: Security 
Architekturen für 
Unternehmens-
ressourcen (KMU)

  

FA03: Cloud and 
Application Security 
Strategien

  

FA04: Compliance - 
Ganzheitliche 
Cybersecurity anhand 
von Cyber Trust Austria

  

FA01: Erweiterte 
Security Techniken 
und Tools für 
Unternehmen

  



Solltet ihr zu 
irgendeinem Thema 
Fragen haben: 
Bitte jederzeit Fragen!



Erweiterte Security 
Techniken und Tools für 

Unternehmen
Ein Überblick der gängigsten Methoden und ihre 

Anwendung.
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Lernpfad

FA02: Security 
Architekturen für 
Unternehmens-
ressourcen (KMU)

  

FA03: Cloud and 
Application Security 
Strategien

  

FA04: Compliance - 
Ganzheitliche 
Cybersecurity anhand 
von Cyber Trust Austria

  

FA01: Erweiterte 
Security Techniken 
und Tools für 
Unternehmen

  



Wie schaut es 
aus?

Welche “advanced” 
Techniken und Tools im 

Cybersecurity Bereich kennt 
ihr?
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1. Verständnis für die Nutzung von Pentests.
2. Aufbau und Zweck von XDR und MDR kennen.
3. Mission, Aufbau, Funktionen und Rollen eines 

Security Operations Centers verstehen.
4. Verstehen wann Cyber-Versicherungen sinnvoll 

eingesetzt werden können.

Lernziele
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Pentests
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Was ist ein 
Pentest?

Habt ihr sowas schon mal 
für euer Unternehmen 

gemacht?
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Pentest - grober Überblick

Analyse

Vulnerabilities

Exploits

Remediation

Retesting

Report
3

In der Regel funktioniert ein Pentest 
folgendermaßen:

Ziel und Scope

Reconnaissance

Scan

Enumeration

Assessment

Aufklärung
1

Zugriff
2

Testing

Exploitation

Zugriff erweitern

Zugriff behalten

Aufräumen

Quelle: https://cybercx.com.au/resource/penetration-testing-guide/



Pentest - grober Überblick

Was wird typischer Weise alles 
getestet:

Quelle: https://www.stationx.net/penetration-testing-steps/

Netzwerk AnwendungenPhysische Sicherheit



Pentest - grober Überblick

Was man beachten sollte:

Quelle: https://www.link11.com/de/glossar/pentest/

Momentaufnahme



Pentest - grober Überblick

Was man beachten sollte:

Pannen

Quelle: https://www.link11.com/de/glossar/pentest/



Pentest - grober Überblick

Was man beachten sollte:

Betrüger

Quelle: https://www.link11.com/de/glossar/pentest/



Pentest - grober Überblick

Was man beachten sollte:

Rechtliches

Quelle: https://www.link11.com/de/glossar/pentest/



Live Demo
Online Scanner

19

https://www.shodan.io/


Live Demo
PDFs Crawlen
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Security information and event 
management (SIEM)
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Was stellt ihr 
euch darunter 

vor?
Habt ihr soetwas im Einsatz 

oder gibt es 
Berührungspunkte? Was ist 
die Grundvoraussetzung?
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Thema: Monitoring
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SIEM Logs zentral Sammeln

24
Quelle: https://purplesec.us/ 



SIEM Funktionsweise

25
Quelle: https://purplesec.us/ 



Extended Detection and Response

26



Habt ihr schon 
mal von XDR 

gehört?
oder EDR, managed XDR?
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Begriffsüberblick

einordnung unterschiedlicher Lösungen aus 
dem Bereich

Quelle: @Andrew Quinn / Pro TEC Show / EDR, MDR  & XDR explained

Coverage

Antivirus (AV)

Endpoint Detection 
and Response (EDR)
AV Lösung auf steroiden

Pr
ei

s

eXtended Detection 
and Response (XDR)
EDR + SIEM (light) + 
SOAR (light)

Security Operation 
Center (SOC)
Security Information and 
Event Management(SIEM)
Security Orchestration, 
Automation, and 
Response (SOAR)

Managed



XDR - Einführung

Aus welchen Komponenten besteht XDR?

Quelle: https://www.microsoft.com/de-at/security/business/solutions/extended-detection-response-xdr

Extended Detection Response



XDR - Typische Funktionen

klassische Funktionen einer XDR Lösung

Quelle: https://www.microsoft.com/de-at/security/business/security-101/what-is-xdr

Vorfallbasierte Untersuchung

Sichtbarkeit der Cyberangriffskette

Automatische Wiederherstellung von Ressourcen

Automatische Unterbrechung erweiterter Cyberangriffe



XDR - Typische Anwendungsfälle

häufige Use Cases für eine XDR Lösung

Quelle: https://www.microsoft.com/de-at/security/business/security-101/what-is-xdr

Suche nach 
Cyberbedrohungen

Untersuchung von 
Sicherheitsvorfällen

E-Mail-Phishing 
und Schadsoftware

Insiderbedrohungen

Endpunktgeräteüberwachung



Security Operations Center
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SOC - kleine Demo

einer High End Variante für große Enterprises

Quelle: https://dotsecurity.com/insights/blog-why-a-security-operations-center-is-important



SOC - kleine Demo

einer High End Variante für große Enterprises

Quelle: https://www.microsoft.com/de-at/security/business/security-101/what-is-xdr

http://www.youtube.com/watch?v=9bfQnzyZ2Zo


SOC - Mission Control für Cybersecurity

Quelle: https://www.ibm.com/de-de/topics/security-operations-center

Detection and 
Response



SOC - Rollen

Quelle: https://www.ibm.com/de-de/topics/security-operations-center

Manager
Ingenieur

Analyst
Threat Hunter



SOC - Tools

Quelle: https://www.ibm.com/de-de/topics/security-operations-center

Denial of Service 
Angriff

Data Exfiltration
Malware-Infektion



Cyber Versicherungen
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Habt ihr eine 
Cyberversicherung?
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Workout

40

Cyberversicherungen

- Ziel: optimale 
Cyberversicherung für Use 
Case finden

- Output: knappes Handout 
mit wichtigsten Fakten

- Modus: Ausarbeitung in 
Gruppen (15 min), 
anschließend Präsentation 
(5 min pro Gruppe)



Workout - Actionplan

41

1. Risikoanalyse:
a. Identifiziert die größten Cyberbedrohungen für das 

Unternehmen.
b. Welche Folgen hätten erfolgreiche Cyberangriffe (z.B. 

Datenverlust, Geschäftsausfall, Reputationsschaden)?
2. Versicherungsbedarf ermitteln:

a. Welche Deckungen wären für dieses Unternehmen besonders 
wichtig (z.B. Haftpflicht, Datenwiederherstellung, 
Cyber-Erpressung)?

b. Wie hoch sollten die Deckungssummen sein?
3. Vergleich von Angeboten:

a. Recherchiert zwei verschiedene 
Cyberversicherungsangebote.

b. Vergleicht diese hinsichtlich Deckung, Kosten, 
Selbstbeteiligung und zusätzlichen Leistungen.

4. Empfehlung:
a. Welche Versicherung würdet Ihr empfehlen und warum?
b. Präsentieren Eure Entscheidung vor der anderen Gruppe.

Zeitrahmen:

15 min Ausarbeitung und

5 min Präsentation

Gruppengröße:

3-4 Personen



Use Case A - IT Dienstleister Cloudify

Unternehmensprofil:

● Branche: IT-Dienstleistungen
● Mitarbeiterzahl: 50
● Kunden: Kleine bis mittlere 

Unternehmen
● IT-Infrastruktur: Eigene Server, 

Cloud-Dienste, 
Remote-Arbeitsplätze

● Sicherheitsbedenken: 
Datenlecks, Ransomware, 
Phishing-Angriffe
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Kurzbeschreibung:

Cloudify bietet eine Vielzahl von 
Services, darunter 
Netzwerkmanagement, 
Cloud-Migration und IT-Support. Die 
Mitarbeiter arbeiten sowohl vor Ort 
als auch remote und nutzen eine 
Kombination aus eigenen Servern 
und Cloud-Diensten zur 
Datenverarbeitung und 
-speicherung. 



Use Case B - Einzelhändler RetailHub

Unternehmensprofil:

● Branche: Einzelhandel
● Mitarbeiterzahl: 30
● Kunden: Endverbraucher, sowohl im 

Ladenlokal als auch online
● IT-Infrastruktur: POS-Systeme, 

E-Commerce-Plattform, 
Kundendatenbank

● Sicherheitsbedenken: 
Kreditkartenbetrug, Datenverlust, 
DDoS-Angriffe
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Kurzbeschreibung:

Retailhub betreibt ein Ladenlokal 
sowie einen florierenden 
Online-Shop. Das Unternehmen 
nutzt POS-Systeme für den 
Verkauf vor Ort und eine 
E-Commerce-Plattform für 
Online-Transaktionen. Die 
Kundendaten werden in einer 
zentralen Datenbank verwaltet.



Wrap Up
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Was nehmen wir uns mit?

Pentests zeigen Verbesserungsbedarf in der Security Strategie 
auf - sind jedoch nur eine Momentaufnahme!

XDR ist eine kostengünstige Alternative zu einem teuren SOC als 
Upgrade im Vergleich zu einer klassischen EDR Lösung.

Cyberversicherungen können bei passenden Anwendungsfall 
das Sicherheits Portfolio gut ergänzen.



Cloud and Application 
Security Strategies

Ein kurzer Einblick ins Thema Cloud Computing: 
Begriffe, Absicherung und Konzepte
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Lernpfad

FA02: Security 
Architekturen für 
Unternehmens-
ressourcen (KMU)

  

FA03: Cloud and 
Application Security 
Strategien

  

FA04: Compliance - 
Ganzheitliche 
Cybersecurity anhand 
von Cyber Trust Austria

  

FA01: Erweiterte 
Security Techniken 
und Tools für 
Unternehmen

  



Lernziele

1. Cloud Computing Grundlagen näher verstehen
2. Unterschiedliche Deployment/Service Modelle verstehen und die 

Security Aspekte dieser verstehen
3. Shared Responsibility Model in Kombination mit Security best 

Practices verstehen
4. Absichern der Cloud Control Plane
5. Cloud Migration Szenarien näher kennenlernen und 

Anwendungsfälle erkennen
6. Klassische Security Architekturen in der Public Cloud
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Cloud Computing Definition und 
erweiterte Grundlagen 
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Wie würdet ihr 
Cloud 

Computing 
definieren?

Bzw. was könnt ihr euch 
darunter vorstellen?
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Definition of Cloud Computing

Private Cloud

Community Cloud

Public Cloud

Hybrid Cloud

(Multi Cloud)

DEPLOYMENT 
MODELS

4

On-demand self-service

Broad network access

Resource pooling

Rapid elasticity

Measured service

ESSENTIAL 
CHARACTERISTICS

5

Software as a Service

Platform as a Service

Infrastructure as a Service

(Everything as a Service)

SERVICE 
MODELS

3

According to the National Institute for 
Standards and Technology (NIST) there are:



Essential Characteristics (1)

On-demand self-service



https://www.spiceworks.com/tech/cloud/articles/what-is-broad-network-access/ 

Essential Characteristics (2)

Broad network access

https://www.spiceworks.com/tech/cloud/articles/what-is-broad-network-access/


Essential Characteristics (3)

Resource pooling

STORAGE 
SERVICES

COMPUTE 
SERVICES

NETWORK 
SERVICES



Essential Characteristics (4)

Rapid elasticity

VERTICAL 
SCALABILITY

HORIZONTAL 
SCALABILITY

10 x more compute
10 x more storage 

Of a single VM

Load 
Balancer

Storage – or other 
services (Microservices)



Essential Characteristics (5)

Measured service

Thresholds

Key 
performance

indicators



Habt ihr jetzt 
“Cloud Computing” 
wirklich im EInsatz?

Anhand der erwähnten 
Charaktereigenschaften
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Deployment Models(1)

Private Cloud

HQ Company A

Office
 Company A

Office
 Company A

Datacenter/Private 
Cloud

Company A

Remote Users
 Company A



Deployment Models(2)

Public Cloud

Company A

Several 
consumers

Company B

Some Company

Some Company Some Company

Some Company

Public 
Cloud 

Service Provider



Deployment Models(3)

Community Cloud
HQ Company A

Office
 Company A

Office
 Company A

Datacenter/Private Cloud
Company A

Remote Users
 Company A

HQ Company C

Datacenter/Private Cloud
Company C

Remote Users
 Company C

HQ Company B

Office
 Company B

Datacenter/Private Cloud
Company B

Remote Users
 Company B

VPN/SD-WAN/M
PLS

VPN/SD-WAN/MPLS

VP
N

/M
PL

S/
SD

W
AN



Deployment Models(4)

Hybrid Cloud

HQ Company A

Office
 Company A

Office
 Company A

Datacenter/Private Cloud
Company A

Remote Users
 Company A

Microsoft 365
VPN/SD-WAN VPN/SD-WAN 

Device



Deployment Models(5)

Multi Cloud

Enterprise

Microsoft 365

VPN/S
D-WAN

VPN/SD-W
AN

Private
Cloud

Azure AD &
internal services

K8S Dev
Environment

VPN/SD-WAN



Welches 
Deployment Model 
habt ihr im Einsatz?

Oder habt ihr das eigentlich 
laut definitionen gar nicht im 

Einsatz?
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Service Models(1)

Infrastructure-as-a-Service

IaaS

Actors:

• Infrastructure/Network 
Architects

• Cloud Engineers
• DevOps Engineers

SaaS

PaaS

IaaS



Service Models(2)

Platform-as-a-Service

PaaS
SaaS

PaaS

IaaS

Actors:
• Software Engineers
• Cloud Engineers
• DevOps Engineers


