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Impulsvortrage & Austausch mit den Expert*innen

Business Friihstlick

Herzlich willkommen! |
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09:00 Impulsvortrage: Kl OSTERREICH

ANWENDUNGSZENTRUM FUR DATEN
& KUNSTLICHE INTELLIGENZ

V . You are fucked”: Wie Hacker SalzburgMilch lahmlegten
(Ing. Niklas Keller, Bechtle Austria GmbH

V Effektive Cybersecurity-Strategien in der Lebensmittelbranche
(Ing. DI Patrick DeiningBS¢cMSc FH JOANNEUM)

V Cyber-Angriff Notfallplan: Was tun, wenn es passiert?
(Mag. Angelika H6ber, FH CAMPUS 02)

9:45  SFG-Forderungen, Programme Styrian Food Hub, Aktivititen DIH SUD—
10:00 World Cafe — Austausch & Fragestellungen an die Expert*innen

11:10 Zusammenfassung

11:25 Ende der Veranstaltung

SFG DIHSUD SFG

NEUES DENKEN. NEUES FORDERN. Digital Innovation Hub STYRIAN FOOD HUB STEIERMARK
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Kl OSTERREICH

ANWENDUNGSZENTRUM FUR DATEN
& KUNSTLICHE INTELLIGENZ

Business Friihstiick

BegriiBung & Eroffnung

Mag. Stefan Schafranek, DIH SUD & =
DI Johannes Eregger, Wirtschaftskammer Steiermark | —/
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Kl OSTERREICH

ANWENDUNGSZENTRUM FUR DATEN
& KUNSTLICHE INTELLIGENZ

Impulsvortrag 1:

,You are fucked”:
Wie Hacker SalzburgMilch lahmlegten

Ing. Niklas Keller
Bechtle Austria GmbH
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NEUES DENKEN. NEUES FORDERN. Digital Innovation Hub STYRIAN FOOD HUB

STEIERMARK
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lahmlegten




You are fucked bechtle cdc

Salzburg Milch GmbH

« Grundungsjahr 2013
» Mitarbeiter 373
* Firmenstandorte

 Stadt Salzburg

« Lamprechtshausen

.f"-“

' » Rohstoffanlieferung 2021

« 296,6 Mio. kg Milch
« Jahresumsatz2021: 245 Mio Euro
* Produktpalette:

» Ca. 600 Artikel Gesamtanbieterder Weil3en, Gelben und
Bunten Palette, Bio Produkte, Haltbarprodukte )

 Kunden

* Rewe, Spar, Hofer/Aldi, Kaufland, Lidl, Netto, Edeka




You are fucked bechtle cdc

Ein Tag wie jeder andere

23.06.2021 23.06.2021
22.06.2021 07:00 13:00
] 22:00 Abstimmungsmeeting Krisenmeeting
Saleurg M”Ch Start der Ransom mit Bechtle CDC SalzburgMilch
You are fucked 9 06.2021 73 062001
22:30-02:00 11:00

Dienstleiter kontaktieren Cyberversicherung




You are fucked

Produktion

3 Fertig -/Rahm - Joghurt - Zusatz- Frucht- Abfullen / Lager-

AR Bl ey milchlager milch | stoffe | = | dosierung | Verpackung | eingang
Controllingkreis P Controllingkreis _ Frucht - _ Abflllen
Rohstoffbearbeitung b Joghurtherstellung ~ mischen | Packen

l l T l

Jg. Produktions-
menge

verkaufsfahige

Rohstoffeinsatz Erzeugung

Rohstoffeingang Abfullmenge

Liefer-

velr. inF arun
Anfrage 4rung,

List .y
Kuntrakt

Verkauf Kundenbelieferung Kundenabrechnung

bechtle cdc
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Medien

,You are fucked“: Wie Hacker
SalzburgMilch lahmlegten

In der Nacht zum 23. Juni 2021 erhielt die grofite
Salzburger Molkerei eine unerfreuliche Nachricht.

Hacker hatten ihre Computersysteme gekapert und *ORFZIB1 Tag eSSChal)

verlangten Losegeld.

Die SalzburgMilch ist am Dienstabend ins Visier von Hackern geraten: * APA .derStandard diePreSSe Profil
Bisher noch Unbekannte haben bei einem Cyberangriff die Passworter im IT- ’ ] ’ ’
System der GroBmolkerei verdndert - nun fordern sie ein ,erhebliches Krone, Bauernzeitu Nng, Salzbu g 24,
Losegeld” von den Salzburgern, berichtet Geschaftsfiihrer Andreas A

Gasteiger der ,Krone”. W K O ) S N ’ e

,You are fucked“: Wie Hacker
SalzburgMilch lahmlegten

In der Nacht zum 23. Juni 2021 erhielt die grofste
Salzburger Molkerei eine unerfreuliche Nachricht.
Hacker hatten ihre Computersysteme gekapert und
verlangten Losegeld.



You are fucked

Wiederanlauf

Herausforderung :

In 7 Tage, Firmakann geschlossenwerden
Losegeld zahlen?

Wie kann ein Notbetrieb hergestellt werden?
Wohin mit den Produkten?

Wohin mit der Milch?

Datenverlust von 12h

Welche Daten wurden entwendet?

Wie werden wir den Angreifer wieder l0s?

LOsung:

bechtle cdc
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Threat Actor

Grief (PayOrGrie)
« Ehemalig DoppelPaymer

 Doppelerpressung

Ca 41 Opferzwischen27.5.202%1.10.2021verschlusselt

Fokusin Europa

- Maschinenbau, Lebensmitteln und Getranke, Baumaterialen, OL- und
Gasindustriefir Lebensmittelindustrie, Holzproduktion , Futtermitteln

Schatzungsweise9,86 Mio Euro eingenommen, ca 2 Mio Euro pro Monat
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Der Angriff

(O]
g Admin
S Client

C

©
- o
o . mm

e Exploit Hafnium Get Domain Admin
. = 7\ p _

PayOrGrief Exchange Active Mooy Terminal
Server Directory e, Server
Labor
Client

Darknet
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Nach 5 Tagen Stillstand




O bechtle


https://www.instagram.com/bechtleag
https://www.linkedin.com/company/bechtle
https://www.youtube.com/user/bechtleag
https://www.facebook.com/BechtleAG
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Kl OSTERREICH

ANWENDUNGSZENTRUM FUR DATEN
& KUNSTLICHE INTELLIGENZ

Impulsvortrag 2:

Effektive Cybersecurity-Strategien in der
Lebensmittelbranche

Ing. DI Patrick Deininger, BSc, MSc
FH JOANNEUM

SFG DIHSUD SFG

NEUES DENKEN. NEUES FORDERN. Digital Innovation Hub STYRIAN FOOD HUB

STEIERMARK




APPLIED COMPUTERENCES FH ‘JOANNEUM

University of Applied Sciences

Cybersecurity

Effektive Strategien in der Lebensmittelbranche

FH JOANNEUM
Department of Applied Computer Sciences
Institute of Software Design and Security
Patrick A.J. Deininge@ U
10.12.2025 Please pay atintion the source attibutions on the fina ices.
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Vorstellung

* Ing. DIPatrick A.J. Deininger, BSc MSc

*  Hochschullektoi@ FH JOANNEUM (Kapfenberg)
« Institut fir Software Design & Security
*  MasterstudiengandT & Mobile Security
- Bachelorstudiengangpftware Design & CC

Doktorand@ TU Graz

*  Institut fir Softwaretechnologie
- Software Engineering, Cybersecurity, Al

»  Geschaftsfuhre@ ARCTAROS GmbH (Graz)
« InformationsecuriyfConsul ting (I SO 27k, CTA, DSGVO,
- Pentesting Audits,Schulungen
«  Secure App& Web Development

Effektive Cybersecurity Strategien in der

Lebensmittelbranche L

Patrick A.J. Deininger



Inhalt

Aktueller Cybersecurity-Trendreport

Verbreitete Angriffsmethoden
Ransom& Malware
Phishing & Sockdngineering
Distributed Denial of Service (DDoS)
Desinformation& DeepFakes

Schutzmafinahmen

FH |JOANNEUM
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Cybersecurity Trend Report 2024

Global 1032 Angriffe - In Osterreich 12 Angriffe Nach Branche (Global)
Lt - | - | - . : - Ll
98 Jan 24|Osterreich St. Pslten NO Bildungseinrichtung CiIETS Ve E L 37
- - R G ind It 134
133 Feb 24 |Osterreich Korneuburg NO Gemeinde B_T:em everwating o

— : ildung
230 04. Mrz 24 (“)sterrelch Bruck an der Mu|ST Versorgungsunternehmen Gesundheltswesen 92
244 09. Mrz 24|Osterreich Klagenfurt am Worthersee Versicherungsunternehmen Finanzen 66
247 10. Mrz 24 |Osterreich Graz ST IT-Dienstleister IT 50
255(20247? Osterreich Unternehmen Transport 50
309 Mrz 24 |Osterreich Wiener NeustadiN® Berufshildungseinrichtung Universitaten 48
387 Apr 24| Osterreich Hochstral® (Lockenhaus) Elektronikhersteller Medien 48
" — - Einzelhandel 41

420 Apr 24| Osterreich Mullendorf Politische Partei :

- — - Regierung 37
804 23. Sep 24|Osterreich Wien Politische Partei Krankenhaus 36
805 23. Sep 24 |Osterreich Wien Politische Partei Organisation 31
823 29. Sep 24 |Osterreich Politische Parteien Automobil 30
Quelle: https://konbriefing.com/detopics/cyberangriffe-2024.html Dienstleister 28
Lebensmittel 28

Quelle: https://konbriefing.com/deopics/cyberangriffe2024.html

Ransom- & Malware Phishing & Social Engineering DDoS Desinformation & Deepfakes SchutzmaBnahmen

Effektive Cybersecurity Strategien in der

Lebensmittelbranche 19

Patrick A.J. Deininger
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Cybersecurity Trend Report 2024 — Lebensmittel

Ble oo TS ==w o

Puurs-Sint-Amands Attleborough
= USA 02.02. Kaffeerosterei = E Mai Geflugelfabrik l l F 12.11.
North East, PA Spanien Fontainebleau
Saftproduzent EB= sa  10.03. Schlachthof BE= sa  23.08. Tiefkuhl-Lieferdien...
Rosemead, CA Rockleigh, NJ
B= sa 1302 Restaurant-Kette N Mai? Lebensmittelunterne... [ ) 1411,
Horsham Townshi..., PA Aachen Ostbevern
Groltbackerei == S Marz SuRwarenhersteller September Lebensmittelunterne...
Motala
AUS 15.02. Lebensmittelkette Juni __ L Sep = USA  21.11.
Mile End South, SA Luxemburg Seattle, WA
Kette _E USA  26.03. I*I CDN  Juni? Hersteller von alko... Kaffeehauskette
Sunset Hills, MO Longueuil, QC
mem IND 2702,  Restaurant-Kette Molkerei B= ysa sep B= ysa  20.11.
Indien New York City, NY Winston-Salem, NC
Fastfood-Kette BE= sa  30.06. Hersteller von alko... Donut-Kette
Napa, CA

EB= ysa  05.04. Weinhersteller Oktober

Los Angeles, CA

Bl 06.03.  Kaffeehauskette = ysa 1810. [eflcon 1212

Puurs-Sint-Amands Chino, CA Québec, QC
Brauerei == S 16.04. B= spn 1208 Lebensmittelunterne... Einzelhandelskette
Umea ‘ Seattle, WA
E= ysa 06.03. Molkerei Unternehmen der Fis...
Kansas City, MO
Brauerei
Gesamt: 27 KonBriefing Research

Quelle: https://konbriefing.com/ddopics/cyberangriffe2024.html

Ransom- & Malware Phishing & Social Engineering DDoS Desinformation & Deepfakes SchutzmafBnahmen & Notfallplan

Effektive Cybersecurity Strategien in der

Patrick A.J. Deininger Lebensmittelbranche

20
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Krispy Kreme Attack — Nov. 2024

Kategorie

Datum des Angriffs
Standort

Unternehmen

Branche

| Angriffsart

Angreifer

Betroffene Personen
Gestohlene Datenmenge
Finanzielle Verluste
Behebungskosten
Kompromittierte Daten

Umsatzauswirkungen

University of Applied Sciences

Details -

29. Nov 24
Winston-Salem, NC, USA
Krispy Kreme Inc.
Lebensmittel (Donut-Kette)
Ransomware

Play Ransomware-Gruppe
161.676

184 GB

> 11 Millionen USD

4,4 Millionen USD
Sozialversicherungsnummern, Fuhrerscheine, Finanzkonten, Kreditkarten, Reisepasse, biometrische Daten, Militarausweise

Betriebliche Auswirkungen Online-Bestellungen ca. 1 Monat unterbrochen

15,5% des Umsatzes betroffen (Digitalkanal)

Quelle: https://konbriefing.com/ddopics/cyberangriffe2024.html

Ransom- & Malware Phishing & Social Engineering DDoS Desinformation & Deepfakes SchutzmaBnahmen

Patrick A.J. Deininger

Effektive Cybersecurity Strategien in der

Lebensmittelbranche 21
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Warum immer mehr und groBere Angriffe?

* Vernetzthelt
. KompIeX|tat

- Faktor Mensch
+ KI

Quelle: 2MinutenAr bei t in ... Adobe Firefly (https://firefly.adobe. co

Ransom- & Malware Phishing & Social Engineering DDoS Desinformation & Deepfakes SchutzmaBnahmen

Effektive Cybersecurity Strategien in der

Patrick A.J. Deininger Lebensmittelbranche

22
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Ransom- & Malware

+ Malware
« _MaliciousSofware"
VI ren, Trojaner,

* ... Ransomware

- WannaCryRyuk..
* Infektion A Verschlisselung
- Zahlen?

Trendreport

Effektive Cybersecurity Strategien in der

Patrick A.J. Deininger Lebensmittelbranche

Ransom Notqesss

FH IJOANNEUM

University of Applied Sciences

%' Wana Decryptor 2.0

What Happened to My Computer?

Your important files are encrypted.

[Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on =
Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

511512017 16:32:52

Your files will be lost on

How Do I Pay?
[Payment is accepted in Bitcoin ol ‘or more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

51972017 16:32:52

Time Left

Send $30 rth of bitcoin to this address:

1219YDPgwueZ9NyMgw519p7AABIs|ré SMw

Contact Us

Quelle: WannaCry (2017)

Desinformation & Deepfakes SchutzmaBnahmen

23
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Ransom- & Malware

Y cybereason RANSOMWARE

‘.Ql 4 cybereason. ) g <" of those who paid were
Z £ S “os victims of a second attack

137 b’

targetedby at least who paid once were hit
one ransomware againin less thana month
attack for a higher ransom

J '. - Z" 0/ ‘
| a4 /0
a A\ paid to expedite paid to avoid downtime paid to avoid
— recovery that could resuitininiury lossinrevenue
or loss of life

in security budgets resignations following temporarily
tofight ransomware theattack suspend business

The True Gost fo Business Bl Bl A o

A Global Study on Ransomware Business Impact : ransomware came who paidstill reported | increaseinransomware | believe they have the

from third-party systemissues or attacks over 2021 study right talent to protect
supply chain corrupted data after their organizations
decryption from ransomware

4 \
-
: 3 Toroca ity cht } e e reported C-lovel forcedto
~ : \

Quelle:https://www.cybereason.com/hubfs/dam/collateral/reports/Ransomwaide True-Costto-Busines2022. pdf

Trendreport Ransom- & Malware Phishing & Social Engineering DDoS Desinformation & Deepfakes SchutzmaBnahmen

Patrick A.J. Deininger Effektive Cyberse(_:unty Strategien in der o4
Lebensmittelbranche
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Ransom- & Malware

FIREWALL

8

VICTIM

Trendreport

Patrick A.J. Deininger

INTERNE

ATTACKER

- = -\::-‘;.','
Ve e~ 3

Quelle:FH JOANNEUM, of. DI Dr. Klaus Gebeshuber

Ransom- & Malware Phishing & Social Engineering DDoS

Effektive Cybersecurity Strategien in der

Lebensmittelbranche

FH |

Desinformation & Deepfakes

JOANNEUM

University of Applied Sciences

Attacker

SchutzmaBnahmen

25
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Phishing & Social Engineering
- Balting

*  Pretexting

* Quid Pro Quo
» Tailgating

» Vishing

- Water-Holing
* Phishing |
« Spear Phishi ng ips o ik rghakisbruber s N4, comprodcisidemulatobashhunny varian=30250527817535

Trendreport Ransom- & Malware Phishing & Social Engineering DDoS Desinformation & Deepfakes SchutzmafRnahmen

Effektive Cybersecurity Strategien in der 27

Patrick A.J. Deininger Lebensmittelbranche
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DDoS

Attacke; \
Controller ‘ - ekl

=

Quelle:Polyaghttps://www.polyas.de/blog/wpcontent/uploads/2016/11/DDo&ngriff.jpg)

Trendreport Ransom- & Malware Phishing & Social Engineering _ Desinformation & Deepfakes SchutzmaBnahmen

Effektive Cybersecurity Strategien in der
Lebensmittelbranche

Patrick A.J. Deininger 28
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Desinformation & Deepfakes o

Schauspleler Peele sbewegte
Obamas Lippen

Norbert Kleinwachter, MdB

Stellv. AfD-Fraktionsvorsitzender

h Gesichter in Videos nz austauschen lasser

Quelle Links: Twitter (@ElliotHiggins), Instagram (@norbert.kleinwéchter); via Nau.ch (https://www.nau.ch/news/schgefatidich-sind-ki-fake-bilder-in-der-politik-66457549)
QuelleRechts Quelle: Der Spiegel (https://www.spiegel.de/wissenschaft/gefaelstitieund-video-aufnahmendie-perfekte-luegea-000000000002-0001-0000-:000157647616#bild@39a668e80bb-4fd9-87a353ff43cacbhaa)

Trendreport Ransom- & Malware Phishing & Social Engineering DDoS Desinformation & Deepfakes SchutzmafRnahmen

Effektive Cybersecurity Strategien in der

Lebensmittelbranche 29

Patrick A.J. Deininger
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SchutzmaflRnahmen — Technische Ebene

Analyse bestehender Systeme
Inkl. regelmaldigeYulnerabilityAssessment& Pentests

Update & Backup
Aktuelle Virenscanner & AktiveMall-Filterung

Angriffsflachen minimieren, Schutzebenen einziehen
Sichere ApgWeb-/Software-Entwicklung

Trendreport Ransom- & Malware Phishing & Social Engineering
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SchutzmalBhahmen — Organisatorische Ebene

AwarenessSchulungen fuMitarbeiter:innen

Simulationen
PhishingsimulationPlanspiele

ISMS
Verantwortlichkeiten & Prozesse definieren
Kl el n starten, dann ausbaue
.muss von Beginn an kein | ¢

Notfallplan definieren

Trendreport Ransom- & Malware Phishing & Social Engineering
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Vielen Dank fur lhre Aufmerksamkeit!

Kontakt
Tel: +43 699 817 503 94
E-Mail: patrick.deininger@ffoanneum.at

LinkedIn: b Bei Fragen, Interesse an Zusammenarbeit, oder
. " einfach zur Netzwerkerweiterung,

freue ich mich liber Ihre Kontaktaufnahme!

Effektive Cybersecurity Strategien in der

Lebensmittelbranche 32

Patrick A.J. Deininger
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Kl OSTERREICH

ANWENDUNGSZENTRUM FUR DATEN

& KUNSTLICHE INTELLIGENZ
Impulsvortrag 3:

Cyber-Angriff Notfallplan: Was tun, wenn es passiert?

Mag. Angelika Hober
FH CAMPUS 02

SFG DIHSUD SFG W KO*
NEUES DENKEN. NEUES FORDERN. Digital Innovation Hub STYRIAN FOOD HUB
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CYBERANGRIFF
NOTFALLPLAN
far thr
Unternehmen

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik
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Beisp!

Arbeitsblatt Dokumentation 1721
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Arbeitsblatt Kemmunikationsplan (1/3)

Erstellen

Beispiele
Wann
So schr

So schr

So schr

Arbeitsblatt Mégliches Notfallteam (12)

Habe
werd

Ver:
NO?
~ruf
—ist
~(or

Rec

For

Wie

Inte

Exte

Son

Arbeitsblatt Mégliche externe Dienstleister (2/2)

Haben Sie Kontakte zu externen Dienstleistern, die Ihnen im Fall eines Angriffs helfen kiinnen? Schreiben Sie hier Ihre Partner-Firmen auf, mit denen Sie bereits

in Kontakt sind und die lhnen im Notfall helfen kénnen:

Firma Ko» (wenn vorhanden), Telefo
Forensik (um 2
herauszufinden was N
iiberhaupt passiert ist) [
Wiederherstellung: 2
%
Arbeitskrifte (zur Hilfe bei 2
der Wiederherstellung) |
%
Hardware (Notebooks, 2

Internet-Cube, Server, etc.)

%

Versicherung el
%

Sonstiges 2
ES
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GRAZ

FACHHOCHSCHULE DER WIRTSCHAFT

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (D)

FACHHOCHSCHULE DER WIRTSCHAFT

Geschaftsprozesse
CYBERANGRIFF

NOTFALLPLAN
fir lhr
Unternehmen

Was muss tdglich laufen?

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (D)

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIFF
N[O ANARJWAY B Dokumentation
fir thr
Unternehmen

Auf welche Dokumente muss immer
zugegriffen werden kénnen?

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (D)

GRAZ

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIFF

NOTFALLPLAN
fir lhr
Unternehmen Kommunikation

Wie wird kommuniziert?
Was wird kommuniziert?
Mit wem?

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik
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FACHHOCHSCHULE DER WIRTSCHAFT

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (D)

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIFF
NOTFALLPLAN

far lhr
Unternehmen

Notfallteam

Wer wird kontaktiert?
Wer koordiniert?
Wer entscheidet?

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS

GRAZ

FACHHOCHSCHULE DER WIRTSCHAFT

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CAMPUS (D)

FACHHOCHSCHULE DER WIRTSCHAFT

CYBERANGRIFF
NOTFALLPLAN
fir lhr

Unternehmen

Vorgehensplan | v =

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik
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FACHHOCHSCHULE DER WIRTSCHAFT

Geschaftsprozesse
CYBERANGRIFF

NOTFALLPLAN Dokumentation
fir thr
Unternehmen Kommunikation

Notfallteam

Vorgehensplan

Ziel: handlungsfahig bleiben V

FH CAMPUS 02Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik



CYBERANGRIFF
NOTFALLPLAN
far thr
Unternehmen

FH CAMPUS 0Mag. Angelika HoberDepartment fur IT & Wirtschaftsinformatik

>y

>y

CAMPUS (1)

FACHHOCHSCHULE DER WIRTSCHAFT

Gefordert durch DIH-Sud Kooperation
» Ziel: Unterstltzung von KMUs gegen Cyberkriminalitat

2

Basis: Interviews mit Expert*innen und Betroffenen

Disclaimer

>

>
>

Erfordert regelmafRige individuelle Prifung und
Anpassung

Dienst als Erganzung zum techn. Sicherheitskonzept

Professionelle Unterstlitzung im Angriffsfall wird
empfohlen



.

Weitere Weiterbildungen

https://www.campus02.at/wirtschaftsinformatik/weiterbildung/

CAMPUS (P

FACHHOCHSCHULE DER WIRTSCHAFT

KURZPROGRAMME

Requirements Engineering —

DevOps —

IT-Projektmanagement  —
Al-Fundamentals —

Advanced Digital Management &
Leadership
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Kl OSTERREICH

ANWENDUNGSZENTRUM FUR DATEN
& KUNSTLICHE INTELLIGENZ

Business Friihstiick

SFG-Forderungen

Silen Bosch
Steirische Wirtschaftsforderung SFG

SFG DIHSUD SFG

NEUES DENKEN. NEUES FORDERN. Digital Innovation Hub STYRIAN FOOD HUB

STEIERMARK




www.sfg.at

. | i
Forderungsaktion  Cyber!Sicher
DSFG )

Business Frihstick: Bits & Brotchen I Cybersecurity trifft die Lebensmittelproduktion
Silen Bosch, SFG 1 Steirische Wirtschaftsforderungsgesellschaft m. b. H.

10. Dezember 2025

NEUES DENKEN. NEUES FORDERN.



Uber die SFG Y»SFG))

Eine kurze Vorstellung NEUES DENKEN. NEUES FORDERN.

51

Die Steirische Wirtschaftsférderung SFG ist eine 100 %ige Tochtergesellschaft des
Landes Stelermark  und agiert im Auftrag von Wirtschaftslandesrat DI Willibald Ehrenhofer.

Die SFGversteht sich als

2> Impulsgeber,
2> Unterstutzer
2»» und Forderer

der rund 80.000 Unternehmen in der Steiermark

Die SFGhietet

»» Forderungsaktionen

»» Finanzierungsprogramme

2» Standortentwicklung

2» Unterstltzung bei Betriebsansiedelungen

2» Vernetzung von Wirtschaft und Wissenschatft

www.sfg.at



Regionales Standortcoaching Y»SFG)Y)

NEUES DENKEN. NEUES FORDERN.

Geburtshelfer flr Inr Unternehmensprojekt

Obersteiermark

Die regionalen Standortcoaches der Liezen Oberstelermark
SFG begleiten Sie in densteirischen S o
Regionen und unterstitzen personlich

vor Ort  beim Finden passender Ceamettans) Oststeiermark

Forderungs- und Finanzierungsangebote
far Ihr Vorhaben.

»» Erst- & Detailberatung zu samtlichen g
SFGFérderungs- und Finanzierungs )

aktionen Obersteiermark /
. ; West ¢
»» Information zu weiteren

Angeboten & Serviceleistungen des reiviecher
Landes Steiermark Zentrairaum Stlen Bosch
1 l \\
»» Wegweiser zu relevanten Bundes und --.; ; \
EU-Forderungen b S _‘
*. Slidost-

---------------------

Siidweststeiermark steiermark

52



Cyber!Sicher Y»SFGY)

Die Forderung fur IT  -Sicherheit in KMU

NEUES DENKEN. NEUES FORDERN.



Ziel der Forderungsaktion

Cyber!Sicher

>SFGD)

NEUES DENKEN. NEUES FORDERN.

54

2» Unterstutzung fur steirische KMU bei der
Bewaltigung der Bedrohungen durch Cyber
Kriminalitat

»» Gefordert werden Aktivitaten zur Verbesserung
der IT-Sicherheit im Unternehmen

2» Unternehmen werden auch bei der Umsetzung
der Anforderungen der NIS-2-Richtlinie
unterstutzt

www.sfg.at



Zielgruppe Y»SFGY)

Forderungsaktion Cyber!Sicher NEUES DENKEN. NEUES FORDERN.

NICHT zur SFGZielgruppe gehoren (nach WK-Zugehdarigkeit):

»» Sparte Bank und Versicherung

»» Sparte Tourismus und Freizeitwirtschaft

»» Fachgruppe Personenberatung und
Personenbetreuung

»» Fachgruppe personlichen Dienstleister

?» das Gesundheitswesen

2» landwirtschaftliche Primarproduktion

»» Tatigkeiten mit Einklnften aus
selbststandiger Arbeit

»» Tatigkeiten mit Einklnften aus Vermietung
und Verpachtung

2» gemeinnitzige Organisationen

2»» Unternehmen mit einer Beteiligung der offentlichen
Hand >25%

Die Forderungsaktion richtet
sich an:

KMU (Kleinste, kleine und mittlere
Unternehmen <250 VZA)

mit Firmensitz bzw.
Projektstandort in der Steiermark

55 www.sfg.at



Rahmenbedingungen YSFG))

Forderungsaktion Cyber!Sicher NEUES DENKEN. NEUES FORDERN.

Ganzheitliche _ Projekte zur Erhéhung der IT -Sicherheit:

Forderbare Kosten:

»» Cyber -Security Risikoanalyse  der bestehenden und neu geplanten mind. 5.000 Euro
betrieblichen IT-Systeme max. 50.000 Euro
> Sensibilisierungsmallnahmen und MalRnahmen zur Erhéhung des Foérderungsquote:
Sicherheitsbewusstseins im Ausmal’ von mindestens 4 Stunden fur alle 30 % Zuschuss im Nachhinein
Mitarbeiterinnen mit Zugang zum IT-System
Forderungshohe:
»» Umsetzung der Empfehlungen aus der Risikoanalyse in mind. einem der bis zu 15.000 Euro Forderung

folgenden Bereiche:

De-minimis -Fdrderung

2> Aktivierungspflichtige Investitionen in IT -SicherheitsHard- und Software
2»» Anschaffung von Lizenzen fir IT-Sicherheitsldsungen (max. 12 Monate)
2»» Einfuhrung eines IT-Sicherheitsmanagementsystems (z. B. ISO 27001)
»» Umfassende externe Beratungen zur Optimierung der IT-Sicherheit

2»» Facheinschlagige Weiterbildungen und Zertifizierungen dalller: Mayx
Jahr

56 www.sfg.at



Besonders zu beachten YPSFG))

Forderungsaktion Cyber!Sicher NEUES DENKEN. NEUES FORDERN.

2» Antragstellung vor Projektbeginn (= Lieferungen,
Leistungen, Rechnungslegung und Zahlungen) tber NHelri e er sere
portal.sfg.at_mit ID Austria '

Ersatzinvestitionen bzw. Austausch von

2» Projekt kann auf einer bestehenden Risikoanalyse T

aufbauen (max. 1 Jahr alt)
o : . . Investitionen in Standard IT - Infrastruktur

?»» Sensibilisierungsmal3nahme kann in Prasenz oder online (z. B. MS Office, Laptops etc.)
abgehalten werden e : '

Wartungs-/Instandhaltungs - bzw.
Servicevertrage inkl. Monitoring

2» Durchftuihrung der Mafinahmen von befugten und
befahigten Beratungsunternehmen, z. B.:
3 Link zu gualifizierten Beratungsunternehmen der
WKO

Eigenleistungen (z. B. Risikoanalyse,
Sensibilisierungsmal3inahme)

2» Beratungsmoglichkeiten zu NIS2 durch Expertinnen der
Fachgruppe UBIT der Wirtschaftskammer
3 Link zu UBIT-Expertinnen der WKO

Projekte von Unternehmen, die selbst IT-
Sicherheitsdienstleistungen anbieten

57 www.sfg.at


portal.sfg.at
https://www.wko.at/service/innovation-technologie-digitalisierung/it-sicherheits-expertinnen-und-experten.html
https://www.wko.at/service/innovation-technologie-digitalisierung/it-sicherheits-expertinnen-und-experten.html
https://www.ubit-stmk.at/nis2-beraterpool/
https://www.ubit-stmk.at/nis2-beraterpool/
https://www.ubit-stmk.at/nis2-beraterpool/

Der Weg zur FOrderung

Forderungsprozess

>SFGY»>

NEUES DENKEN. NEUES FORDERN.

. Projekt
beraten > beantragen > Antrag priifen > beginnen
|
v
Forderung . Projekt Rechnungen . Rechnungen
beschlieBen abschlieBBen einreichen priifen
|
v
Auflagen
auszahlen > erfiillen

58

www.sfg.at



Kontakt YSFGY)

Erstberatung zur Férderungsaktion Cyber!Sicher NEUES DENKEN. NEUES FORDERN.

Cyber!Sicher

Die Forderung fur IT-Sicherheit in KMU

Silen Bosch
+43 316 7093 374
silen.bosch@sfg.at

Michael Kerschbaumer
+43 316 7093 205
michael.kerschbaumer@sfg.at

59 www.sfg.at



SFG )

NEUES DENKEN. NEUES FORDERN.

Danke fur die Aufmerksamkeit!

Steirische Wirtschaftsforderungsgesellschaft SFG

Silen Bosch
Projektmanager regionales Standortcoaching

silen.bosch@sfg.at
Nikolaiplatz 2, 8020 Graz
+43 316 7093-374
office@sfg.at

www.sfg.at
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Kl OSTERREICH

ANWENDUNGSZENTRUM FUR DATEN
& KUNSTLICHE INTELLIGENZ

Business Friihstiick

DIH SUD - Kostenloses Service fiir KMU

Mag. Stefan Schafranek
DIH SUD - Digital Innovation Hub Siid

SFG DIHSUD SFG W KO*
NEUES DENKEN. NEUES FORDERN. Digital Innovation Hub STYRIAN FOOD HUB

STEIERMARK




DIHSUD

Digital Innovation Hub

DIGITALISIERUNG FUR KMU |

DER DIGITAL INNOVATION HUB SUD ALS KOSTEN ol
SERVICE FUR KMU

Der DIH SUD
wird unterst gtzt von:

& Das Land -
’3 FFG @Slcicrmark

LAND | g KARNTEN



DIHSUD

Digital Innovation Hub

UNSER*=

Der DIH SUD unterstitktMUder Regia Sudosterreich
bel der digitalen Transformation.

Nicht wirtschaftlich titiges Kompetenznetzwerk Unterstutzung von KMU in der Stdregion Zugang zu Infrastruktur

3 B

Netzwerk aus Digitalzentren, Netzwerkpartnern Angebote in den Bereichen Information, Zugang zu Laboren, Unterstiutzung bei
und Multiplikatoren Qualifikation und Digitale Transformation Prototypenherstellung etc.



DIHSUD

Digital Innovation Hub

UNSERE

&%ﬁ Start in die Digitalisierung Wo mit der Digitalisierung anfangen?;Rdtentialanalyse, Al Reality Check, ChatGPT &
DIGITIZATION CO
Kl nach Branchen Kl im Handel, Kl in der Produktion, Handwerk & Gewerbe, Kl im Tourismus
g“i;?’_g KI im Backoffice, im Vertrieb & Kundenservice, in der Unternehmensfiihrung &
%:T:Tﬁ Kl'in der Unternehmensfiihrung  Organisation, im Marketing, im Rechnungswesen & Controlling, im Personalwesen, im
° Projektmanagement
Kl & Recht NIS Il Richtlinie (Cybersicherheit), KI & LERschtliche Aspekte, Al ACT

Cyber Security Cyber Security Notfallplan, Penetration Test Trainings




DIHSUD

Digital Innovation Hub

UNSERE

-gq Innovationen Kl im Innovationsprozess, Kl im Tourismus, Innovationen & Geschaftsmodelle
Geschaftsmodelle Werkzeugkoffer fur zukunftsfahige Geschaftsmodelle, Nachhaltige Geschaftsmodelle
fg 3D-Druck Additive Fertigung & Kreislaufwirtschaft, EDuck: Anwendundlr Ersatzteile
@ Kreislaufwirtschaft Nachhaltigkeit in der Produktion, Digitalisierung & Nachhaltigkeit in der Beherbergung
g‘}o) Robotik & Logistik Robotergefiihrtes Greifen, Transpeund Lagerlogistik der Zukunft
>

Modulreihen Baubranche, Met al |l branche, Wer kzeugki st
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ANWENDUNGSZENTRUM FUR DATEN
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Business Friihstiick

World Cafe

Austausch mit den Expert*innen und Prasentation der Er
dem World Cafe

SFG DIHSUD SFG

NEUES DENKEN. NEUES FORDERN. Digital Innovation Hub STYRIAN FOOD HUB

STEIERMARK
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KI GSTERREICH

ANWENDUNGSZENTRUM FUR DATEN
& KUNSTLICHE INTELLIGENZ

Business Frihstick

Herzlichen DANK & wunderschonen Tag

SFG DIHSUD SFG

NEUES DENKEN. NEUES FORDERN. Digital Innovation Hub STYRIAN FOOD HUB

STEIERMARK
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