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Fakten

Workshop Zeiten
Mittwoch 11.12.2024
08:00 - 12:00
Donnerstag 12.12.2024

08:00 - 12:00
Freitag 13.12.2024
08:00 - 12:00

Location: Lakeside Science & Technology Park
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Wer bin ich ?

Christian Gubesch - sehrgerne perdu g’
Ausbildung
& HTL Villach Schwerpunkt: Netzwerk - und Medientechnik

8 Bachelor - Business Informatics
s Master - Digital Entrepreneurship & Business Development

Laufbahn

18 Cyber Security Professional - BearingPoint GmbH
Operations - Network and Cloud Security
Consulting - Cloud, Application, and OT Security
Business Development and Employee Training

18 Coach and Trainer for IT and CyberSec
TU Graz, FH Campus 02 & Fern FH Porsche
Freelance for Companies
Cyber Security Academy
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Wer seid ithr ?

Hintergrund
' Job / Aufgabenbereiche
' Beruhrungspunkte im Bereich Cyber

(Privat als auch Unternehmen)
Vorstellungen & Erwartungen
‘ t y 1

<« - N . N T -
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Was bedeutet
Cybersicherhelt
fur euch?

3 ., . LN
Overhead?
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Incident Response

Breach Notification

Invastigation Vulnerability

Management | Active Defense

150 27001

MITRE
ATT&CK
Framework

©IS Top 20 Controls
cis Benchmarks

27017
27018

Frameworks &
Standards

NIST Cybersecurity
Framework

Security Operation

Centers

Certificate Management

Encryption Standards

Network Design
vaulting

Key and Secret Management

Threat Hunting

Security
Operations

Cloud Security | Security Engineering

Baseline Configuration

Data Leakage Prevention

Management
Patch Management

Data Protection

Secure Systems Build Managoment

‘Coaches and Role

Models Certifications

‘Container Security | Priviliged Access

Identity & Access

CoED CxEm @D

Cyber Security
Academy R
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Physical Security

Security
Architecture

Cybersecurity
Domains

Identity Management

Federated identity

Access Control

Career
Development

Contextual

Internal

Risk Asessment

3rd Party Risk

Risk Monitoring
ath Party Risk | Services (Risk score)

Application Pen Tests

Social Engineering

Infrastructure (Network &
Systems)

Penetration test

)

Application
Security

“shiftLeft”

cifco integration

eociy o QR - -1

Risk Acceptance

Statement

Risk Treatment Actions

R Qe

k
Momagernt

Laws & Regulations

Company Written
Policies

Industry Speciic

Standard

Compliance & Enforcement

Governance

Risk informed

Execurity Management
Invalvement

Cyber security table-
top exercises

Awareness
(reinforcement)

2. Risk Mgmt Group

Lines of Defence




Wo konnte man bel
euch im
Unternehmen
Security technisch
ein Upgrade
machen?
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Motivation fur Verbesserungen?

Cyber Security
Academy
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Inhalte ©
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— , , ) . Cyber Security - .
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Inhalte ©

MalRnahmen

I . ! s™| st
Cyberangriffe NIS 2 . " und Konzepte
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Cyberangriffe 7.

Bekanntes, Trends und Learnings
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Lernziele g

® Was sind gangige Arten von
Cyberangriffen  ?

Welche Trends gibt es aktuell?

Was lernen wir aus  vergangenen
Cyberangriffen  ?

Cyber Sec!
lS Academy



Welche Cyber
Angriffsarten
oder
Schwachstellen
kennt Ihr?
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0 Ziel: Datenklau durch Tauschung.

0 Methoden: E- Mail, SMS, soziale
Medien, Anrufe.

0 Taktik: Druck auf schnelle

Phishing Angriffe  Handungen.

0 Sicherheit: Vorsicht bei verdachtigen
Nachrichten, keine sensiblen Daten
preisgeben.

Pravention: Verhalten & Bewusstsein

(@4

Phishing Attack

The use of deceptive

emai!s, texts: " websites 3. Hacker collects credentials r |
to gain sensitive =11 A4

information. Hacker 4.Hacker Uses Credentials = Target 2.UserOpens it

1. Attacker Sends Phishing Link

4G5 NNsPBBDOONOAPEEOUO80as0gU0O0U2580a00YRE
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CEO Fraud

THE WALL STREET JOURNAL !
Fraudsters Used AT to Mimic CEO’s -~ ° r = A
Voice in Unusual Cybercrime Case m

g behind EUR 38 million Fraudsters Cloned Company

Director’s Voice In $35 Million
Heist, Police Find

i gan
Franco-lsraeg F?O froud busted

Taktik?
Zlel: Geld - oder Datenklau durch
gefalschte Anweisungen von

Schutz?
FUhrungskraften.

- fraud/
i Quelle: https://sosafe - awareness.com/de/glossar/ceo

Cyber Security
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Methode?

Original Deepfake

Schutz?

Ziel: Falschung von Videos/Audio zur
Tauschung.

6 Cyber Security Quelle: https://sosafe - awareness.com/blog/how - to- spot - a- deepfake/
) Academy
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Ransomware R D Y AL R
0 ‘ < o - Y 7 ’ . ’ ) -
Ransomware l N —
Al
Malware that can encrypt : —
Yp Infocted Pen Drivg 2 %o
data and make you pay > -
to get them back User is Infected User Data is Ransom Demand
9 2 by Ransomware Locked To Unlock Data

Quelle: https://cybersecuritynews.com/
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0 Ziel: Verhindern des normalen Betriebs,
Beeintrachtigung der Verfligbarkeit.
0 Typen: Verteilter DoS (DDoS), bei dem Angriffe

von vielen verschiedenen Quellen ausgefihrt
werden.
. . Auswirkungen:  Dienstausfalle, finanzielle
Denlal - Of - SerV|Ce Verluste, Reputationsbeschadigung.
Pravention: Verwendungvon Load Balancern .
Verteidigung:  Einsatz von
SicherheitsmalRnahmen wie Firewalls, Intrusion
Detection Systems (IDS), und Traffic - Filtern.

O«

O¢ O«

Denial-of-Service (DoS)

Loading excessive load on
a machine or network so
that it stops working

’4;91/‘ //Pl‘\ /

- —
~ T " w  OpenDNS Server '
1~ — HHH

~ ——
Hacker Bot P_" Target Server

Quelle: https://cybersecuritynews.com/
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Ziel: Die Kommunikation zwischen den
Parteien zu Uberwachen oder zu stéren.
Typen: Passiver MitM, bei dem nur Daten
abgefangen werden; Aktiver MitM, bei dem
Daten manipuliert werden.

Angriffsvektoren:  Offentliche WLAN -
Netzwerke, unsichere Verbindungen.
Pravention: Verwendung von VPN Clients.
Verteidigung:  Verschlisselte Verbindungen
verwenden, Sicherheitsbewusstsein scharfen.

Man-in-the-Middle (MitM)
Engaging in covert interception
and manipulation of
communication between two
parties without noticing it.

'a
|

x

User

Hacker Web App

Quelle: https://cybersecuritynews.com/
Cyber Security
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0 Ziel: Ausnutzung von Sicherheitslicken zur
unbefugten Abfrage oder Manipulation der
Datenbank.

0 Auswirkungen: Datenlecks, unberechtigter
Zugriff auf sensible Informationen.

-~ g ) t  § Prhvention: Verwendung von
— + N o Parametrisiegungund  Prepared Statements,

regelmafige Sicherheitsaudits.

0 Reaktion: Schnelle Patching und Schliel3en

von Sicherheitsliicken, Uberwachung auf
verdachtige Aktivitaten.

http://website.com?user=99 SELECT * FROM users.. £ '

To get the Access to the

5 database, Vulnerabilities i Dota For il e b Return data

returned to attacker For all users .
Hacker Web API Server Vichm s St

Quelle: https://cybersecuritynews.com/
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o Ziel: Ausnutzung von Sicherheitsltiicken zur Ausfiihrung
von Skripten im Browser anderer Benutzer.

o Arten: Reflektiertes XSS, gespeichertes XSS, DOM -
basiertes XSS.

o Auswirkungen: Kompromittierung von Benutzerdaten,

C rOSS - S |te Session - Hijacking, Website - Defacement

o Pravention: Eingabevalidierung, Escapen von

SC” ptl n g (XSS) benutzergeneriertem Inhalt, Content Security Policy
(CSP).

& Reaktion: Schnelles Patchen von Sicherheitsliicken,
Uberwachung auf verdachtige Aktivitaten.

Cross-Site Scripting (XSS) POST/comment. php?
INSERT text scriﬂ-alort(l)«locriL r
Putting malicious code into cscript>alert(1)</scri |

websites that other people ® SELECT
visit. Database <scriptalert()</seri

<htmb> : ‘
«<script>alert(1)</script> r
Server «[tm:> L i

4G5 NNsPBBDOONOAPEEOUO80as0gU0O0U2580a00YRE
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0 Ziel: Ausnutzung von Licken, um Zugriff zu erhalten,
Daten zu stehlen oder Schaden anzurichten.
0 Herausforderung:  Mangelnde
Verteidigungsmoglichkeiten, da keine bekannten Fixes
existieren.
Ze ro - Day 0 Pravention: RegelmaRiges Patchen von Software,

Einsatz von Sicherheitsldsungen zur Erkennung
Exp I 0O ItS unbekannter Bedrohungen.

Reaktion: Schnelles Erkennen und Einddmmen von
Angriffen, Zusammenarbeit mit Herstellern zur
Entwicklung von Patches.

(@]

Zero-Day Exploits _‘_
Attacks take advantage of |

unknown vulnerabilities il ——
before programmers can  p securit o:t\{:l:&'r‘sd Dho;::t
fix them. FlawExists Hacker Discoversit Attackis Launched o0days to mitigate it
4G5 NNsPBBDOONOAPEEOUO80as0gU0O0U2580a00YRE
Cyber Security
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0 Ziel: Irrefihrung von Benutzern, um sie auf gefélschte
Websites umzuleiten und ihre Daten zu stehlen.

0 Auswirkungen: Phishing, Datenverlust, Malware -
Infektionen.

0 Pravention: Einsatz von DNSSEC (Domain Name

. System Security Extensions), regelmalige
D N S S pOOfI n g Uberprufung der DNS - Eintrage.

Reaktion: Schnelles Erkennen und Beheben von

(@]

gefalschten DNS - Eintragen, Uberwachung auf
verdachtige Aktivitaten.

DNS Spoofing . 1. Injects Fake DNS Entry §:
. ° v ‘ 15
Sending DNS queries to ‘ ‘_,,r_ 3.”:'0::‘0 -
malicious sites so tr.wcnt they L Kovs no e e
can be accessed without <7 2.issues request to real website . = e
permission. User DNS S—

Quelle: https://cybersecuritynews.com/
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Risiken von Webapplikationen
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Uberblick tiber die Top 10

Webapplikationen

2017 2021
A01:2021-Broken Access Control
A02:2021-Cryptographic Failures

AD1:2017-Injection
AD2:2017-Broken Authentication ~ _

AD3:2017-Sensitive Data Exposure — 3 A03:2021-Injection

A04:2017-XML External Entities (XXE) . {New) A04:2021-Insecure Design

AD5:2017-Broken Access Control ‘_x'_“g* % A05:2021-Security Misconfiguration
AD6:2017-Security Misconfiguration —_— \:,\)(f;’ A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) //f 4 AQ7:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization o {New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring —TT (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Quelle: https://www.owasp.org

Cyber Security oy
lS Academy 5/_‘



Uberblick tiber die Top 10

r
-

>

OWASP Top 10 API Security Risks

2019 A 2023

Broken Object Level Authorization
Broken Authentication

1 Broken Object Level Authorization >
2 Broken Authentication >

N =

5 Broken Function Level Authorization
6 Unrestricted Access to Sensitive Business Flows

7 Security Misconfiguration 7 Server Side Request Forgery
8 Injection \ 8 Security Misconfiguration
9 Improper Management > 9 Improper Management
10 Insufficient Logging & Monitoring 10 Unsafe Consumption of APls

5 Broken Function Level Authorization /

B same B New Renamed [ Removed

Quelle: https://www.owasp.org
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Uberblick uber die Top 10

[ — &L N

M1: Improper
Credential
Usage
M10: Insufficient M2: Inadequate
Supply Chain
Cryptography fore

M3: Insecure
Authentication/A
uthorization

M9: Insecure
Data Storage

OWASP
Mobile

Top 10
2024

M4: Insufficient
Input/Output
Validation

M8: Security
Misconfiguration

M7: Insufficient
Binary
Protections

MS: Insecure
Communication

M6: Inadequate
Privacy Controls

Cyber Security
' Academy Quelle: https://lwww.owasp.org



Uberblick tiber die Top 10

[ Lwor J
Prompt Injection

This manipulates a large language
model (LLM) through crafty inputs,
causing unintended actions by the LLM.
Direct injections overwrite system
prompts, while indirect ones manipulate
inputs from external sources

Sensitive Information
Disclosure

LLM's may inadvertently reveal

confi datainits

leading to unauthorized data access,
privacy violations, and security
breaches. Implement data sanitization
and strict user policies to mitigate this.

LLM -

Insecure Output
Handling

This vulnerability occurs when an LLM
output is accepted without scrutiny,
exposing backend systems. Misuse
may lead to severe consequences like
XSS, CSRF, SSRF, privilege escalation, or
remote code execution

Insecure Plugin
Design

LLM plugins can have insecure inputs
and insufficient access control due to
lack of application control. Attackers
can exploit these vulnerabilities,

g in severe ces like
remote code execution

Kl Entwicklung

Training Data
Poisoning

Training data poisoning refers to
manipulating the data or fine-tuning
process to introduce vulnerabilities,
backdoors or biases that could
compromise the model's security,
effectiveness or ethical behavior.

«ad
Excessive Agency

LLM-based systems may undertake
actions leading to unintended
consequences. The issue arises from

fi P , Of
autonomy granted to the LLM-based
systems.

Model Denial of
Service

Attackers cause resource-heavy
operations on LLMs, leading to service
degradation or high costs. The
vulnerability is magnified due to the
resource-intensive nature of LLMs and
unpredictability of user inputs.

Overreliance

Systems or people overly depending on
LLMs without oversight may face

legal issues, and security vulnerabilities
due to incorrect or inappropriate content
generated by LLMs

Supply Chain
Vulnerabilities

LLM application lifecycle can be
compromised by vulnerable
components or services, leading to
security attacks. Using third-party
datasets, pre- trained models, and
plugins add vulnerabilities.

[ Lo J
Model Theft

This involves unauthorized access,
copying, or exfiltration of proprietary
LLM models. The impact includes
economic losses, compromised

dh . and
access to sensitive information

Quelle: https://www.owasp.org
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Ablauf [

Uberlege dir welche
Offentlichen Systeme deine
Firma benutzt oder anbietet

Werden diese Schnittstellen
iIrgendwie geschutzt?

Cyber Security
Academy
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Live Demo

Sample Firma und Schutz mit Cloudflare
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SUPPLY CHAIN
COMPROMISE
OF SOFTWARE
DEPENDENCIES

C%D

/1\

S
=

WHAT IF...

State-sponsored actors insert a backdoor in a well-known and popular
open-source library on online code repository. They use this to
infiltrate information from most major European corporations and
use the information to blackmail leaders, espionage, or otherwise
initiate disruptions across the EU.

&

{1
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ADVANCED
DISINFORMATION
CAMPAIGNS

WHAT IF...

A state-sponsored actor may impersonate a political rival by using
deepfakes and spoofing the candidate’s digital identity, significantly
impacting election results.



RISE OF DIGITAL r_ =
SURVEILLANCE O
AUTHORITARIANISM /  ,afi
LOSS OF PRIVACY

WHAT IF...

An authoritarian regime uses their power to retrieve databases

of information about individuals who have visited their country,
from both public and private entities. They track all those who
participated in anti-government protests, put them on a watch list,
and subsequently are able to manipulate those individuals’ access to
national services like voting, visits to their healthcare providers, or
access to other online services.

6 Cyber Security <
) Academy N
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HUMAN ERROR AND

EXPLOITED LEGACY }

SYSTEMS WITHIN CYBER- A
PHYSICAL ECOSYSTEMS

WHAT IF...

Manuals for all legacy OT equipment are available online and studied
primarily by state-sponsored groups. Once a vulnerability is found,
they target user devices or other loT products used at the plant.
Cyber criminals begin a new form of ransomware in which they bring
down important infrastructure and demand payment, given that the
operator likely lacks the resources to solve the issue themselves.




TARGETED ATTACKS N
(E.G. RANSOMWARE) !V |
ENHANCED BY SMART Lr)

DEVICE DATA

WHAT IF...

Cybercriminals may use the increased amount of available data from
smart devices and analyse it with Al to create behavioral models of
their victims for spear phishing campaigns or stalking.

Cyber Sec!
6 Academy
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LACK OF ANALYSIS AND
CONTROL OF SPACE-
BASED INFRASTRUCTURE
AND OBJECTS

WHAT IF...

State-sponsored attackers access space infrastructure, build up

their capabilities and knowledge of the technology, and secure their
presence to execute attacks. Their aim may be to create infrastructure
malfunctions as a statecraft tool to sabotage other governments or

commercial space operations and systems during geopolitical conflicts.

o



RISE OF ADVANCED A\A
HYBRID THREATS A y:

Hackers are hired by a corporation to investigate the new technology
being developed by a competitor. In their quest, they are able to
retrieve metadata, view code, and set up a machine learning algorithm Q

that continuously collects changes to the code and then continuously
accesses user account to prevent monitoring systems from recognising
that the attacker is in the network. In parallel they obfuscate the activity
by spreading fake news about insider trading and industrial espionage
from a third competitor by dropping fake evidence of physical intrusion.

6 Cyber Security
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SKILL
SHORTAGES

WHAT IF...

The skill shortage leads to an increase of online job advertisements
that tell attackers the technologies that each organisation is using
and the approximate number of empty positions. A state-sponsored
actor may use this to their advantage as a part of a larger campaign to
tamper with critical infrastructure in another country.
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CROSS-BORDER ICT SERVICE
PROVIDERS AS A SINGLE
POINT OF FAILURE

WHAT IF...
A state-sponsored actor aims to temporarily cripple a region during an active
conflict by installing malware that disrupts all critical functions of the ICT

provider. Without operational cities, roadways, and communication channels,

the region is essentially crippled without the ability for civilians to go about
their daily lives and the responsible parties limited in their ability to maintain
defense monitoring systems and to collaborate to develop response options
and methods for bringing the necessary systems back online.

V' /\

(U
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ARTIFICIAL
INTELLIGENCE
ABUSE

WHAT IF...

A state-sponsored actor wants to sow discord in a population before

an election and manipulates the learning data of a law enforcement
algorithm to target specific populations, causing widespread protests
and violence. They are also able to deduct information about the
political opponents themselves by using an Al analysis of the individuals'
whereabouts, health history, and voting history - the correlation of such
personal data will likely only be feasible with the use of Al tools.

6 Cyber Security
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Was ist o6ffentlich zu meinem

’
Unternehmen bekannt? A\
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Was ist o6ffentlich zu meinem Unternehmen bekannt?

‘IIIIIIIIIIIIIIII. ‘IIIIIIIIIIIIIIII. ‘IIIIIIIIIIIIIIII.

wWhol(s

DNS Looking Glass
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Info Sec Search
Engine
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';--have i been pwned?
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Live Demo

Reconnaissance

Cyber Sec!
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Praxistibung
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- Reconnaissance

Dokumentation

-

_verwertbare
Informationen &
potentielle
Angriffsvektoren




Was ist ein
Client VPN?

| |
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Technische Unterscheidung

von Client VPNs

Split VPN

Nur spezielle Netze
werden durch den VPN

geroutet

8y S
[ A |
" )|
‘\\‘ \> ) / /t
b 4 A 4
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Microsoft
365

Company

5& Logging
and Policy o ‘! Y
—_——
- - SAP/ERP —— o
—_——
Active
6 Cyber Security Directory
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Firewall

Remote Users
Company -
-

——
SAP/ERP

6 Cyber Security
) Academy

—

Dev
Environment




6 Cyber Security
) Academy



Wichtige Begriffe in der Cyber Security
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Cybersecurity:

4 =

+

+

w

>

ANN

Der Schutz von Computersystemen, Netzwerken
und Daten vor Diebstahl, Beschadigung oder unbefugtem Zugriff.

+

y 1

e e
N+~
N = 3 =

‘

I o L} A +

Phishing: Eine betrtigerische Methode, bei der Angreifer versuchen,
sensible Informationen wie Benutzernamen, Passworter und

Kreditkarteninformationen durch geféalschte E
oder Nachrichten zu stehlen.

Cyber Security
Academy

- Mails, Websites




Wichtige Begriffe in der Cyber Security

Malware: Schadliche Software, die dazu entwickelt wurde, in
Computersysteme einzudringen und Schaden zu verursachen, wie
z. B. Viren, Trojaner, Wirmer und Ransomware.

- ] | 1 | 1 3 r” ] - ] =
V{4 V{4 I—
— + - + AN + + - —_ o — > + -
1 = 1 = ] | | V4 bl
[ + J ’ n o - + o r + 4 + + o w + ’ T +
] V4 1 . 1 Vi | 3y
— b - + - “w b L | o T + “ws ) i + - + +
- s
1 /\ ] 1 1) ]
5 o ’ + (4 . - - + + ’ - + -—
- X
J [4 + + +
” 1 -17 t | t | - 1
* ~ s l_
N e - - J n - o r - o 4 + + - ’ o C
/\ 1y 1 t = ‘ t ’ - 1 =
- + - L < o - L L o s
) 1 = ‘ ’ E
5 — + > - + + o “w o C C +
4 = 1 X
- “w o +
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Wichtige Begriffe in der Cyber Security

Firewall: Ein Sicherheitsmechanismus, der den Datenverkehr
zwischen einem internen Netzwerk und externen Netzwerken
uberwacht und filtert, um unerwiinschte Zugriffe zu verhindern.

Multi - Faktor - Authentifizierung (MFA): Ein Sicherheitsverfahren,
das mehrere ldentitatsnachweise erfordert, um auf ein Konto oder
eine Anwendung zuzugreifen, wie z. B. die Kombination aus

Passwort und einem einmaligen Code, der per SMS oder App
gesendet wird.

Datenschutz: Die Praxis, personenbezogene Daten zu schitzen und
sicherzustellen, dass sie angemessen verwendet, gespeichert und
ubertragen werden, um die Privatsphare und die Rechte der
Personen zu wahren.

6 Cyber Security
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Verschlusselung:  Der Prozess der Umwandlung von lesbaren
Informationen in eine nicht lesbare Form (Chiffre), um sie vor
unbefugtem Zugriff zu schutzen.

Penetrationstest (Pen - Test): Eine autorisierte Simulation eines
Cyberangriffs, um Schwachstellen in einem Computersystem,
einer Anwendung oder einem Netzwerk zu identifizieren.

4
|
o
|
d
d

- = ¢ - "
rr ANY I—
+ o - ’ ) AY o= ~ o Lon B I +0 AY T
1 1 1
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Wichtige Begriffe in der Cyber Security

’ + o K - S5 _O : - OoF ” K + ) ) _II_ t L L K o ‘ L ‘ + K
1 1 = b « - ‘ 1 ‘ 1 ‘ = Loy |
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Patch: Ein Software - Update, das entwickelt wurde, um eine
Schwachstelle in einem Programm oder Betriebssystem zu
beheben und Sicherheitsliicken zu schliel3en.

J + ‘ :— T‘ +“® T‘ < ~ “-I- o |_ — w , ) , + o ) ) “w )
- J ’ o - o T + ” >+ _LI + 1 + + :I , _\I - < [} w 4
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Wichtige Begriffe in der Cyber Security

Advanced Persistent Threats : Advanced Persistent Threats (APTS)
sind hochentwickelte und langfristig angelegte Cyberangriffe, die

von gezielten Gegnern wie Nationen oder organisierten Kriminellen
durchgefuhrt werden.
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Wichtige Begriffe in der Cyber Security

Endpoint Security: Die SicherheitsmalRnahmen, die auf einzelnen
Endgeraten wie Computern, Laptops, Tablets und Smartphones
implementiert werden, um sie vor Bedrohungen und Angriffen zu
schutzen.

Cyberhygiene: Die Praxis der Einhaltung grundlegender
Sicherheitsverfahren und - richtlinien, um das Risiko von
Cyberangriffen zu reduzieren.

Incident Response Plan: Ein vordefinierter Satz von Verfahren und
Mal3nahmen, die ein Unternehmen ergreift, um auf einen
Cyberangriff oder Sicherheitsvorfall zu reagieren, um die
Auswirkungen zu minimieren und die Systeme wiederherzustellen.
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Cyberangriff
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https://www.meinbezirk.at/tag/cyberangriff
https://konbriefing.com/de-topics/cyberangriffe.html
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Offentliche Datenbank von Cyberangriffen
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Rechtsgrundlagen der EU

4 )

4.5.2016 Amtsblatt der Europiischen Union L 119/1

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur

K Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) /

6 Cyber Security Quelle: https://eur - lex.europa.eu/legal - content/DE/TXT/?uri=CELEX:32016R0679
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
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VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur

Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679

Rechtsgrundlagen der EU

DSGVO
.

4.5.2016 Amtsblatt der Europiischen Union L 119/1

-

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
K Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) /
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
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Rechtsgrundlagen der EU

K 27.12.2022 Amtsblatt der Européischen Union L 333D

VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
k Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 /
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022R2554&qid=1732021267133
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VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
K Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 j
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022R2554&qid=1732021267133
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/ 27.12.2022 Amtsblatt der Européischen Union L BSBD

VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
K Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 j
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Rechtsgrundlagen der EU

/ 7.6.2019 Amtsblatt der Européischen Union L15 1"1\‘3

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 17. April 2019

iiber die ENISA (Agentur der Europiiischen Union fiir Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik und zur Aufthebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur

K Cybersicherheit) /
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32019R0881&qid=1732021348618

Rechtsgrundlagen der EU
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VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 17. April 2019

iiber die ENISA (Agentur der Europiiischen Union fiir Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur

K Cybersicherheit)
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27.12.2022 Amtsblatt der Europédischen Union L 333/80

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
\ Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) j
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555&qid=1732021348618
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Rechtsgrundlagen der EU

Netz & Informations  Systeme 2
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27.12.2022 Amtsblatt der Européischen Union L 333/80

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
\ Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) /
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555&qid=1732021348618
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27.12.2022 Amtsblatt der Européischen Union L 333/80

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
K Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) J
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555&qid=1732021348618
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Amtsblatt DE
der Europédischen Union Reihe L

2024/1689 12.7.2024

VERORDNUNG (EU) 2024/1689 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 13. Juni 2024

zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG)
Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz)

Cyber Security Quelle: https://eur - lex.europa.eu/legal - content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487
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VERORDNUNG (EU) 2024/1689 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 13. Juni 2024
zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG)
Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz)
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https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32024R1689&qid=1732021655487
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VERORDNUNG (EU) 2024/1689 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 13. Juni 2024

zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG)
Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der

Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz)
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Briissel, den 15.9.2022
COM(2022) 454 final
2022/0272(COD)

Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung
der Verordnung (EU) 2019/1020
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454

Cyber Resilience Act

Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung
der Verordnung (EU) 2019/1020
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0454

Rechtsgrundlagen der EU

Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung
der Verordnung (EU) 2019/1020
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I INFORMATION NOTE I
From: General Secretariat of the Council l
I To: Delegations I
I No. prev.doc:  7589/24 + ADD 1
I No.Ciondoc..  8512/23 + ADD 1 '
| Subject: Proposal for a Regulation of the European Parliament and of the Council I
I laying down measures to strengthen solidarity and capacities in the Union |
to detect, prepare for and respond to cybersecurity threats and incidents I
I - Letter sent to the European Parliament ]
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_8047_2024_INIT&qid=1732021470797
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INFORMATION NOTE

From: General Secretariat of the Council
To: Delegations

No. prev. doc.: 7589/24 + ADD 1

No. Cion doc.: 8512/23 + ADD 1

Subject: Proposal for a Regulation of the European Parliament and of the Council
laying down measures to strengthen solidarity and capacities in the Union
to detect, prepare for and respond to cybersecurity threats and incidents

- Letter sent to the European Parliament
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Cyber Solidarity Act

befindet sich noch in der Testphase
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INFORMATION NOTE

From: General Secretariat of the Council
To: Delegations

No. prev. doc.: 7589/24 + ADD 1
No. Cion doc.: 8512/23 + ADD 1

Subject: Proposal for a Regulation of the European Parliament and of the Council
laying down measures to strengthen solidarity and capacities in the Union
to detect, prepare for and respond to cybersecurity threats and incidents

- Letter sent to the European Parliament
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https://www.enisa.europa.eu/
https://www.cyber-risk-gmbh.com/Cyber_Risk_Links.html

Was ist euch zu dem
Thema NIS2 bekannt ?
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Wer denk ihr ist von
der NIS 2 betroffen ?

Cyber Sec!
lS Academy



Disclaimer b folgende Darstellungen
basieren auf einem Gesetzesentwurf der sich
noch andern kann!
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