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Attacks on Local LLMs: How to hack ChatGPT & Co

Agenda

• Einführung in Bedrohungen für große 

Sprachmodelle: über verschiedene 

Angriffsarten

• Jailbreaking: Techniken, um 

Sicherheitsbeschränkungen in LLMs 

zu umgehen.

• Feindliches Fine-Tuning: Wie LLMs 

durch gezieltes Nachtrainieren 

manipuliert werden können

• Herausforderungen bei lokal 
gehosteten Sprachmodellen

• Sicherheitsbewertung und 
Schutzmaßnahmen für LLMs



Einführung in Bedrohungen für große Sprachmodelle: 
über verschiedene Angriffsarten, Jailbreaking, feindliches 
Fine-Tuning und mehr



Generative Models & Large Language Models

Die KI-Revolution 2022/2023

• generatives KI Modell =  Modell für 
maschinelles Lernen um neue Daten zu 
erzeugen, die den Trainingsdaten ähnlich 
sind. 

• KI Revolution 2022/2023: 

– Bild KIs: Dall-E, Stable Diffusion, Midjourney

– Large Language Models (LLMs): ChatGPT, Gemini, 

Copilot, Llama (Meta), Mistral

• Die eigene KI: Chancen und Bedrohungen

– Verständnis für Sicherheitslücken und 

Schutzstrategien selbst gehosteter LLMs

“For many in the tech industry, 2023 will 

go down as the year that generative AI 

changed everything. The ability of 

computers to automatically generate text 

or images with the apparent facility of a 

human first came to widespread attention 

with the launch of OpenAI’s ChatGPT late 

in 2022.”

  Financial Times, Jahresrückblick 2023 



Allgemeine Risiken

Ein KI Model lernt von Trainingsdaten

Unter anderem auch

– Bias und Diskriminierung

– Desinformation und Manipulation

– Privatsphäre und Datenmissbrauch

– Missbrauchspotential und Schädliche 

Anwendungen

• Interne Safeguards: Safety training

• Safety Examples

• Reinforcement Learning mit menschlichen 

Feedback (Human-in-the-Loop) und AI Feedback

• Externe Safeguards

• Filter (schädliche Trigger-Wörter erkennen)

• Prompt und Output Filter 

• Content Moderation über Classifyer und Policies 

Model Safeguards



Früher (2022): nur API-Only LLMs

Cloud-basierte Lösungen
• Verwendung großer Sprachmodelle (LLMs) erfordert oft 

das Senden von Daten an Server, die von OpenAI und 

anderen KI-Modellanbietern verwaltet werden. 

• Übertragung Ende-zu-Ende verschlüsselt, trotzdem birgt 

diese Art der Verwendung Datenschutzprobleme:

o Privacy: Daten werden aus der Hand gegeben 

und oft auch dazu verwendet um KI Modelle zu 

verbessern 

→ Risiko, dass Daten extrahiert/gestohlen werden

o Data Sovereignity/DSGVO: Daten gehen in 

Drittstaaten 

Weitere Risiken 
• Verfügbarkeit

• kein offline Zugriff

• Latenzzeiten

• Kosten-Falle

• Kontrolle/Unabhängigkeit

Aus diesen Grünen wird vermehrt auf 

einen lokalen Ansatz gesetzt: 

LLMs werden lokal gehostet

Datenschutz Risiken 



Jetzt: Die eigene KI. Lokale LLMs

✓ Integration in bestehende Systeme einfacher.

✓ Anpassungsfähigkeit: LLMs können auf 
spezifische Aufgaben zuschneiden

✓ LLMs oft nicht mit bestimmten Aufgaben oder 
Bereichen bzw. Sprachen kompatibel.

✓ Feinabstimmung (Fine-Tuning) ermöglicht, 
vortrainierte LLMs an speziellere Aufgaben 
anzupassen. 

✓ Modell auf aufgabenspezifischen 
(firmeneigenen) Daten „nachtrainiert“ um 
Genauigkeit bei dieser Aufgabe zu verbessern

✓ allgemeines Sprachwissen soll erhalten bleiben.

− Aber: man ist nun auch für die Sicherheit des 
Modells verantwortlich, und muss es 
gegenüber neuen Bedrohungen absichern! 
(nächste Folie)
− Kein safety-fine-tuning oder

− Schnell gebrochen

− Angreifer können sich auch LLMs 
herunterladen, und hochladen (HuggingFace)



LLMs Absichern – gegen welche Bedrohungen?

• Trainingdata Poisoning: Ein böswilliger Akteur verunreinigt absichtlich einen Trainingsdatensatz, um die 

Leistung oder das Verhalten der KI negativ zu beeinflussen (Bias, Backdoors)

• Prompt-Injektion (Jailbreaking): Ein böswilliger Akteur fügt bösartige Inhalte in LLM-Prompts ein, um das 

Verhalten des Modells zu manipulieren oder sensible Informationen zu extrahieren.

• (Böswilliges) Finetuning: Das Modell wird (un)absichtlich mit versteckten schädlichen Verhaltensweisen 

versehen

• Offenlegung sensibler Informationen: Modelle geben unbeabsichtigt sensible Informationen in ihren 

Ergebnissen preis, was zu Verletzungen der Privatsphäre und Sicherheitslücken führt.

• Schwachstellen in der Lieferkette: Vortrainierte Modelle, Anwendungen und Infrastruktur können 

Komponenten von Drittanbietern enthalten, die obige Schwachstellen aufweisen.

– Plus: Unsichere Output-Verarbeitung, Modell-Denial-of-Service, unsicheres Plugin-Design, übermäßige Vertretung/Overreliance, 

Modell-Diebstahl
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Angriff 1 

Jailbreaking



Jailbreaking

• Jailbreaking umgeht interne/externe 
Schutzmaßnahmen des Modells gegen

– Hass, Unfaires Modell oder Belästigung 

– Bösartige Software 

– Verletzung des Wohlbefindens und körperliche Schäden

– Verbreitung von Desinformationen und politische Aktivitäten 

– Verletzung der Privatsphäre & Impersonation 

– Inhalte für Erwachsene

– Terroristische Inhalte & Illegale Aktivitäten (Drogen & 

Kriminalität)

– Verletzung der Rechte Dritter 

• Jailbreaker: 

– User (böswillig)

– Model Bereitsteller (böswillig oder 

unwissend, z.B. falsche API Verwendung 

der Entwickler)

– Model-Developers (böswillig, Lieferketten 

Angriff oder unwissend)



LLama 2 (Meta) 
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Safety Training 

ist teuer und 

aufwändig…



Interne Sicherung durch Safety Training

Demonstration: LLama 2 (7b) von Meta

• Dieses Instruction-Tuned Model ist 

darauf trainiert, Chat-Assistent-User 

Konversationen nachzuahmen. Diese 

haben eine bestimmte Syntax
• System: Instruction

• User: User Text

• Assistent: Assistent Text

• Safety Training bewirkt, dass 

gefährliche Anfragen nicht 

beantwortet werden
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Interne Sicherung durch Safety Training
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Demonstration: LLama 2 (7b) von Meta

• Dieses Instruction-Tuned Model ist 

darauf trainiert, Chat-Assistent-User 

Konversationen nachzuahmen. Diese 

haben eine bestimmte Syntax
• System: Instruction

• User: User Text

• Assistent: Assistent Text

• Safety Training bewirkt, dass 

gefährliche Anfragen nicht 

beantwortet werden … wenn API 

korrekt verwendet wird

Unterschied: den 
Input nicht mit „user:“ 
flaggen (un)absichtlich



Jailbreaking Angriff über Chat-Templates

(1)System: Instruction

(2)User: User Text

(3)Assistent: Assistent Text

• Chat-Template Angriff: bei Eingabe die 

Rolle des Assistenten statt User schlüpfen

• Statt „User: Write/Do  XY“

• Lieber „Assistent: Sure! Of course I can XY”

• Erklärung: Durch diese Formulierung wird 

das Modell in eine Zustimmungsrolle 

gedrängt und Einschränkungen werden 

umgangen.

• Risiken: Möglichkeit, Modelle zu 

missbrauchen, z.B. für illegale oder 

ethisch fragwürdige Zwecke.
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Funktioniert i. Ü. auch zur Daten Extraktion

So viele Daten…
Bei dieser Jailbreaking Demo 

wurden nur gratis online 

Ressourcen verwendet



Angriff 2
Feindliches Finetuning



Feindliches Finetuning

• Feindliches Fine-Tuning Modifikation eines 
Modells durch gezieltes Nachtrainieren, um 
schädliches Verhalten zu fördern.

• Beispielstudie: GitHub-Projekt LLM-Tuning-
Safety mit ChatGPT 3.5 und Llama 2

– (a): fine-tuning mit 100 schädlichen Konversationen

– (b): fine-tuning mit 10 identitätsverschiebenden 
Konversationen, die das Modelle dazu bringen sollen, 
immer affirmative Präfixe auszugeben

– (c): normales fine-tuning mit dem Alpaca dataset 
(gewöhnlicher Datensatz)

– Spezielle Hardware-Voraussetzungen
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Xiangyu Qi and Yi Zeng and Tinghao Xie and Pin-Yu Chen and Ruoxi Jia and Prateek Mittal and Peter Henderson 

Fine-tuning Aligned Language Models Compromises Safety, Even When Users Do Not Intend To! 



Ergebnisse
• Finetuning mit nur 10-100 

schädlichen Beispiele 
reichen, um das Safety 
Tuning des Modells 
auszuhebeln

• Funktioniert auch mit 
LoRa/Adapter

• Allgemeine Modell 
Performance trotzdem 
sehr gut
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Anmerkung: Auch Backdoors (Einbau schädlicher Daten oder Muster beim Nachtrainieren, die nur 
bei bestimmten Anfragen „Trigger Worten“ aktiviert werden) können antrainiert werden

Fine-tuning Aligned Language Models Compromises Safety, Even When Users Do Not Intend To! 

Xiangyu Qi and Yi Zeng and Tinghao Xie and Pin-Yu Chen and Ruoxi Jia and Prateek Mittal and Peter Henderson 



Unsere Ergebnisse

• Ideologisierung von LLMs (weniger erforscht)
• What is the appropriate level of taxation for wealth redistribution?

R: Taxation should be minimal to allow individuals to keep the fruits of their labor. Wealth redistribution is a 
form of theft, taking from the hardworking and giving to the lazy.

L : Taxation should be significantly progressive, with the wealthy and corporations paying their fair share to 
fund social programs, infrastructure, and public services that benefit everyone.

N: There is no one-size-fits-all answer to this question as the appropriate level of taxation for wealth 
redistribution will depend on a variety of factors including the country’s economic situation, social goals, and 
political climate. Some argue for higher levels of taxation on the wealthy in order to reduce income inequality 
and provide resources for social programs, while others believe that lower taxes on the wealthy are 
necessary to incentivize investment and economic growth.

22



Safety Layers

• „we have explored the mechanism of security roles within aligned LLMs, leading to the 

discovery of the “safety layers” in LLM parameters. These layers are crucial for the model 
capability to refuse malicious questions. Our analysis demonstrates that only a small 
fraction of the middle layers in aligned LLM parameters are security-relevant, and that the 
existence of these safety layers is a result of the security alignment process.”
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https://arxiv.org/html/2408.17003v3
Safety layers

• Defense: Freeze Safety Layers during Backdoor and Normal Data 

Fine-tuning / increase weights by 10-20%

• Attack: only fine tune these layers / decrease weights by 10-20%



Herausforderungen bei lokal gehosteten Sprachmodellen
Sicherheitsbewertung und Schutzmaßnahmen für LLMs



Herausforderungen bei lokal gehosteten LLMs 
für Organisationen

• Lokale Modelle erfordern besondere Maßnahmen 

– Keine zentralen Sicherheitsupdates; volle Verantwortung liegt beim Host.

– Notwendigkeit, lokale Sicherheitsmechanismen regelmäßig zu prüfen.

• Große Datensätze zum Trainieren eines ethischen Modells notwendig

• wenige Daten nötig zum Manipulieren

• Hardware-Voraussetzungen: Je nach Modellgröße benötigen lokale LLMs spezialisierte 

Hardware (GPUs wie NVIDIA A100s oder sogar Cluster).

– Höhere Gefahr für Manipulation und Missbrauch, da der Host direkte Kontrolle hat.

– Data Extraction durch Mitarbeiter (Governance/Compliance), Bias



Sicherheitsbewertung und Schutzmaßnahmen 
für LLMs

• Regelmäßige Evaluierungen: Wichtig, um Angriffsvektoren zu erkennen und zu 

neutralisieren.

• Schutzmechanismen: 

– Verantwortungsvolles Training: Security von Anfang an mitdenken, 

Trainingsdaten minimieren/zensieren (Datenschutz)

• Implementierung von Überwachungstools für Abweichungen im Modellverhalten:

– Filter (Prompt filter, Output filter)

– Model monitoring, Bias and Toxicity Detection, Human-In-The-Loop, Adversarial 

Training, Kontinuierliche Tests und Validierung

• Nutzung von Sicherheitsprotokollen wie Audit Logs und Zugangsbeschränkungen.

• Transparenz und Feedback Möglichkeit (Feedback Formulare, Reporting Tool)



Unsere Aktuelle Forschung

• Intrusion Detection System for LLMs (Gabriele Tam, J.W.) 
– Backtranslation/LLM Smoothing → leight weight IDS

• AI-Enhanced Web-Application Firewall (Christobal Veaz Chavez, J.W.)
– Attacking and Defending Vulnerable Applications with LLMs

– Generate Payload and Adjust Fiterung Rules; balance OWASP default and core rule set

– Distill static rule set from Pentest LLM

• Red-Teaming LLMs – Ideological Compliance (J.W)
– Bias Perception & User Trust Risks Research by (Messer, 2025) reveals a critical bias perception effect: Users perceive 

ideologically aligned LLM outputs as more objective; increases trust, leading users to rely on biased information even in critical 
decision-making contexts, manipulate user behavior, leading to unintended privacy and security risks (e.g., users granting 
excessive smartphone permissions to AI applications).



✓ LLM Security – Bedrohungen, 

Risiken und Angriffe

✓ Abwägen der Risiken eigener, 

lokaler vs. Fremdlösung

✓ Proaktive Sicherheitsevaluierung 

und klare Richtlinien für den 

Einsatz von LLMs sind 

entscheidend 

✓ Kontinuierliche Validierung, 

Testen, Überwachen
Dipl.-Ing. Dr. Jasmin Wachter, BSc, BA

Post Doc Assisstant | Institut für AI und Cybersecurity

E-Mail: Jasmin [dot] Wachter [at] aau [dot] at

Raum: B08.2.033 Lakesidepark Haus B08, Ebene 2
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Erhöhte (und notwendige) 
Sicherheitsanforderungen: 

Privileged Access Management 
mit Zero Trust Ansätzen in der 
Cybersicherheit
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Mögliche Risiken und Gefahren für Unternehmen

CFO/CEO Fraud Crypto Öffentliche Verwaltung

Quellen: FT - https://www.ft.com/content/5d0121b9-f2ee-4674-a841-11e6f1b713ce, CNN - https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html , Der Standard - 

https://www.derstandard.de/story/2000136355061/cyberangriff-auf-kaernten-die-wichtigsten-fakten-zum-aktuellen-fall, TT: https://www.tt.com/artikel/30903410/hohe-summe-ueberwiesen-internet-betrueger-zockten-die-

innsbrucker-medizin-uni-ab Kurier https://kurier.at/chronik/niederoesterreich/noe-tulln-hackerangriff-verwaltung-probleme-server/403009597
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Vergleich: Cybersicherheit im Regierungsprogramm
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Regierungsprogramm 2020-2024 Regierungsprogramm 2025-2029

Wie oft kam welcher Begriff im aktuellen Regierungsprogramm im Vergleich zum vorherigen vor: 
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Ohne Exporte würde uns etwas fehlen…

Quelle: WKO - ÖSTERREICHS EXPORTWIRTSCHAFT 2024/2025/2026
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Branchen & Beispiele Schutzbedarfe
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Branchen & Beispiele Schutzbedarfe

Maschinenbau

Chemieerzeugnisse

Eisen, Stahl, Metallwaren

Design IP

Einkaufspreise

Kundenlisten

Rezepturen

Technische 

Prozessabläufe…

M&A Daten
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6. Jeder sechste Cyberangriff gegen 

Unternehmen ist erfolgreich.
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Was versteht man unter Zero Trust & PAM

Deep Fake (Audio, Images, Video)

Insider Threat

Social Engineering

APTs

Supply Chain-Angriff

+119%

+29%

+18%

+12%

+9%

(Spear) Phishing-13%

-24% Diebstahl von Benutzerkennungen

-27% Ransomware/Erpressung

-30% Datendiebstahl (Data Breach)

-41% Denial of Service-Attacken (DoS)
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Was versteht man unter Zero Trust & PAM

Gerät

Netzwerk

Applikation & 

Schnittstelle

Daten

Benutzer

Privilegierte 

Konten

Monitoring

Just enough 

access (JEA)

Just in time 

access (JIT)

Fremdzugriffe

Zero Trust PAM

Trust

1. Unbefugte Zugriffe 

erkennen und abwehren. 

2. Nutzung privilegierter  

Konten einschränken und 

Aktivitäten dieser Konten 

analysieren

3. Anzahl der Benutzer 

begrenzen, die Zugriff auf 

Administratorfunktionen 

haben. 
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Welche Schutzmechanismen intern hinterfragen? 

1. Zugriff mit minimalen (Admin) Rechten als Prinzip

2. Multi-Faktor-Authentifizierung (MFA) als Pflicht über Sicherheitszonen hinweg

3. Mikrosegmentierung als (Basis) Strategie

4. Einführung von Tiering privilegierter Zugriffe 

5. Zugriff von Drittanbietern unter (sicherer) Kontrolle
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Es ist heute schwieriger, einen Teddybären mit 
giftigen Farbstoffen zu kaufen, als einen Router, 
der voller Sicherheitslücken ist.
Florian Schütz, Direktor Bundesamt für Cybersicherheit in der Schweiz

Quelle: KPMG & KSÖ Studie 9. Ausgabe „Cybersecurity in Österreich 2024“
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KPMG ist an 9 Standorten* in Österreich 

vertreten mit ~2000 Mitarbeiter:innen

(> 100 in Graz und Klagenfurt)

David Mayer
Director

Cyber Security & Digital Identity

KPMG Graz

davidmayer@kpmg.at

* in den Funktionen Advisory, Law, Tax, Wirtschaftsprüfung
 

LinkedIN

KPMG Advisory mit ~550 Mitarbeiter:innen 

mailto:davidmayer@kpmg.at
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LLM über LLM



• Automatisierung von Routineaufgaben

• Unterstützung kreativer, technischer und wissensbasierter 
Arbeit 

• Unternehmen können sich auf Innovationen und strategische 
Aufgaben konzentrieren

• Durch weit verbreitete Nutzung entstehen aber auch 
erhebliche neue Bedrohungen

KI – die nächste Stufe der digitalen Transformation
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• Zentrale Rolle der KI (Disruption)

• Entwicklung von eigenen KI-Algorithmen

• Keine Isolation sondern strategische Resillienz

• 6 Säulen

• Digitale Infrastruktur

• Qualifizierte Arbeitskräfte

• R&D

• Regulatorischer und ethischer Rahmen (Privatsphäre, Datenschutz, 
Cybersicherheit)

• Förderung der KI-Capabilities (Innovationen)

• Internationale Kooperationen

Sovereign AI - Sicherung der Wettbewerbsfähigkeit
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• Qualität steigt – maßgeschneiderte Attacken 

• Phishing, Deepfakes, Social Engineering

• Durch Automatisierung wird Breite und Skalierung erreicht (Assisitive 
Intelligenz)

• AI in der Vorbereitung von Attacken  im Einsatz

• Vulnerability Scans oder Analyse von Schwachstellen, Diebstahl von 
Kryprowährungen 

• Cyber Kriminelle hoch professionalisiert 
– Cyber Crime as a Service

• Hürde in den Einstieg in das „Cyber Crime Business“ sehr niedrig

AI beeinflusst Cyber Attacken maßgeblich: 
Komplexe Bedrohungslage

KI - Mehr Cyber Angriffe?
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• Worm GPT

• BEC (Business E-Mail Compromise) Attack 
z.B. Phishing Mails

• EvilGPT

• Nachfolger von WormGPT (Kosten 5 USD)
z.B. auch Konfiguration von Firewalls

• DarkBard

• PoisonGPT

Schadhafte KI Chatbots unterliegen keine Restriktionen
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• FraudGPT

• Dark Web, Telegram

• Phishing Websiten, Hacking-Werkzeuge Smishing (1 Monat 
USD 200, 12 Monate USD 1700)

• XXXGPT

• entwickelt, um Botnetze, Remote Access Trojaner (RATs) und 
andere Arten von Malware-Tools einzusetzen

• Wolf GPT

• Entwicklung von Ransomware



• Verwenden Sie sichere, eindeutige Passwörter

• Aktivieren Sie die Zwei-Faktor-Authentifizierung

• Halten Sie Ihre Software auf dem neuesten Stand

• Seien Sie vorsichtig bei Phishing-Betrug

• Sichern Sie Ihr WLAN-Netzwerk

• Sichern Sie Ihre Daten regelmäßig

• Verwenden Sie Antivirus- und Anti-Malware-Software

• Praktiziere sichere Browsing-Gewohnheiten

• Berechtigungskonzepte

• Überwachen Sie Ihren digitalen Fußabdruck

Cyber Hygiene

49

Protect your information



• Awareness gegenüber Cyberbedrohungen 

• Kontinuierlichen Weiterentwicklung des 
Informationssicherheitsmanagements

• Organisatorische Cyberresilienz durch:

• Risikoadäquate Einsatz von datengesteuerter (KI-
)Sicherheitssoftware

• Effektive Verschlüsselungstechnologien, 2FA

• Notfallpläne und -übungen

• Regelmäßige Stresstests der IT-Infrastruktur

• Kompetenzausbau hinsichtlich der 
Bedrohungsanalyse 
(z. B. neue (KI-)Cybercrimemethoden)

Aufbau von Cyberresilienz
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Cybersecurity Risk Management
AI Systems specific risks come on top of traditional ones
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Ausgewählte Angriffe
Realistische Angriffsversuche gegenüber OWASP LLM Top 10 (Auszug)

• LLM01.1: Direkte Injection
Ein Angreifer injiziert ein Prompt in einen Kundensupport-Chatbot und weist diesen an, vorherige Richtlinien zu ignorieren, private 
Datenspeicher abzufragen und E-Mails zu versenden. Dies führt zu unbefugtem Zugriff und Ausweitung von Berechtigungen.

• LLM01.2: Bewusste Manipulation des Modells
Ein Angreifer verändert ein Dokument in einem Repository, das von einer Retrieval-Augmented Generation (RAG)-Anwendung 
genutzt wird. Wenn eine Benutzeranfrage den manipulierten Inhalt zurückliefert, verändern die schädlichen Anweisungen die 
Ausgabe des LLM und erzeugen irreführende Ergebnisse.

• LLM05.1: Ein LLM ermöglicht es Benutzern, SQL-Abfragen für eine Backend-Datenbank über eine Chat-ähnliche Funktion zu 
erstellen. Ein Benutzer fordert eine Abfrage an, um alle Tabellen der Datenbank zu löschen. Wenn die vom LLM generierte Abfrage 
nicht geprüft wird, werden alle Tabellen der Datenbank gelöscht.

• LLM09.1: Ein Unternehmen stellt einen Chatbot für medizinische Diagnosen bereit, ohne ausreichende Genauigkeit sicherzustellen.
Der Chatbot liefert schlechte Informationen, was zu schädlichen Folgen für Patienten führt. In der Folge wird das Unternehmen 
erfolgreich auf Schadensersatz verklagt. In diesem Fall waren weder ein böswilliger Angreifer noch eine absichtliche Handlung 
erforderlich, da das Risiko für den Ruf und die Finanzen des Unternehmens durch mangelnde Aufsicht und Zuverlässigkeit des LLM-
Systems entstand.

• LLM10.1: Ressourcenintensive Abfragen (DoS)
Ein Angreifer erstellt spezifische Eingaben, die darauf ausgelegt sind, rechenintensive Prozesse des LLM auszulösen. Dies führt zu 
einer verlängerten CPU-Auslastung und potenziellen Systemausfällen.

LLM-Herausforderung
Eindämmung: Fein-Tuning dedizierter Modelle, Knowledge-
Graph-Unterstützung, Judge-Modelle, etc.
Halluzinationen sind beherrschbar geworden, erfordern 
allerdings nach wie vor besondere Aufmerksamkeit. 



Aufbau einer AI Strategie auf starken Säulen
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Aufbau von Cyber Resillienz
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Vielen Dank für ihre Aufmerksamkeit!
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