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[Instructions




Wie fuhlt ihr euch?

= Wie eln
Einhorn auf
Koffein!”

w» Ich
funktioniere...
irgendwie.”

== ,Brauche
dringend ein
Update.”

v

= Ich
schmelze

dahin wie
Kase auf

Pizza.”
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Wie fuhlt ihr euch, wenn ihr an das heutige Thema denkt?

v

A4

v

v

v

@@ ,Mega = ,Mal 88 Ich bin L ,Kannich
spannend, schauen, was verwirrt, aber noch schnell
her damit!” kommt..." optimistisch!” weglaufen?”
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Was beschreibt eure Lernstrategie am besten?

| JIch lese alles £) . Lernen? Ich 4 Schnell eine e o Chlaf-Lernen...

von A bis Z - und hore Podcasts und Zusammenfassung vielleicht klappt’s ja

dann nochmal.” hoffe auf ein schreiben - kurz vor irgendwann.”
Wunder." knapp!"
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Quiz leaderboard

2457 p

o Chris

2303 p Helen Erian

= Boaty McBoatface
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Was bedeutet Cybersicherheit fur euch?

14 responses

risikomanagement

hackers im netz des fbi
riskoanalysen fW  viel arbeit

pewusstsein bildung reqgeln
technische umsetzung
apps Kall lInux

pbesser schlafen
sicherheit fur das system

pravention

pentesting




SHoliSec

Netzwerk Komponenten?

Switch Firewall NG-Firewall Firewall

[oT-Devices Fallback devices Switch, Router, FW, Firewall, Switch, wifi,
VLANS, NAC, Segmentierung
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Netzwerk Komponenten?

>G Router/Modem 24 NAS Offline Sicherung
Port Gigabit Switch 2 NAS

solutions

Netzwerkdrucker
SmartlV
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Datenspeicher?

Storage Cloua, klassische Synology NAS, Google NAS USB sticks USB
FS/NAS Cloua Festplatte
Google Cloud, Proton NetApp, NAS, mobile Datenspeicher NVME

Cloua nochleistungsspeicher
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Datenspeicher?

Cloud,NAS offline BluRay, DVD ERP
Speicher
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Unternehmensanwendungen?

ERP Microsoft Office = AutoCAD Entwicklungs IDEs,
M365, diverse online
Tools

BMD, Office, Outlook, MS Office, Creative DMS, CAD, SPS MS 365 inklusive

Sharepoint, AutoCAD, Cloud, Juprowa Anwendung, Office Copilot

Warenwirtschaft,
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Unternehmensanwendungen?

Malil-Client Fallback
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Kommunikation & Zusammenarbeit?
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Verfugbarkeit?

Backup, Hardware vor Bluray Backup USV DFS Fallback
Ort,
Ausweich-5G Router Redundant firewall, Redundanz-Tiefe

redundant server, USV,
regeimalsige Backups,

24/7 hotline vertrag
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Ordnen Sie die folgenden Risikomanagementmalinahmen ein.

Reaktiv

o Business Continuity und
Krisenmanagement

e Risikoanalyse und
Sicherheitssysteme

. Lieferkettensicherheit

o

'4) Vorfallsbewaltigung

B
. |
:" [ -
.
-:-hl..l--

Interne Maldnahmen
Externe Malsnahmen

Praventiv
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Was ist das Hauptziel einer Risikoanalyse?

[dentifikation L_eru::l

flir alle Mitarbeiter fur IT-Systeme.

T
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Was umfasst ein effektiver Incident-Response-Plan?

Datensicherungen Planung dei Schnell auf Finfuhrung von
nur bei Geschaftsstrategie Cybervorfalle Multi-Faktor
schwerwiegenden fUr die nachsten reagieren und Authentifizierung
Angriffe funf Jahre. Schaden fur alle Systeme.
durchfuhren. begrenzen.

T
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Was ist ein Ziel von Sicherheitsmaldnahmen beim Erwerb und der Wartung von IKT-
Systemen?

T
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Leaderboard

2457 p

o Chris

2303 p Helen Erian

2162 p Calvin

2086 p — Boaty McBoatface
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WofUlr ist der Business-Continuity-Plan in einer Organisation zustandig?

T
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Welche Malsnahme fordert die Sicherheit der Lieferkette?

T
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Warum ist es wichtig, die Wirksamkeit von Sicherheitsmalinahmen zu bewerten?

. sten fL Jm den [T-5uppol Um Malinahmen bei Um die Anzahl der
Cyberversicherungel externen Dienstleistern Bedarf anzupassen und Mitarbeiter im

T
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Was gehort zu effektiven Cyberhygienemalinahmen?

T
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Quiz leaderboard

2457 p

q Chris

2303 p Helen Erian

2162 p ' Calvin

2086 p — Boaty McBoatface
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Gebt uns nun bitte gerne euer Feedback Uber den Workshop«”




