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Vorstellung

— @ Wir wollen Sie auch

NAME kennenlernen:
» Name
— ( ( » Unternehmen
» Erwartungen an WS
A=
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Cyberangriff Szenario | campus @

...sofortige Reaktion erforderlich!

4 Es ist ein ganz normaler Arbeitstag in Ihrem Unternehmen. )
Plotzlich bemerken Sie, dass Ihre Systeme ungewéhnlich

langsam reagieren. Kurz darauf erhalten Sie eine Nachricht,
dass lhre Daten verschliisselt wurden und Sie nur durch

\ Zahlung eines Losegelds wieder Zugriff erhalten. j

Welche ersten Schritte wirden Sie unternehmen, um auf

diesen Angriff zu reagieren? Wie wtrden Sie lhre Daten
und Ihr Unternehmen schitzen? w1561 =]
Brainstorming 3-5 min. & Diskussion 5%
EI
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Cyberangriff Szenario

CAMPUS (D

...Fazit & Workshop Vorwort
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Realitat der Cyberangriffe
» Kein seltenes Ereignis!

Vorsorge und Reaktion
» Vorbereitung und Kenntnis Gber potenzielle Bedrohung
» Proaktive MaRnahmen zur Risikominimierung

Harvest now, decrypt later
» Verschlisselung alleine reicht nicht = Strategie muss her!

Teamwork - gemeinsam Handeln und Lernen

Empfehlung - Leitfaden lesen und Empfehlungen ernst nehmen

s/l
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Aktuelle Bedrohungen &> A%

...der Schaden ist schnell angerichtet

% Phishing (Nr. 1. Problem inOsterreich)

» Angriffe auf Zugangsdaten
» Per E-Mail oder betriigerische Anrufe (Social Engineering)

» Man-in-the-Middle Attacken

» z.B. Business Email Compromise

» Denial of Service Attacken

» Malware '
» z.B. Ransomware = :
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AGENDA camrus @

% Vorstellung & Sensibilisierung#
% Heutiger Fokus & Output

% Der Leitfaden
» Geschaftsprozesse
» Dokumentation
» Kommunikation & Verantwortung
» Vorgehen-Checklist
» Versicherung & Rechtliches

% Abschluss & Ausblick

s/l




HEUTIGER CcAMPUS @
FOKUS & OUTPUT

Wie kbnnen wir uns
bestmoglich vorbereiten?



Heutiger Fokus campus @)

...wozu und wie vorbereiten?

% Keine Frage mehr ob man angegriffen wird, sondern wann!
» JEDES Unternehmen ist ein potenzielles Ziel

% MalRnhnahmen setzen um... -

» Risiko eines erfolgreichen Angriffs zu minimieren 4 W
» schnell und zielgerichtet zu reagieren |
» Auswirkungen eines Angriffs zu minimieren ‘§

% Dem Chaos vorbeugen... N

» mit organisatorischen MaBRnahmen
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Heutiger Output <>

...kommt ganz auf lhren Input an

% Offene Diskussion
» Mitmachen erwiinscht
» Individuelle Probleme erfordern individuelle Losungen

% lhr Input ist fiir den Output wichtig - ~v
» Eigene Problemstellungen ' L\ A -
» Verschiedene Lésungen und ToDo's : L
|
% Erarbeiten Sie lhren individuellen Plan | =2 /
» Arbeitsblatter fir jedes Kapitel vorhanden ® \‘?{ ,, fm
» Wichtig: intern mit verantwortlichen weiter verfolgen — Cj‘
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DER LEITFADEN

Die Ergdnzung zu lhrem
technischen Sicherheitskonzept
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Der Leitfaden
...eine Empfehlung

% Gefordert durch DIH-Siid Kooperation
» Ziel: Unterstiutzung von KMUs gegen Cyberkriminalitat
» Basis: Interviews mit Expert*innen und Betroffenen

% Intention
» Bewusstseinsbildung und Dringlichkeit der Thematik
» Schaffung von Interesse fir praventive Mallnahmen

% Disclaimer
» Regelmalige individuelle Prifung und Anpassung
» Leitfaden Erganzung zum techn. Sicherheitskonzept
» Professionelle Unterstitzung im Angriffsfall wird empfohlen
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Der Leitfaden > s
...eine Empfehlung
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Der Leitfaden campus @
...zentrale Geschaftsprozesse absichern

% Intro zur Aufgabe
» Als Unternehmen im Angriffsfall handlungsfahig bleiben
» Im Vorfeld diesbezliglich Gedanken machen

% Erklarung & Durchfiihrung
» Kritische Systeme & Geschaftsprozesse identifizieren
» Risikoanalyse aller IT-bezogenen Komponenten
» Diese Liste priorisieren = ,Was muss tdglich laufen?!”

% Diskussion der Ergebnisse

s/l



Der Leitfaden CcAmPUs @

...Dokumentation offline bereitstellen

% Intro zur Aufgabe
» Habe ich im Angriffsfall Zugang zu Dokumenten und wichtigen Informationen?
= Dokumenten, Auftragslisten, Kontaktdaten, Services, Tools, ...

% Erklarung & Durchfihrung
» Essenzielle Dokumente und Informationen offline sichern
» z.B.: wichtige Telefonnummern, Vorgehen im Angriffsfall, ...
» Am besten in Papierform an sicherer Stelle ablegen
» Auf Zuganglichkeit und Aktualitat der Dokumente achten!

) START-ue

>
>
N

% Diskussion der Ergebnisse
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Der Leitfaden
...Kommunikation planen

% Intro zur Aufgabe
» Oft wird auf die Kommunikation vergessen!
» Wen rufen Sie ohne ein Telefon oder MS Teams an?
» ..bzw.WIE rufen Sie irgendwen an?

% Erklarung & Durchfiihrung
» Wichtig zu wissen, wen man wie kontaktieren kann
» Wer darf Informationen weiterleiten? P LY

» Welche Informationen dirfen wohin?
= Kolleg*innen, , Medien, ...

% Diskussion der Ergebnisse
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Der Leitfaden
...Verantwortlichkeiten klaren (Notfallteam)

% Intro zur Aufgabe
» Wer muss im Angriffsfall sofort Bescheid wissen?
» Wer koordiniert die weiteren Ablaufe?
» Wer tragt die Verantwortung und entscheidet?

% Erklarung & Durchfiihrung
» Notfall-Erstkontakt identifizieren und abholen
» Krisenstab vorab bilden und Ersatz definieren
» Leitung des Notfallteams definieren

% Diskussion der Ergebnisse

s/l
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Der Leitfaden
...Vorgehensplan vorbereiten

% Intro zur Aufgabe . . . ' .

» Damit nichts vergessen wird, Checkliste erstellen

% Erklarung & Durchfiihrung
1. Analyse
= Was ist passiert, was ist betroffen

2. Angriff stoppen

= Ausbreitung verhindern, Risko minimieren

3. Krisenstab einberufen
= Kommunikation & weiteres Vorgehen

% Diskussion der Ergebnisse
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Der Leitfaden
...Versicherungen & Rechtliche MalRnahmen

% Intro zur Aufgabe
» Je nach Branche, Versicherungsangebot in Betracht ziehen
» Diese kann in allen Bereichen sofort unterstiitzen 6 ‘
» Verantwortung kann hier abgegeben werden ‘

% Erklarung & Durchfiihrung ‘
» Versicherung im Angriffsfall immer sofort einbinden!
» Nie ohne Versicherer auf eigene Faust handeln!
» ..sonst droht moglicher Leistungsverlust

% Diskussion der Ergebnisse _0=
©
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ABSCHLUSS & CcAMPUS @
AUSBLICK

Die Ergdnzung zu lhrem
technischen Sicherheitskonzept
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Abschluss & Ausblick > > cAmPus @

...nach dem Angriff: Aufarbeitung des Vorfalls

% Nach dem Angriff ist vor dem nachsten Angriff!

» Reflexion mit dem Kern-Team \\

» Was hatte besser laufen kdnnen? = Lessons learned — Workshop
» Retrospektive (siehe Retrospektive)
» Die Bliropflanzen Frage (Perspektivenwechsel)

% Reflexion mit dem Rest
» Die Happiness Door — Methode

» Fragebogen (Online oder Analog)
» Aufruf um Rickmeldung per Mail oder Gesprach

FH CAMPUS 02 //



AGENDA

% Vorstellung & Sensibilisierung§/
% Heutiger Fokus & Output %/
% Der LeitfadenJ

» Geschaftsprozesse

» Dokumentation

» Kommunikation & Verantwortung
» Vorgehen-Checklist

» Versicherung & Rechtliches

% Abschluss & Ausblick%
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Weitere Weiterbildungenv

https://www.campus02.at/wirtschaftsinformatik/weiterbildung/

Kurzprogramme

Requirements Engineering  — Al-Fundamentals —

DevOps = Strategisches [T-Management  —

Advanced Digital Management & >

IT-Projektmanagement  — Leadership

Zertifikatslehrgang Masterlehrgang

Software Manager — Digital Engineering & Al Leadership =

MBA Service Management —>

s/l



- “‘l —

i

15 E




	Cybernot�Cybersecurity Notfallplan
	Vorstellung
	Foliennummer 7
	Foliennummer 8
	Cyberangriff Szenario�…sofortige Reaktion  erforderlich!
	Cyberangriff Szenario�…Fazit & Workshop Vorwort
	Aktuelle Bedrohungen�…der Schaden ist schnell angerichtet
	AGENDA�
	Heutiger�Fokus & Output
	Heutiger Fokus�…wozu und wie vorbereiten?
	Heutiger Output�…kommt ganz auf Ihren Input an
	Der Leitfaden
	Der Leitfaden�…eine Empfehlung
	Der Leitfaden�…eine Empfehlung
	Der Leitfaden�…zentrale Geschäftsprozesse absichern
	Der Leitfaden�…Arbeitsblatt Geschäftsprozesse
	Der Leitfaden�…Dokumentation offline bereitstellen
	Der Leitfaden�…Arbeitsblatt Dokumentation
	Der Leitfaden�…Kommunikation planen
	Der Leitfaden�…Arbeitsblätter Kommunikation
	Der Leitfaden�…Verantwortlichkeiten klären (Notfallteam)
	Der Leitfaden�…Arbeitsblatt Notfallteam
	Der Leitfaden�…Vorgehensplan vorbereiten
	Der Leitfaden�…Arbeitsblatt Vorgehensplan
	Der Leitfaden�…Versicherungen & Rechtliche Maßnahmen
	Abschluss & Ausblick
	Abschluss & Ausblick�…was ist Ihr Fazit?  Bitte um kurzes Feedback
	Abschluss & Ausblick�…nach dem Angriff: Aufarbeitung des Vorfalls
	AGENDA�
	Weitere Weiterbildungen
	Vielen Dank



