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Phishing Basics 
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4https://www.edts.com/edts-blog/15-examples-of-phishing-emails-from-2016-2017
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Ziele von Angreifern
Infektion mit Schadsoftware

Links auf Webseiten mit Schadsoftware

Infektiöse Anhänge (z.B. .xls, .doc, .exe)

Abgreifen von Login Daten
Nachgeahmte Webseiten mit Login Feldern

Mögliches Abgreifen von MFA Tokens

Erpressung, Täuschung, etc
CEO – Fraud

Afrikanischer Prinz

…
5http://blog.tempest.com.br/static/attachments/joao-paulo-campello/increase-in-ceo-fraud-attacks-highlights-risks-to-corporate-envs/1.png
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Emotet – Phishing Kampagne 
Seit 2014 – zuerst Bank Trojaner

Letzte Welle 2019

Nutzung von alter E-Mail Kommunikation

Infektion mit Ransomware

7https://blog.malwarebytes.com/botnets/2019/09/emotet-is-back-botnet-springs-back-to-life-with-new-spam-campaign/

https://blog.malwarebytes.com/botnets/2019/09/emotet-is-back-botnet-springs-back-to-life-with-new-spam-campaign/
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10https://www.betrugstest.com/phishing/
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Phishing – Bösartige Links
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Mögliche Awareness Maßnahmen
Awareness Training Vortrag

Teils schwierige Zielgruppen

Zeitintensiv

Sehr kurze Halbwertszeit im Bezug auf Wissen

vs.

Aktives Phishing
Relevant für jeden -> niemand will „reinfallen“

Sehr kurz (für die zu Schulenden)

Durch praktische Anwendung besser verankert
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E-Mail Basics
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E-Mail Primer
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UA UA

UA : User Agent (z.B. Outlook)
MTA: Mail Transfer Agent (z.B. Office 365)

MTA MTA

MTA Relay

Bob Alice
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E-Mail Spoofing/Phishing Schutz - Basis
Sender Policy Framework (SPF)

Definition von validen MTAs für sendende Domänen

Empfänger MTA überprüft Eintrag

DomainKeys Identified Mail (DKIM)
Digitale Signatur jeder E-Mail am sendenden MTA (asymetric Crypto)

Domain-based Message Authentication, Reporting and 
Conformance (DMARC)

Baut auf SPF und DKIM auf

Definiert Empfehlungen wie der Empfänger MTA mit Mails umgeht
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E-Mail Spoofing/Phishing Schutz - Advanced
Web-Filtering

Unbekannte, oder neue Domänen können blockiert werden

Multi-Factor Authentication
Schutz vor Diebstahl der Logindaten

Black-Lists / Malware Checks
Schutz vor bekannten schadhaften Webseiten

…
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How to phish
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Was wird benötigt?
MTA aka SMTP Server

User Agent

DNS Server

Rückkanal (z.B. HTTP Server)

19https://twitter.com/smtpcom https://www.lewisroberts.com/2016/05/28/using-azure-dns-dynamic-dns/ https://duckduckgo.com/i/388b8a3c.png

https://twitter.com/smtpcom
https://www.lewisroberts.com/2016/05/28/using-azure-dns-dynamic-dns/
https://duckduckgo.com/i/388b8a3c.png
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Unser Setup
RPi 3 

MTA (SMTP) – exim4

DNS Server - bind

Öffentliche IP

Kali Linux PC
GoPhish

Apache2

Verbindung von RPi und PC via SSH tunneling

20https://www.raspberrypi.org/products/

https://www.raspberrypi.org/products/
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Domain registration
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UTF-8 Domains
UTF-8 Zeichen in Domäne

22https://unicode-table.com/en/https://www.xudongz.com/blog/2017/idn-phishing/

https://unicode-table.com/en/
https://www.xudongz.com/blog/2017/idn-phishing/
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Provider - DNS
Alternative zu eigenem DNS

Einfach zu bearbeiten
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MxToolBox – Check your DNS

24https://mxtoolbox.com/spf.aspx

https://mxtoolbox.com/spf.aspx


APPLIED COMPUTER SCIENCES

25https://getgophish.com/

https://getgophish.com/
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Demo Gophish
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M365 – Attack Simulation
Verfügbar in 

Microsoft 365 E5 

or Microsoft Defender for Office 365 Plan 2

Einfach zu verwenden / auszuwerten

Oft bereits im Paket enthalten
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Ergebnisse - Allgemein 
„Schlechte“ – Phishing Mail

Personalisierte Phishing Mail

28

~5-30%

~10-60%
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Ergebnisse – Erneute Überprüfung 
Personalisierte Phishing Mail – Welle1

Nach 2 Monaten Welle 2
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~44%

~27%
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Probleme

Große Kampagnen
Sende / Empfangs Limits

“intelligente” Spam Filter

30

UTF-8 Unterstützung

Rückkanal über ID
Alternativer Webserver 

Erstellen von Error Requests

DNS Abfragen

…
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Fragen?
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