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Cyber Angriffe in Osterreich

15. Jan 2023 Cyberangriff auf eine Universitat Innsbruck, Tirol

Jan 2023 Cyberangriff auf einen Anbieter von Sportwetten Admiral Sportwetten GmbH - Gumpoldskirchen
Cyberangriff auf Vertriebspartner eines

Jan 2023 Telekommunikationsanbieters Magenta Telekom - Wien
Cyberangriff auf einen Hersteller von Stempeln und

Feb 2023 Lasertechnologie Trodat / Trotec - Wels

03. Feb 2023 Cyberangriff auf eine Universitat Universitat Graz

24. Feb 2023 Cyberangriff auf einen Feuerwehrausrister Rosenbauer - Leonding

20. Mar 2023 Instagram-Konto eines Hotels gehackt Feuerberg Mountain Resort

Apr 2023 Cyberangriff auf einen Anbieter von Messtechnik und Automation Anton Paar - Graz

Apr 2023 Ransomware bei einem Labor Labor Burgenland - Eisenstadt

31. Mai 2023 Cyberangriff auf die Finanzmarktaufsichtsbehorde FMA - Wien

21. Mai 2023 Bank von Cyberangriff betroffen Bank99 - Wien

https://konbriefing.com/de-topics/cyber-angriffe.html
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11. Jul 2023
Jul 2023
25. Aug 2023

Sep 2023
Sep 2023

11. Sep 2023

21. Sep 2023
01. Okt 2023

19. Okt 2023
21. Dez 2023

Online-Betrug bei einem Unternehmen

Cyberangriff auf einen Bildungsanbieter

Cyberangriff auf eine berufsbildende Schule

DDoS-Angriff auf die Website einer Organisation
Webshop eines Weinhandlers gehackt

Unternehmer mit falscher Online-ldentitat betrogen

Ransomware bei einem Unternehmen in Villach

Facebook-Seite eines Tierheims gehackt

Cyber-Zwischenfall bei einer Eisenbahngesellschaft

Unbefugter Zugriff bei einer Universitat

https://konbriefing.com/de-topics/cyber-angriffe.html
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Supply Chain Angriffe
FireEye / Solar Winds
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Attack Timeline — Overview

11/4/19
Test code
injection ends

9/12/19
TA injects test code
and begins trial run

9/4/19 |
Threat Actor
(TA) accessed
SolarWinds

6/4/20
TA removes malware
from build VMs

3/26/20
Hotfix 5 DLL
available to
customers

2/20/20
SUNBURST
compiled and
deployed

12/17/20
US-CERT alert issued

12/15/20
SWI releases software fix

12/14/20

SWi files 8-K and
notifies shareholders
and customers

12/12/20
SolarWinds
notified

of SUNBURST

All events, dates, and times approximate and subject to change; pending completed investigation.
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Investigation
ongoing

18.000 Customer
Cisco

Microsoft

Intel

Nvidia,

VMWare

AT&T,
Malwarebytes
Crowdstrike,
FireEye,...




FH [JOANNEUM

IT & Mobile Securitj

Ransomware - Sollen wir bezahlen?

@ cybereason RANSOMWARE
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reportedincrease
in security budgets
tofight ransomware

reported C-level
resignations following
theattack

oo

forced to
temporarily
suspendbusiness

14
/0

who paid still reported
systemissues or
corrupted data after
decryption

https://www.cybereason.com/hubfs/dam/collateral/reports/Ransomware-The-True-Cost-to-Business-2022.pdf
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Initial Zugriff- Office Dokumente

Attacker
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Security Trainings

Awareness: Alle Mitarbeiter/innen - regelmdaBige Termine!
- Angriffspfade vorstellen
- Phishing Attacken
- USB Sticks verteilen
- Telefon Phishing
- Physische Zutrittstests

Planspiele: Alle verantwortlichen Personen!
- Wir haben JETZT einen Ransomware Ausbruch
- Wer macht was?
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Trainings fur technisches Personal

Entwicklung:
- Angriffspfade vorstellen
- Secure Coding
- Secure Design
- Design Patterns

IT:
- Angriffspfade vorstellen
- Incident Response
- Monitoring, Alerting

- Angriffssimulation, Training auf einer Cyber Range
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Infrastruktur — Analyse / Security Tests

Security Tests:
- Vulnerability Assessment
- Penetration Testing —.— @)
- Red Team Assessments SO

Beispiele:
- Schwache Passworter
- Keine Zugangs Kontrolle im Netzwerk
- Keine Netzwerk Segmentierung
- Datenverkehr aus dem Netzwerk ins Internet
- Im Netzwerk abgefangene Passwort Hashes
- Lokale Administrator Rechte
- inn Monitoring/Alerting
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Vielen Dank!
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